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หมวดที ่1  บทสรุปผู้บริหำร 

บริษัท บิ๊ก คาเมร่า คอรป์อเรชั่น จ ากัด (มหาชน) (“บริษัท”) และบริษัทในเครือ ตระหนกัถึงความส าคญัของการ

น าเทคโนโลยีสารสนเทศมาใชใ้นการด าเนินธุรกิจ เพื่อใหเ้กิดกระบวนการการบริหารจัดการที่เป็นระบบ ระเบียบ เป็น

ขัน้ตอน ลดความซ า้ซอ้น และตอบสนองความตอ้งการของผูใ้ชบ้รกิาร และช่วยใหด้  าเนินธุรกิจมีความต่อเนื่อง ซึ่งบรษิัทได้

เล็งเห็นว่า การน าเทคโนโลยีสารสนเทศเขา้มาใชใ้นการด าเนินธุรกิจ จ าเป็นตอ้งก าหนดแนวทางการพฒันาใหส้อดคลอ้ง

กบักลยทุธ ์และวิสยัทศันข์ององคก์ร รวมถึงกฎหมาย ขอ้บงัคบั ตามมาตรฐานสากลต่างๆ ที่เก่ียวขอ้ง และการเปล่ียนแปลง

ของเทคโนโลยีสารสนเทศในปัจจุบัน เพื่อให้การบริหารงานทางด้านเทคโนโลยีสารสนเทศของบริษัทเป็นไปอย่างมี

ประสิทธิภาพ มั่นคง ปลอดภยั และมีกรอบในการบริหารจดัการเทคโนโลยีสารสนเทศที่ดี รวมถึงเพื่อใหผู้ท้ี่เก่ียวขอ้งเกิด

ความเชื่อมั่นในการใหบ้รกิารระบบสารสนเทศของบรษิทั บรษิัทจึงมีการก าหนดนโยบายฉบบันีข้ึน้เพื่อใหบ้รษิัท มีกรอบการ

ก ากับดูแลและบริหารจัดการเทคโนโลยีสารสนเทศระดับองคก์ร เพื่อให้สอดคลอ้งกับหลักการก ากับดูแลกิจการที่ดี 

ตลอดจนกฎหมายอื่นที่เก่ียวขอ้งเพื่อใหเ้หมาะสมกบับรบิทการด าเนินธุรกิจ 

หมวดที ่2  บททั่วไป 

2.1 วัตถุประสงค ์

เพื่อใหบ้รษิัทมีกรอบการก ากบัดแูลและการบรหิารจดัการเทคโนโลยีสารสนเทศระดบัองคก์รที่สอดคลอ้งกบัความ

ตอ้งการของกิจการ และใหผู้ท้ี่เก่ียวขอ้งกับสารสนเทศทัง้ผูบ้ริหาร บุคลากรในองคก์ร หน่วยงานภายนอก และบุคลากร

ภายนอก ที่เข้ามาเก่ียวข้องกับสารสนเทศขององคก์ร ไดม้ีแผนงาน และกรอบการปฏิบัติที่ชัดเจน อันจะน าไปสู่การ

ประสานงานใหก้ารบรกิารมีประสิทธิภาพและความปลอดภยัมากยิ่งขึน้ รวมทัง้ดแูลใหม้ีการน าเทคโนโลยีสารสนเทศมาใช้

ในการสนบัสนนุและพฒันาการด าเนินธุรกิจ การบรหิารความเส่ียง อีกทัง้ ก าหนดมาตรการป้องกนัท่ีเหมาะสมเพื่อควบคมุ

และลดความเสียหายต่างๆที่อาจเกิดขึน้ และเพื่อใหก้ิจการสามารถบรรลุวัตถุประสงคแ์ละเป้าหมายหลักของกิจการได้

อย่างมีประสิทธิภาพ โดยมีการใชท้รพัยากรและการบริหารจดัการความเส่ียงอย่างถูกตอ้งและเหมาะสม สอดคลอ้งกับ

หลกัการก ากบัดแูลกิจการท่ีดี 

2.2 กฎหมำยทีเ่กี่ยวข้อง 

1. พระราชบญัญัติว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร ์พ.ศ. 2550 และฉบบัแกไ้ข เพิ่มเติม (ฉบบัที่ 

2) พ.ศ. 2560 

2. พระราชบญัญัติลิขสิทธ์ิ พ.ศ. 2537 และฉบบัแกไ้ขเพิ่มเติม (ฉบบัที่ 2) พ.ศ. 2558 (ฉบบัที่ 3)  พ . ศ . 2558 

และ (ฉบบัท่ี 4) พ.ศ. 2561   

3. พระราชบญัญัติคุม้ครองขอ้มลูส่วนบคุคล พ.ศ. 2562 และฉบบัแกไ้ขเพิ่มเติม (ฉบบัท่ี 2) พ.ศ. 2564   

4. พระราชกฤษฎีกาว่าดว้ยวิธีการแบบปลอดภยัในการท าธุรกรรมทางอิเล็กทรอนิกส ์พ.ศ. 2553  
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5. ประกาศกระทรวงเทคโนโลยีสารสนเทศและการส่ือสาร เรื่อง หลักเกณฑก์ารเก็บรกัษาขอ้มูล จราจรทาง

คอมพิวเตอรข์องผูใ้หบ้รกิาร พ.ศ. 2564  

6. ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส ์ เรื่อง แนวนโยบายและแนวปฏิบัติในการรักษาความ

มั่นคงปลอดภัยดา้นสารสนเทศของหน่วยงานของรฐั พ.ศ. 2553 และฉบับแกไ้ขเพิ่มเติม (ฉบับที่  2) พ.ศ. 

2556  

7. ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส ์เรื่อง มาตรฐานการรกัษาความมั่นคงปลอดภยัของระบบ

สารสนเทศตามวิธีการแบบปลอดภยั พ.ศ. 2555  

8. พระราชบญัญัติการรกัษาความมั่นคงปลอดภยัไซเบอร ์พ.ศ. 2562 

2.3 บทบังคับใช้และบทลงโทษ 

นโยบายฉบบันีม้ีผลบงัคบัใชก้บับริษัทและบริษัทในเครือ นบัจากวนัท่ีประกาศใหม้ีผลบงัคบัใชต้่อผู้ใชง้านระบบ 

สารสนเทศของบรษิัท บิก๊ คาเมรา่ คอรป์อเรชั่น จ ากดั (มหาชน) และบรษิัทย่อยทัง้หมด โดยไม่มีการยกเวน้ พนกังาน และ

ลูกจา้งที่ฝ่าฝืนนโยบายฉบับนีโ้ดยจงใจและประมาทเลินเล่อ ไม่ว่าจะก่อหรืออาจก่อใหเ้กิดความเสียหายแก่องคก์รหรือ

บคุคลใดหรือไม่ จะมีความผิดและตอ้งไดร้บัการลงโทษทางวินยัตามระเบียบที่องคก์รก าหนดไว ้รวมถึงบรษิัทอาจพิจารณา

ด าเนินการเก่ียวกบัความผิดทางแพ่งและอาญา แก่พนกังานและลกูจา้งนั้นตามกฎหมาย ขอ้บงัคบั ระเบียบหรือประกาศที่

เก่ียวขอ้ง 

2.4 กำรเผยแพร่นโยบำย 

ฝ่ายเทคโนโลยีสารสนเทศ มีหนา้ที่รบัผิดชอบในการประกาศ และเผยแพรน่โยบายไปยงัผูใ้ชง้านระบบสารสนเทศ 

ขององคก์ร เพื่อช่วยใหเ้กิดความเขา้ใจในบทบาทของตนเองในการใชง้านเทคโนโลยีสารสนเทศ และปกป้อง ทรพัยสิ์นของ

องคก์ร 

2.5 กำรทบทวนนโยบำย 

นโยบายเทคโนโลยีสารสนเทศฉบบันีต้อ้งไดร้บัการทบทวน ปรบัปรุงใหเ้ป็นปัจจบุนัอย่างนอ้ยปีละ 1 ครัง้ หรือเมื่อ 

มีการเปล่ียนแปลงที่มีนยัส าคญัของสภาพแวดลอ้มต่างๆ เช่น สภาพธุรกิจ กฎเกณฑ ์กฎหมาย เทคโนโลยี เป็นตน้ โดยถือ

เป็นหน้าที่ของฝ่ายเทคโนโลยีสารสนเทศ ในการทบทวนและปรับปรุง โดยมีผู้บริหารฝ่ายเทคโนโลยีสารสนเทศ เป็นผู้

ควบคมุดแูลใหเ้กิดการทบทวน และปรบัปรุงตามที่ไดก้ าหนดไว ้
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หมวดที ่3  ค ำจ ำกัดควำม 

 นโยบายเทคโนโลยีสารสนเทศ ไดก้ าหนดค านิยามของค าศพัทท์ี่ใชใ้นนโยบายฉบบันี ้เพื่อใหเ้ขา้ใจถึงความหมาย 
ตรงกนั และอา้งอิงไดถ้กูตอ้ง ดงัต่อไปนี ้

“นโยบำย”  นโยบายเทคโนโลยีสารสนเทศ 

“องคก์ร” บรษิัท บิก๊ คาเมรา่ คอรป์อเรชั่น จ ากดั (มหาชน) และ บรษิัทย่อย 

“บริษัท”  บรษิัท บิก๊ คาเมรา่ คอรป์อเรชั่น จ ากดั (มหาชน) 

“บริษัทในเครือ”  บริษัทย่อยและบริษัทร่วมที่อยู่ภายใตก้ารควบคุมและก ากับดูแลของ

บรษิัทท่ีมีอยู่ในปัจจบุนัและที่จะตัง้ขึน้ในอนาคต 

“คณะกรรมกำร”  คณะกรรมการของบรษิัทและบรษิัทในเครือ 

“กรรมกำรผู้จัดกำร” (Managing Director)  กรรมการผูจ้ดัการบรษิัท 

“ผู้บริหำรระดับฝ่ำย” (Division Manager)  ผูบ้รหิารสงูสดุของแต่ละฝ่ายงาน 

“ผู้บริหำรระดับแผนก” (Section Manager)  ผูบ้รหิารสงูสดุของแต่ละแผนกงาน 

“ผู้มีอ ำนำจ”  ผูบ้งัคบับญัชาระดบัผูบ้รหิารระดบัฝ่ายขึน้ไป หรือผูท้ี่ไดร้บั มอบหมายให้

มีหนา้ที่ตดัสินใจ 

“ผู้ดูแลระบบ” (Administrator)  เจ้าหน้าที่ ฝ่ายเทคโนโลยีสารสนเทศที่ ได้รับมอบหมายให้มีหน้าที่  

รบัผิดชอบในการดูแลรกัษาระบบ  หรือเครือข่ายคอมพิวเตอร ์รวมไปถึง

การแก้ไขปัญหาการใชง้านระบบสารสนเทศในดา้นต่างๆ ซึ่ งสามารถ

เขา้ถึงโปรแกรม หรือเครือข่ายคอมพิวเตอรเ์พื่อการจดัการต่างๆ ได ้

“บุคลำกร” บุคลากร บริษัท บิ๊ก คาเมร่า คอรป์อเรชั่น จ ากัด (มหาชน) และ บริษัท

ย่อย 

“บุคคลภำยนอก” บคุคล หรือพนกังานของหน่วยงานภายนอกที่มาติดต่อสื่อสาร และมีการ

เขา้ถึงทรพัยสิ์นสารสนเทศขององคก์ร 

“หน่วยงำนเทคโนโลยีสำรสนเทศ”  หน่วยงานตามโครงสร้างของบริษัทที่มีหน้าที่ รับผิดชอบงานด้าน

เทคโนโลยีสารสนเทศ 

“ผู้ใช้งำน”  พนกังานประจ า พนกังานตามสญัญาจา้ง ผูใ้หบ้รกิารภายนอก คู่คา้หรือ 

 ลกูคา้ 

“ผู้ให้บริกำรภำยนอก”  บุคคลจากภายนอกองค์กรซึ่งผู้ประกอบธุรกิจ ว่าจ้างเพื่อใช้บริการ

เก่ียวขอ้งกบัระบบสารสนเทศ 
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“เจ้ำของโครงกำร” หน่วยงานภายใน บริษัท บิ๊ก คาเมร่า คอรป์อเรชั่น จ ากัด (มหาชน) และ 

บริษัทย่อย ที่เป็นผูร้บัผิดชอบในการด าเนินงานโครงการที่มีการจดัจา้ง

ผูใ้หบ้รกิารภายนอก/หน่วยงานภายนอกเขา้มาปฏิบตัิงานใหก้บัองคก์ร 

“เจ้ำของทรัพยส์ิน/เจ้ำของข้อมูล”  บุคคล ส่วนงาน ฝ่ายงานผู้เป็นเจ้าของทรัพยสิ์นที่อยู่ในการดูแล และ

เจ้าของข้อมูล หรือเป็นผู้ที่ ได้รับความเสียหายสูงสุด เมื่ อข้อมูลนั้น

เสียหาย หรือถกูเปิดเผย 

“ระบบเทคโนโลยีสำรสนเทศ”  ระบบคอมพิวเตอรท์ี่หน่วยงานเทคโนโลยีสารสนเทศใหบ้ริการ บุคลากร 

เจ้าหน้าที่ หรือ พนักงานภายใตห้น่วยงานเทคโนโลยีสารสนเทศ และ

รวมถึงผูใ้หบ้รกิารภายนอก 

“เคร่ืองมือ”  วิธีด าเนินการจดัการดา้นเทคโนโลยีสารสนเทศ 

“ข้อมูล” ขอ้ความ ข่าวสาร เอกสาร เสียง หรือส่ิงอื่นใดที่สามารถส่ือความหมาย

ได ้ที่อยู่ในรูปของตัวเลข ภาษา ภาพ สัญลักษณต์่างๆ ที่ยังไม่ผ่านการ

ประมวลผล ทั้งที่อยู่ในรูปอิเล็กทรอนิกส ์หรือที่อยู่ในรูปส่ือส่ิงพิมพ ์และ

ให้ความหมายรวมถึงข้อมูลคอมพิวเตอร์ ตามกฎหมายว่าด้วยการ

กระท าความผิดเก่ียวกับคอมพิวเตอร ์และข้อมูลอิเล็กทรอนิกส ์ตาม

กฎหมายว่าดว้ยธุรกรรมทางอิเล็กทรอนิกสด์ว้ย 

“ข้อมูลอิเล็กทรอนิกส”์ ข้อความที่ไดส้รา้ง ส่ง รับ เก็บรักษา หรือประมวลผลดว้ยวิธีการทาง

อิเล็กทรอนิกส ์เช่น วิธีการและเปล่ียนขอ้มลูทางอิเล็กทรอนิกส ์จดหมาย

อิเล็กทรอนิกส ์โทรพิมพ ์หรือ โทรสาร เป็นตน้ 

“ข้อมูลคอมพิวเตอร”์ ขอ้มลู ขอ้ความ ค าสั่ง ชุดค าสั่ง หรือส่ิงอื่นใดที่อยู่ในระบบคอมพิวเตอร์

ในสภาพที่ระบบคอมพิวเตอรอ์าจประมวลผลได ้และให้หมายความ

รวมถึ งข้อมูลอิ เ ล็กทรอนิกส์ตามกฎหมายว่าด้วยธุ รกรรมทาง

อิเล็กทรอนิกสด์ว้ย 

“บัญชีข้อมูล” เอกสารแสดงบรรดารายการของชดุขอ้มลู ที่จ  าแนกแยกแยะโดยการ จดั

กลุ่มหรือจัดประเภทข้อมูลที่อยู่ในความครอบครองหรือควบคุมของ 

หน่วยงาน 

“หมวดหมู่ของข้อมูล” เช่น ขอ้มลูส่วนบคุคล ขอ้มลูความลบัขององคก์ร เป็นตน้ 

“วงจรชีวิตของข้อมูล” ล าดบัขัน้ตอนของขอ้มลูตัง้แต่เริ่มสรา้งขอ้มลูไปจนถึงการท าลายขอ้มลู 
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“กำรจัดชั้นควำมลับของข้อมูล” การก าหนดประเภทและขอ้ก าหนดของการจัดชั้นความลับของ ขอ้มูล 

เพื่อก าหนดสิทธิในการเข้าถึงและสามารถน าข้อมูลไปใช้ได้อย่าง 

เหมาะสม ซึ่งก าหนดใหม้ีชัน้ทัง้หมด 5 ชัน้ กล่าวคือ เปิดเผย สาธารณะ 

ใชภ้ายใน ลบั ลบัมาก หรือ ลบัท่ีสดุ 

“ข้อมูลหลักและข้อมูลอ้ำงอิง” เป็นการบริหารจัดการขอ้มูลเพื่อใหท้ั้งหน่วยงานสามารถเขา้ถึงและใช ้

ข้อมูลร่วมกันได้ โดยข้อมูลถูกจัดเก็บไว้แหล่งเดียว มีการก าหนด 

มาตรฐานของขอ้มลู เพื่อช่วยลดความซ า้ซอ้นของขอ้มลูและท าให ้ขอ้มลู

มีคุณภาพ ซึ่ง Master data เป็นขอ้มูลที่สรา้ง และถูกใชง้านอยู่ภายใน

หน่วยงาน มีโอกาสเปล่ียนแปลงไดแ้ละมีรายละเอียดหรือ จ านวนพิลค์

ขอ้มลูที่มาก เช่น ขอ้มลูพนกังาน ขอ้มลูลกูคา้ ขอ้มลูผู้ขาย ขอ้มลูสินคา้

และบริการ และขอ้มูลสถานที่  ในขณะที่ Reference data มีความเป็น

สากลถูกสร้างและใช้งานโดยทั่ วไป โดยหลากหลายองค์กร หรือ

แมก้ระทั่งใชง้าน ไปทั่วโลก เช่น รหัสไปรษณีย ์รหัสประเทศ หน่วย วัด

ระยะทาง 

“ธรรมำภบิำลข้อมูล” การก าหนดสิทธิ หนา้ที่ และความรบัผิดชอบของผู้มีส่วนไดเ้สียในการ 

บริหารจดัการขอ้มลูทุกขั้นตอน เพื่อใหก้ารไดม้าและการน าไปใชข้้อมูล 

ของหน่วยงานอย่างถูกต้อง ครบถ้วน เป็นปัจจุบัน รักษาความเป็น 

ส่วนตัวและสามารถเชื่อมโยงกันได้อย่างมีประสิทธิภาพและมั่ นคง 

ปลอดภยั 

“บัญชีผู้ใช้” กลุ่มของข้อมูลท่ีใช้ในการอ้างถึงเพ่ือระบุตัวตน สิทธ์ิการเข้าถึง และ

ขอ้จ ากดัต่างๆในการเขา้ถึงระบบสารสนเทศ 

รหัสผ่ำน กลุ่มอักขระที่ใช้ในการพิสูจน์ตัวตน ใช้เพื่อควบคุมการเข้าถึงระบบ

สารสนเทศ หรือขอ้มลูสารสนเทศ 

“สิทธิระดับสูง” สิทธิที่สามารถใชง้าน โดยไดร้บัสิทธิที่มากกว่าสิทธิของผูด้แูลระบบ หรือ

ผูใ้ชง้านทั่วไปในระบบ เช่น Root หรือ Administrator 

“แหล่งข้อมูล” ที่ เก็บข้อมูล หรือสารสนเทศทั้งที่อยู่ในรูปแบบต่างกัน เช่น ข้อมูล

แหล่งขอ้มลูเฉพาะและแหล่งขอ้มลูกลาง เป็นตน้ 
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“กำรส ำรองข้อมูล” การท าส าเนาขอ้มลูทัง้หมดในระบบที่ตอ้งการ เพื่อเป็นการส ารองขอ้มลู

ที่อาจมีการแกไ้ข เปล่ียนแปลง หรือสญูหายใหส้ามารถน ากลบัมาใชง้าน

ได ้

“ทรัพยำกรด้ำนเทคโนโลยีสำรสนเทศ”  1) ระบบเทคโนโลยีสารสนเทศ 

 2) บคุลากร 

 3) อปุกรณค์อมพิวเตอร ์

“ระบบสำรสนเทศ” ระบบคอมพิวเตอร์ ระบบเก็บข้อมูล ระบบจดหมายอิเล็กทรอนิกส์ 

(Email) ระบบส่ือสารข้อมูลทุกประเภท อุปกรณ์ส่ือสาร เครื่องพิมพ์ 

เครื่องสแกน หรืออุปกรณ์ ใดๆ ที่ เก่ียวข้องที่เป็นกรรมสิทธ์ิขององคก์ร 

และ/หรือท่ีองคก์รไดร้บัอนญุาตใหใ้ชไ้ดต้ามกฎหมาย 

“ทรัพยส์ินสำรสนเทศ”  1) ทรพัยสิ์นสารสนเทศประเภทระบบ ไดแ้ก่ ระบบเครือข่ายคอมพิวเตอร ์

ระบบคอมพิวเตอร ์ระบบงานคอมพิวเตอร ์ระบบสารสนเทศ 

 2) ทรัพย์สินสารสนเทศประเภทอุปกรณ์ ได้แก่ เครื่องคอมพิวเตอร์

อปุกรณค์อมพิวเตอร ์เครื่องบนัทึกขอ้มลู และอปุกรณอ์ื่นใด 

 3) ทรัพยสิ์นสารสนเทศประเภทข้อมูล ไดแ้ก่ ขอ้มูลสารสนเทศ ข้อมูล

อิเล็กทรอนิกส ์และขอ้มลูคอมพิวเตอร ์

 4) ทรพัยสิ์นสารสนเทศประเภทลิขสิทธ์ิ คือ ทรพัยสิ์นที่เกิดการพัฒนา

หรือสิทธ์ิในการใชจ้ากเจา้ของผลิตภณัฑ ์ 

“สิ่งอ ำนวยควำมสะดวก” อปุกรณร์ะบบงาน หรือ สภาพแวดลอ้มที่จ าเป็น หรือ มีส่วนช่วยใหก้าร 

“ควำมม่ันคงปลอดภัยด้ำนสำรสนเทศ” การรกัษาความลบัใหก้บัขอ้มลู (Confidentiality) การปกป้อง สารสนเทศ

ใหม้ีความถูกตอ้งสมบูรณ ์(Integrity) การท าใหร้ะบบ ตอบสนองความ

ตอ้งการของผูใ้ชง้านท่ีมีสิทธ์ิเขา้ถึงระบบไดเ้มื่อตอ้งการ และสภาพพรอ้ม

ใชง้าน (Availability) รวมทั้งคุณสมบัติอื่น ไ ดแ้ก่ ความถูกตอ้งแทจ้ริง 

(Authenticity) ความรบัผิด (Accountability) การหา้มปฏิเสธ ความรบั

ผิด  (Non-repudiation และ  ความน่ า เ ชื่ อ ถื อ  (Reliability) ระบบ

สารสนเทศมีความปลอดภัยไรก้ังวล อยู่ในสถานะที่ไม่มีอันตราย และ

ไดร้บัการป้องกนัจากภยัอนัตรายทัง้ที่เกิดขึน้โดยตัง้ใจ หรือบงัเอิญ 
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“เหตุกำรณด์้ำนควำมม่ันคงปลอดภัย” เหตุขดัขอ้งที่ส่งผลท าใหร้ะบบสารสนเทศไม่สามารถใหบ้ริการไดต้ามที่

ก าหนดไว ้หรือคณุภาพในการใหบ้รกิารลดลง เช่น เครื่องแม่ข่าย ขดัขอ้ง 

ระบบอีเมลใชง้านไม่ได ้หรือระบบงานประมวลชา้ผิดปกติ เป็นตน้ 

“สถำนกำรณด์้ำนควำมม่ันคงปลอดภัยทีไ่ม่  สถานการณด์า้นความมั่นคงปลอดภยัที่ไม่พึงประสงค ์หรือไม่อาจคาด 

พึงประสงค ์หรือไม่อำจคำดคิด” คิด (Unwanted or Unexpected) ซึ่งอาจท าใหร้ะบบขององคก์ร ถูกบุก

รุก หรือโจมตี และความมั่นคงปลอดภยัถกูคกุคาม 

“เหตุขัดข้อง” เหตุขัดข้องที่ส่งผลให้ระบบสารสนเทศไม่สามารถให้บริการได้ตามที่

ก าหนดไว้ หรือคุณภาพในหารให้บริการลดลง เช่น ระบบอีเมลไม่

สามารถใชง้านได ้เครื่องแม่ข่ายขัดขอ้ง หรือ ระบบงานประมวลผลชา้

ผิดปกติ เป็นตน้ 

“กำรประมวลผลข้อมูล”  ประมวลผลขอม้ลูเป็นไปอย่างถูกตอ้งครบถว้น และมีประสิทธิภาพ เช่น

อุปกรณ์หรือโปรแกรมประมวลผลข้อมูล ระบบเครือข่ายคอมพิวเตอร์

ขัน้ตอน หรือ สถานท่ีประมวลผลขอ้มลู 

“บันทกึเหตุกำรณ”์ บันทึกเหตุการณ์การใช้งานของระบบสารสนเทศ การประมวลผล 

กิจกรรมของระบบสารสนเทศ และเหตุการณ์ทางด้านความมั่ นคง 

ปลอดภัย เพื่อตรวจสอบถึงประสิทธิภาพความปลอดภัย และความ

ผิดปกติ ท่ีเกิดจากการประมวลผลกิจกรรมต่างๆ ของระบบสารสนเทศ 

“กำรเฝ้ำระวัง” การเฝ้าระวังทางดา้นความมั่นคงปลอดภัยสารสนเทศ เพื่อตรวจสอบ

ความผิดปกติจาก การประมวลผลกิจกรรมต่างๆ ของ ระบบสารสนเทศ

จากบนัทึกเหตุการณ ์(Logs) เช่น การเขา้ถึง ระบบสารสนเทศโดยไม่ได้

รบัอนญุาต การใชง้านสารสนเทศผิด วตัถปุระสงค ์และปัญหาที่เกิดจาก

ระบบงาน 

“ควำมเสี่ยง” โอกาสที่จะเกิดความผิดพลาด ความเสียหาย การรั่วไหล ความสญูเปล่า 

หรือเหตุการณท์ี่ไม่พึงประสงค ์หรือการกระท าใดๆ ท่ีอาจเกิดขึน้ภายใต้

สถานการณท์ี่ไม่แน่นอน ซึ่งอาจเกิดขึน้ในอนาคต และมีผลกระทบ หรือ

ท าให้การด าเนินงานไม่ประสบความส าเร็จตามวัตถุประสงค์ และ

เป้าหมายของการใหบ้รกิาร 
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“โปรแกรมทีไ่ม่พึงประสงค”์ โปรแกรม หรือ Code ที่ เ ป็นอันตรายต่อประสิทธิภาพ และความ 

ปลอดภัยของระบบสารสนเทศไม่ทางใดก็ทางหนึ่ง เช่น ไวรัส (Virus), 

เวิรม์ (Worm) หรือโทรจนั (Trojan) เป็นตน้ 

“แผนกำรบริหำรจัดกำรควำมต่อเน่ืองทำงธุรกิจ” การสรา้งความต่อเนื่องทางธุรกจิ เพื่อป้องกนัการติดขดั หรือการ 

หยุดชะงกัของระบบงานธุรกรรมที่ส  าคญั ซึ่งอาจมีสาเหตุมาจากภยัทาง

ต้านส่ิงแวดล้อม เหตุการณ์ทางด้านความมั่ นคงปลอดภัย หรือภัย

คกุคามอื่นๆ 

“แผนรองรับกรณีเกิดเหตุฉุกเฉิน” การเตรียมความพรอ้มรองรบัเหตุฉุกเฉิน และแผนการปฏิบัติงาน เมื่ อ

เกิดเหตฉุกุเฉิน เช่น การยา้ยสถานท่ีปฏิบตัิงาน ไปจนถึงการใชง้านระบบ

สารสนเทศส ารอง 

“แผนส ำหรับย้อนกลับสูส่ภำวะเดิม” แผนการด าเนินงานเพื่อใชใ้นการกลบัสู่สถานการณด์ าเนินงานครัง้ล่าสดุ 

เพื่อใชใ้นกรณีที่การแกไ้ขเหตฉุกุเฉินไม่เป็นผลส าเรจ็ 

“ระยะเวลำเป้ำหมำยในกำรฟ้ืนคืนสภำพ” ระยะเวลาเป้าหมายที่ใชใ้นการด าเนินการเพื่อส่งมอบผลิตภณัฑ ์บริการ 

และกิจกรรม หรือกระบวนการกลับสู่ สภาวะปกติหลังจากเกิด

สถานการณไ์ม่พึงประสงคท์ี่มีความเสียหายระดบัรุนแรง 

“ระยะเวลำสูงสุดทีย่อมให้ข้อมูลเสียหำย” ระยะเวลาสงูสดุที่ยอมใหข้อ้มลูสญูหายจากระบบได ้และเพื่อเป็นขอ้มลู

ในการออกแบบวิธีการส ารองขอ้มูลเพื่อใหข้้อมูลไม่สูญหายเกินกว่าที่

ก าหนดไว ้

“อุปกรณส์ื่อสำรประเภทพกพำ” เ ค รื่ อ ง ค อมพิ ว เ ต อ ร์พ กพ า  ( Laptop Computer) สม า ร์ท โ ฟน 

(Smartphone) แท็บเล็ตคอมพิวเตอร์ (Tablet Computer) ที่องค์กร 

อนญุาตใหเ้ชื่อมต่อ และใชง้านระบบสารสนเทศขององคก์รได ้

“สื่อบันทกึข้อมูล” อุปกรณ์อิเล็กทรอนิกส์ที่ใช้ในการบันทึกหรือจัดเก็บข้อมูล เช่น Hard 

Drive หรือ  Flash Drive หรือ  Handy Drive หรือ  Thumb Drive หรือ 

External Hard drive เป็นตน้ 

“สัญญำกำรให้บริกำร” ข้อตกลงร่วมกันระหว่างผู้ให้บริการ และผู้ให้บริการ/ผู้จ  าหน่ายระบบ 

(Vendor) เพื่อใหบ้รกิารผูร้บับรกิารไดต้ามขอ้ตกลงการใหบ้รกิาร  
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หมวดที ่ 4  บทบำทหน้ำทีแ่ละควำมรับผิดชอบ 

คณะกรรมกำรบริษัท 

- ก าหนดนโยบายเทคโนโลยีสารสนเทศของบรษิัท 

- ก ากับดูแลใหฝ่้ายบริหารปฏิบัติตามนโยบายฯ ใหส้อดคลอ้งกับความตอ้งการของบริษัท รวมทั้งสนับสนุนและ

พฒันาการด าเนินธุรกิจ การบรหิารความเส่ียง เพื่อใหส้ามารถบรรลวุตัถปุระสงคแ์ละเป้าหมายหลกัของบรษิัท 

- ทบทวนหรือปรบัปรุงนโยบายฯ อย่างนอ้ยปีละ 1 ครัง้ หรือเมื่อมีเหตกุารณใ์ดๆซึ่งอาจส่งผลกระทบต่อการก ากบั

ดแูลและบรหิารจดัการเทคโนโลยีสารสนเทศอย่างมีนยัส าคญั 

ฝ่ำยบริหำร 

- ก าหนดแนวทางปฏิบตัิ หลกัเกณฑ ์และระเบียบปฏิบตัิที่เก่ียวขอ้งกบันโยบายฯ 

- ติดตามควบคมุและก ากบัดแูลใหห้น่วยงานท่ีเก่ียวขอ้งด าเนินการตามนโยบายฯที่ก าหนด 

- ทบทวน สรุป และน าเสนอต่อตณะกรรมการบริษัท เพื่อขออนุมัติประกาศใชน้โยบายเทคโนโลยี สารสนเทศ 

รวมถึงการเปล่ียนแปลงที่อาจจะมีขึน้ 

- ก าหนดผูร้บัผิดชอบต่อทรพัยสิ์น และวิเคราะหค์วามเส่ียงของทรพัยสิ์น รวมถึงบรหิารจดัการทรพัยสิ์นท่ีอยู่ภายใต้

การดแูลใหค้งสภาพ ป้องกนัความลบั ความสมบรูณค์รบถว้น และความพรอ้มใชง้านของ ทรพัยสิ์นนั้นๆ 

- ก าหนดใหม้ีการใหค้วามรูใ้นเรื่องของนโยบายเทคโนโลยีสารสนเทศ และระเบียบปฏิบตัิที่ เก่ียวขอ้งต่อบุคลากร

ภายในองคก์ร และหน่วยงานภายนอกที่เก่ียวขอ้ง 

- ก าหนดความส าคญั การริเริ่ม และลงมือปฏิบตัิตามนโยบายเทคโนโลยีสารสนเทศ เพื่อใหบุ้คลากรในหน่วยงาน

ปฏิบตัิตามนโยบายเทคโนโลยีสารสนเทศ อาทิ การก าหนดวิธีการตรวจสภาพแวดลอ้มของการรกัษาความมั่นคง

ปลอดภยัดา้นสารสนเทศขององคก์ร 

- ตอบสนองต่อเหตุการณ์ด้านความมั่ นคงปลอดภัยสารสนเทศ ซึ่งเป็นเหตุการณ์ที่มีผลกระทบด้านลบต่อ 

หน่วยงาน หรือทั้งองคก์ร อาทิ เหตุการณท์ี่มีผลอย่างยิ่งต่อภาพพจนข์ององคก์ร ความเชื่อมั่นของลูกคา้ การ

ด าเนินการขององคก์ร โดยตอ้งรายงานต่อกรรมการผูจ้ดัการ และ ประธานเจา้หนา้ที่บรหิาร 

- ใหก้ารสนับสนุนในการสืบสวน และเสนอแนวทางแกไ้ขต่อเหตุการณด์า้นความมั jนคงปลอดภัย สารสนเทศที่

เกิดขึน้ 

หน่วยงำนเทคโนโลยีสำรสนเทศ 

- ติดตามดูแลใหผู้ใ้ชง้านปฏิบตัิตามนโยบายฯ หลกัเกณฑ ์และระเบียบปฏิบตัิของบริษัทที่เก่ียวขอ้งอย่างถูกตอ้ง

และเหมาะสม และหากมีการปฏิบตัิที่ไม่ถกูตอ้งใหร้ายงานต่อฝ่ายบรหิารเพื่อทราบและแกไ้ขต่อไป 

- วิเคราะห ์ประเมินผล และสรุปผลประเด็นที jมีการกระทบขั้นรุนแรงต่อองคก์ร อาทิ สัญญากับผู้ขาย หรือ ผู้

ใหบ้ริการ ผูซ้ึ่งฝ่าฝืนนโยบายดา้นความมั่นคงปลอดภยัสารสนเทศขององคก์ร การขาย จ าหน่าย จ่าย แจก หรือ
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การถ่ายโอนซอฟตแ์วรข์ององคก์ร รวมทั้งทรพัยสิ์นทางปัญญาไปยงับุคคลอื่น การเปิดเผย ขอ้มูลสารสนเทศที่

ส าคญั การเปล่ียนแปลงที่ส  าคญัต่อเว็บไซตข์ององคก์ร เป็นตน้ พรอ้มทั้งน าเสนอต่อประธานเจา้หนา้ที่บริหาร 

และกรรมการผูจ้ดัการ เพื่อรบัทราบ และพิจารณาแนวทางบรหิารจดัการต่อไป 

- ส่ือสารนโยบายฯใหแ้ก่ผูใ้ชง้าน ผูป้ระกอบธุรกิจที่เก่ียวขอ้งอย่างทั่วถึง ในลกัษณะที่สามารถเขา้ถึงไดง้่าย เพื่อให้

บคุลากรดงักล่าวเขา้ใจและสามารถปฏิบตัิตามนโยบายดงักล่าวไดอ้ย่างถกูตอ้ง 

- ก ากับดูแลให้มีการจัดท าสัญญาข้อตกลงการรักษาความลับขององค์กร ต่อบุคลากรภายในองค์กร และ 

หน่วยงานภายนอกที่เก่ียวขอ้ง โดยระบคุวามตอ้งการเก่ียวกบัการรกัษาความมั่นคงปลอดภยัสารสนเทศ และการ

ปฏิบตัิที่อาจส่งผลต่อการละเมิดสญัญาขอ้ตกลงต่างๆ 

- ชีแ้จงการเปล่ียนแปลงที่อาจจะมขีึน้ ที่ส่งผลต่อการปฏิบตัิตามนโยบายเทคโนโลยีสารสนเทศ และ ระเบียบปฏิบตัิ

ในส่วนงานท่ีรบัผิดชอบ 

- ก ากบัใหม้ีการประเมินความเส่ียงดา้นความมั่นคงปลอดภยัดา้นเทคโนโลยีสารเทศอย่างเป็นแบบแผน และมีการ

น ากระบวนการวิเคราะหผ์ลกระทบธุรกิจมาใช ้

- ทบทวน และอนมุตัิความตอ้งการดา้นความมั่นคงปลอดภยัของระบบ ที่จะน าไปใชก้บัขอ้มลูสารสนเทศ ที่มีความ

อ่อนไหว (Sensitive) หรือส าคญัมากต่อการปฏิบตัิงานทางธุรกิจที่อาจมีผลกระทบในระดบัองคก์รได ้

พนักงำน 

- ท าความเขา้ใจกับนโยบาย ระเบียบปฏิบัติ และขั้นตอนปฏิบัติงานต่างๆ ที่องคก์ร หรือหน่วยงานไดก้ าหนดไว ้

รวมถึงใหค้วามรว่มมือในการใชก้ฎขอ้บงัคบัต่างๆ  

- ลงนามยินยอม และปฏิบตัิตามขอ้ตกลงไม่เปิดเผยความลบัขององคก์ร  

- ใชท้รพัยสิ์นขององคก์รอย่างทะนุถนอม ดูแลใหค้งสภาพสมบูรณ ์มีประสิทธิภาพ มีจริยธรรม และถูกตอ้ง ตาม

กฎหมาย  

- รายงานเหตุการณ์ที่ เก่ียวกับความมั่นคงปลอดภัยด้านสารสนเทศแก่ผู้บังคับบัญชา และฝ่ายเทคโนโลยี 

สารสนเทศ ใหท้ราบโดยทนัที และช่วยเหลือในการสนองตอบต่อเหตกุารณเ์หล่านั้น 

หน่วยงำนภำยนอก 

- ลงนาม และปฏิบตัิตามขอ้ตกลง ไม่เปิดเผยความลบัขององคก์ร  

- ยึดถือการปฏิบตัิตามนโยบายเทคโนโลยีสารสนเทศขององคก์รต่อการใหบ้รกิารของบคุคลที่สาม และ กระท าการ

ใดตามความจ าเป็นเพื่อป้องกนัความลบัของขอ้มลูสารสนเทศ และระบบต่างๆ ท่ีองคก์รจดัเตรียมไวเ้พื่อใชง้าน  

- เขา้ถึงระบบสารสนเทศเฉพาะสิทธิที่ไดร้บัเท่านัน้  

- ขอ้มลูสารสนเทศที่ไดร้บัจากการเก็บรวบรวม หรือเขา้ถึงในระหว่างที่มีการท างานกับองคก์ร ใหถื้อเป็นความลบั 

หา้มท าการใดๆ อันเก่ียวขอ้งกับการใชก้ารเปิดเผย ส่ง หรือแกไ้ขขอ้มูลสารสนเทศที่ ไดม้าโดยไม่มีการยินยอม

อย่างชดัเจนจากหน่วยงานขององคก์รที่ท  าหนา้ที่ก ากบัดแูลการด าเนินงาน  
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- รายงานเหตกุารณท์ี่เก่ียวขอ้งกบัความมั่นคงปลอดภยัดา้นสารสนเทศที่เกิดขึน้ทนัที ใหแ้ก่หน่วยงานขององคก์รที่

ท  าหนา้ที่ก ากบัดแูลการด าเนินงาน และฝ่ายเทคโนโลยีสารสนเทศ รวมถึงช่วยเหลือการตอบสนองต่อเหตกุารณท์ี่

เกิดขึน้ 

หมวดที ่5  นโยบำยกำรบริหำรจัดกำรงำนบริกำรด้ำนเทคโนโลยีสำรสนเทศ 

เพื่อใหร้ะบบเทคโนโลยีสารสนเทศและระบบเครือข่ายและคอมพิวเตอรข์องบริษัท บิ๊ก คาเมร่า คอรป์อเรชั่น 

จ ากัด (มหาชน) บริษัทย่อย และบริษัทในเครือที่ใชร้ะบบสารสนเทศและระบบเครือข่ายและคอมพิวเตอรร์่วมกัน เป็นไป

อย่างเหมาะสม มีความมั่นคงปลอดภยัและสามารถสนบัสนนุการด าเนินงานของบรษิัทไดอ้ย่างต่อเนื่อง มีการใชง้านระบบ

ในลกัษณะที่ถกูตอ้งสอดคลอ้งกบัขอ้ก าหนดของกฎหมายว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอรแ์ละกฎหมายอืน่

ที่เก่ียวขอ้ง รวมทั้งเป็นการป้องกันภัยคุกคามที่อาจก่อใหเ้กิดความเสียหายแก่บริษัท บริษัทฯ จึงประกาศนโยบายความ

มั่นคงปลอดภยัดา้นเทคโนโลยีสารสนเทศ ดงันี ้

5.1 กำรบริหำรจัดกำรกำรเปลี่ยนแปลงระบบสำรสนเทศ (Change Management Policy) 

วตัถุประสงค ์  

 เพื่อก าหนดแนวทางการบรหิารจดัการการเปล่ียนแปลงระบบสารสนเทศ และลดความผิดพลาดในการด าเนินการ

เปล่ียนแปลง รวมถึงระบบงานสามารถสนบัสนนุธุรกิจขององคก์รไดอ้ย่างต่อเนื่อง และมีประสิทธิภาพ 

1. ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งด าเนินการก าหนดประเภทของการเปล่ียนแปลง (Change Type) เพื่อใชใ้นการ

ด าเนินการบนัทึก จ าแนกประเภท ประเมิน และก าหนดผูอ้นมุตัิส  าหรบัค ารอ้งขอการเปล่ียนแปลง โดยผูม้ีอ  านาจ

อนมุตัินัน้ ใหห้มายถึง ผูบ้รหิารระดบัฝ่ายขึน้ไป หรือผูท้ี่ไดร้บัมอบหมายใหม้ีอ  านาจอนมุตัิ  

2. ฝ่ายเทคโนโลยีสารสนเทศ ต้องจัดท าขึน้ตอนปฏิบัติงานส าหรับการบริหารจัดการการเปล่ียนแปลงระบบ 

สารสนเทศ และใหบ้นัทึกการเปล่ียนแปลงอย่างเป็นลายลกัษณอ์กัษร  

3. ผูใ้ชง้าน ผูท้ี่รอ้งขอ และผู้ด  าเนินการเปล่ียนแปลง ตอ้งด าเนินการวิเคราะหผ์ลกระทบ และความเส่ียงใน การ

ด าเนินการเปล่ียนแปลง เพื่อเตรียมมาตรการรองรบัการเปล่ียนแปลงในแต่ละกิจกรรม  

4. ผู้ใช้งาน และผู้ที่รอ้งขอให้มีการเปล่ียนแปลงจะต้องด า เนินการจัดท าเอกสารรายละเอียดความต้องการ 

เปล่ียนแปลง ส่วนผู้ด  าเนินการเปล่ียนแปลงจะต้องจัดท าแผนงานภาพรวม ส าหรับการด าเนินการการ 

เปล่ียนแปลง โดยก าหนดวนัเวลาที่ตอ้งการด าเนินงาน และทรพัยากรที่จ  าเป็น เป็นตน้ และแจง้ใหผู้้ที่เก่ียวขอ้ง

รบัทราบถึงแผนการเปล่ียนแปลง  

5. ผูด้  าเนินการเปล่ียนแปลงตอ้งจดัท าแผนส าหรบัยอ้นกลบัสู่สภาวะเดิม (Fallback Plan) เพื่อใชส้ าหรบัแกไ้ขการ

เปล่ียนแปลง เมื่อตอ้งการใหก้ลบัสู่สภาวะเดิม หากการเปล่ียนแปลงไม่สามารถท าไดส้ าเร็จ ตามวตัถุประสงคท์ี่

ตอ้งการ  
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5.2 กำรบริหำรจัดกำรควำมต่อเน่ืองทำงธุรกิจ (Business Continuity Management) 

วตัถุประสงค ์ 

 เพื่อก าหนดแนวทางการบริหารจดัการความต่อเนื่องในการใหบ้ริการระบบสารสนเทศ ในกรณีที่ เกิดเหตุฉุกเฉิน 

หรือเหตกุารณค์วามมั่นคงปลอดภยัตา้นสารสนเทศใดๆ ซึ่งอาจส่งผลกระทบใหก้ารด าเนินธุรกิจขององคก์ร หยดุชะงกั 

1. องคก์รตอ้งจัดใหม้ีเครื่องคอมพิวเตอรส์ ารอง และระบบสารสนเทศส ารอง เพื่อรองรบัการด าเนินธุรกิจไดอ้ย่าง

ต่อเนื่อง และลดผลกระทบเมื่อเกิดเหตกุารณท์ี่ส่งผลใหก้ารด าเนินธุรกิจหยดุชะงกั โดยมีผูบ้รหิารระดบัสงูสดุของ

องคก์รเป็นผูม้ีอ  านาจตดัสินใจในการสั่งการ 

2. หน่วยงานผูใ้ชบ้รกิาร และฝ่ายเทคโนโลยีสารสนเทศ ตอ้งจดัใหม้ีการประเมินความเส่ียง และบนัทึก ความเส่ียงที่

อาจส่งผลให้การใหบ้ริการระบบสารสนเทศขาดความต่อเนื่อง และท าข้อตกลงเงื่อนไขความตอ้งการ ไดแ้ก่ 

ช่วงเวลาการหยดุชะงกัที่ยอมรบัไดส้งูสดุ หรือระยะเวลาเป้าหมายในการคืนสภาพ และระยะเวลาสงูสดุที่ยอมให้

ขอ้มลูเสียหายอย่างเป็นลายลกัษณอ์กัษร 

3. ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งจดัท าแผนรองรบักรณีเกิดเหตฉุกุเฉิน โดยใหม้ีความสอดคลอ้งกบัแผนการบริหาร

จดัการความต่อเนื่องทางธุรกิจขององคก์ร  

4. ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งด าเนินการส ารองขอ้มลู เอกสาร ซอฟตแ์วร ์และระบบงาน รวมถึงอุปกรณต์่างๆ 

และบุคลากรที่จ  าเป็นเพื่อสนับสนุนใหก้ารกู้คืนระบบสารสนเทศใหเ้ป็นไปอย่างรวดเร็วที่สุด หลังจากเกิดการ

หยดุชะงกัในการใหบ้รกิาร หรือเกิดเหตจุากภยัพิบตัิ 

5.3 กำรบริหำรจัดกำรเหตุขัดข้อง และกำรบริหำรจัดกำรค ำร้องขอ (Incident and Service Request Management 
Policy) 

วตัถุประสงค ์ 

 เพื่อก าหนดแนวทางจัดการกับส่ิงผิดปกติที่ เกิดขึน้ แก้ไขเหตุขัดข้อง การจัดหา และการจัดการระบบงาน 

คอมพิวเตอรข์ององคก์รใหส้ามารถสนบัสนุนการใหใ้หส้ามารถกลบัคืนสู่สภาวะปกติใหไ้ดเ้ร็วที่สดุ ทัง้นี ้การแกไ้ขปัญหา

ตอ้งอยู่ในขอบเขตของความถกูตอ้ง และมีประสิทธิภาพ 

1. การบรหิารจดัการเหตขุดัขอ้ง  

1.1 ฝ่ายเทคโนโลยีสารสนเทศตอ้งด าเนินการก าหนดเกณฑใ์นการวัดระดับผลกระทบ ความเร่งด่วน และล าดับ

ความส าคญัของเหตขุดัขอ้ง  

1.2 ฝ่ายเทคโนโลยีสารสนเทศต้องก าหนดหน้าที่ความรับผิดชอบในการแก้ไขเหตุขัดข้อง และบริหารจัดการ

ความส าคญัของค ารอ้งขอ เพื่อใหก้ารด าเนินงานเป็นไปไดอ้ย่างต่อเนื่อง  
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1.3 ฝ่ายเทคโนโลยีสารสนเทศตอ้งด าเนินการบันทึกรายละเอียดของเหตุขัดข้อง และค ารอ้งขอให้ครบถว้น ตาม

ขัน้ตอนปฏิบตัิงานที่ระบุไว ้เพื่อใชเ้ป็นหลกัฐาน และใชป้ระกอบการวิเคราะห ์หาวิธีการแกไ้ข และ รายงานผล

การด าเนินงานต่อไป  

1.4 ฝ่ายเทคโนโลยีสารสนเทศต้องด าเนินการแก้ไขเหตุขัดข้อง และค ารอ้งขอที่ได้รับแจ้งมาอย่างรวดเร็ว เต็ม 

ความสามารถ ใหส้อดคลอ้งกบัขอ้ตกลงการใหบ้รกิารท่ีไดก้ าหนดไว ้ 

1.5 กรณีที่ผู้รับเรื่องไม่สามารถแก้ไขเหตุขัดขอ้ง และค ารอ้งขอไดด้ว้ยตนเองจะตอ้งยกระดับการใหบ้ริการไปยัง

ผูเ้ก่ียวขอ้งตามล าดบั เพื่อเพิ่มประสิทธิภาพและความรวดเรว็ในการด าเนินงาน 

5.4 กำรจัดกำรระดับกำรให้บริกำร (Service Level Management Policy) 

วัตถุประสงค ์ 

 เพื่อก าหนดแนวทางในการจัดท าขอ้ตกลงส าหรบัระดับการใหบ้ริการดา้นเทคโนโลยีสารสนเทศ ระหว่างฝ่าย 

เทคโนโลยีสารสนเทศ และผูใ้ชง้านระบบสารสนเทศขององคก์ร ใหอ้ยู่ในเกณฑท์ี่สามารถยอมรบัได ้ 

1. องคก์รตอ้งก าหนดใหม้ีการจดัท าสญัญาที่ระบถุึงขอ้ตกลงระดบัการใหบ้รกิารดงัต่อไปนี ้ 

1.1 ขอ้ตกลงระดบัการใหบ้รกิารระหว่างหน่วยงานผูใ้หบ้รกิาร และ ผูใ้ชง้าน 

1.2 สญัญาการใหบ้รกิารระหว่างหน่วยงานผูใ้หบ้รกิาร และหน่วยงาน ภายนอก 

2. ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งจดัท าขอ้ตกลงการใหบ้ริการระหว่างฝ่ายเทคโนโลยีสารสนเทศและผู้ใชง้าน ทัง้นี ้

ขอ้ตกลงการใหบ้รกิารตอ้งไดร้บัการอนุมตัิอย่างเป็นทางการจากผู้จดัการฝ่ายเทคโนโลยีสารสนเทศ และตวัแทน

ผูบ้รหิารจากหน่วยงานต่างๆ ภายในองคก์ร  

3. ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งด าเนินการบริหารจดัการงานบริการดา้นเทคโนโลยีสารสนเทศ ใหส้อดคลอ้งกับ

สญัญาขอ้ตกลงการใหบ้รกิาร  

4. ฝ่ายเทคโนโลยีสารสนเทศ ต้องด าเนินการตรวจสอบวิเคราะห์ประสิทธิภาพการท างาน แนวโน้มของการ 

ใหบ้รกิารเป็นระยะตามความเหมาะสม และน ามาแกไ้ขปรบัปรุงเพื่อเพิ่มประสิทธิภาพในการด าเนินงานต่อไป  

5. ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งจดัท าเอกสาร หรือรายงานการใหบ้รกิาร ที่ใหบ้รกิารอยู่ในปัจจบุนั โดยครอบคลมุ

ทุกๆ การใหบ้ริการที่อยู่ในขอ้ตกลงการใหบ้ริการ ซึ่งไดร้บัการยอมรบัเงื่อนไขการใหบ้ริการจากตวัแทนผู้บริหาร

ของหน่วยงานต่างๆ ภายในองคก์ร  

6. การแกไ้ขเอกสารใดๆ ที่เก่ียวขอ้งกับความตอ้งการดา้นการใหบ้ริการ ระดับการใหบ้ริการ หรือรายละเอียดการ

ใหบ้รกิาร ตอ้งถกูด าเนินการผ่านการบรหิารจดัการการเปล่ียนแปลงที่องคก์รก าหนดไว ้
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5.5 กำรจัดกำรด้ำนงบประมำณ และกำรควบคุมกำรใช้จ่ำยของกำรให้บริกำร (Budgeting and Accounting for 
Services Policy) 

วัตถุประสงค ์ 

 เพื่อก าหนดแนวทางในการบริหารจัดการงบประมาณ และควบคุมค่าใชจ้่ายที่ เก่ียวขอ้งกับการสนับสนุนการ 

ใหบ้รกิารดา้นเทคโนโลยีสารสนเทศอย่างเหมาะสม 

1. ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งด าเนินการจัดสรรงบประมาณใหค้รบถว้น และเพียงพอต่อการใหบ้ริการ และ

ควบคมุการใชจ้่ายงบประมาณใหเ้กิดประสิทธิภาพสงูสดุ  

2. ฝ่ายเทคโนโลยีสารสนเทศ และผู้ที่เก่ียวขอ้งตอ้งจัดใหม้ีการจดัสรรงบประมาณจะตอ้งพิจารณาตน้ทุนทางตรง  

ตน้ทุนทางออ้ม ค่าใชจ้่ายของการจดัซือ้ทรพัยสิ์นสารสนเทศ ค่าใชจ้่ายจากการใชท้รพัยากรร่วมกัน ค่าใชจ้่าย

ประจ าส านกังาน ค่าใชจ้่ายในการจดัจา้งหน่วยงานภายนอก ค่าใชจ้่ายของการจดัจา้งบุคลากร ค่าใชจ้่ายของ

การท าประกนั  ค่าใชจ้่ายในการบ ารุงรกัษา และค่าใชจ้่ายดา้นลิขสิทธ์ิต่างๆ รวมถึงค่าใชจ้่ายอื่นๆ ที่เก่ียวขอ้งใน

การใหบ้รกิาร 

5.6 กำรบริหำรข้อมูลสำรสนเทศเพื่อรำยงำนผลกำรให้บริกำร (Service Reporting Policy) 

วัตถุประสงค ์ 

 เพื่อใหบ้ริการดา้นขอ้มลูส าหรบัจดัท ารายงานใหก้บัผูบ้ริหาร รวมถึงสนบัสนุนใหร้ายงานต่างๆ มีขอ้มลูที่ถกูตอ้ง 

ครบถว้น และใหผู้ท้ี่เก่ียวขอ้งสามารถใชง้านไดข้อ้มลูไดอ้ย่างถกูตอ้ง  

1. การจดัหา และบ ารุงรกัษาแหล่งขอ้มลูเพื่อรายงานผูบ้รหิาร 

1.1 ส่วนงานภายในองคก์ร ตอ้งจัดใหม้ีรายงานผลการด าเนินงาน และข้อมูลต่างๆ ท่ีเป็นประโยชน์ต่อการ

ด าเนินธุรกิจแก่ผูบ้รหิาร เพื่อใหผู้บ้รหิารใชเ้ป็นขอ้มลูในการตดัสินใจต่อการด าเนินงานไดอ้ย่างรวดเรว็ และ

ทนัเวลา  

1.2 ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งบ ารุงรกัษาแหล่งขอ้มลู และผลการด าเนินงาน และขอ้มลูต่างๆ ที่ใชส้  าหรบั

รายงานผูบ้รหิารใหค้งสภาพความถกูตอ้ง และพรอ้มใชอ้ยู่เสมอ 

2. การจดัพิมพร์ายงาน 

มีการระบุชื่อผูจ้ดัพิมพ,์ วันที่และเวลาในการพิมพร์ายงาน พรอ้มทั้งเก็บ Log การจัดพิมพ ์และ Export ขอ้มูล 

นอกจากนีค้วรท าลายรายงานท่ีไม่ไดใ้ชง้านแลว้ 

3. การเขา้ถึงขอ้มลูในแหล่งขอ้มลู 

ผูใ้ชง้านตอ้งรอ้งขอสิทธ์ิการใชง้านขอ้มลูในแหล่งขอ้มลู จากส่วนงานซึ่งเป็นเจา้ของขอ้มลูก่อนเขา้ถึงแหล่งขอ้มูล

ต่างๆ โดยก าหนดกลุ่มของผูม้ีสิทธ์ิใชง้านตามขอบเขตขอ้มลูเป็น 3 ระดบั ดงันี ้

ก.) เขา้ถึงขอ้มลูทกุฝ่าย/แผนก  
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ข.) เขา้ถึงขอ้มลูเฉพาะฝ่าย/แผนก 

ค.) เขา้ถึงขอ้มลูเฉพาะเรื่องที่เก่ียวขอ้ง 

4. การควบคมุคณุภาพของขอ้มลูในแหล่งขอ้มลู 

กรณีที่ผูใ้ชง้านตอ้งการเปล่ียนแปลงขอ้มลูในแหล่งขอ้มลู ผูใ้ชง้านตอ้งจดัเตรียมขอ้มลูตามกระบวนการท าขอ้มลู

ใหม้ีความสมบูรณ ์(Data Cleaning) และแจง้ขอด าเนินการเปล่ียนแปลงขอ้มลูเป็นลายลักษณอ์ักษร และส่งมายังฝ่าย

เทคโนโลยีสารสนเทศ เพื่อใหเ้จา้หนา้ที่เทคโนโลยีสารสนเทศด าเนินการปรบัปรุงขอ้มลูในฐานขอ้มลู 

5.7 กำรให้บริกำรด้ำนงำนเทคโนโลยีสำรสนเทศแก่บุคคลอื่น (IT Insourcing) และกำรใช้บริกำรด้ำนงำน 
เทคโนโลยีสำรสนเทศจำกผู้ให้บริกำรภำยนอก (IT Outsourcing) 

วัตถุประสงค ์ 

 เพื่อจัดท าข้อก าหนดต่างๆ และกรอบการปฏิบัติงานในการให้บริการ หรือการใช้บริการดา้นงานเทคโนโลยี 

สารสนเทศขององคก์รใหม้ีประสิทธิภาพ มีความมั่นคงปลอดภยั และเกิดผลประโยชนส์งูสดุแก่องคก์ร  

1. การใหบ้รกิารดา้นงานเทคโนโลยีสารสนเทศแก่บคุคลอื่น  

1.1 ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งก าหนดใหม้ีการควบคมุ และก ากบัการด าเนินงานดา้นเทคโนโลยีสารสนเทศ 

ใหเ้ป็นไปตามขอ้ก าหนดต่างๆ ที่เก่ียวขอ้งกบัการด าเนินธุรกิจขององคก์ร โดยฝ่ายเทคโนโลยีสารสนเทศจะ

ใหบ้รกิารทางเทคโนโลยีสารสนเทศภายในองคก์ร และบรษิัทย่อยเท่านั้น 

1.2 ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งก าหนดใหม้ีการคิดค่าบริการ และค่าธรรมเนียม โดยการคิดค่าบริการและ

ค่าธรรมเนียมตอ้งไดร้บัการตกลงร่วมกนัระหว่างผู้ใหบ้ริการ และผูใ้ชบ้ริการ และสามารถอธิบายที่มาของ

ค่าธรรมเนียม รวมถึงค่าบรกิารไดช้ดัเจนและโปรง่ใส  

1.3 ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งก าหนดใหม้ีการควบคุมภายใน และจดัท าขัน้ตอนการปฏิบตัิงาน โดยใหม้ี

การแบ่งแยกอ านาจหนา้ที่ของผูป้ฏิบตัิงานตามโครงสรา้งผูป้ฏิบตัิงานท่ีชดัเจน  

1.4 ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งก าหนดใหม้ีมาตรการรองรบัเหตุฉุกเฉิน โดยจัดใหม้ีแผนการรองรับเหตุ 

ฉกุเฉิน และการส ารองขอ้มลู รวมถึงก าหนดรอบการส ารองขอ้มลูตามที่ตกลงกนัไวก้บัผูร้บับรกิาร 5.7.1.5  

1.5 ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งก าหนดใหม้ีการส ารองขอ้มลูโดยใชส่ื้อบนัทึกขอ้มลู และเก็บส่ือบนัทึก ขอ้มลู

ในสถานท่ีที่ผูร้บับรกิารจดัหา และเตรียมไวใ้หเ้ป็นการเฉพาะ หรือสถานท่ีที่ไดต้กลงไวร้่วมกนั รวมถึงไม่น า

ขอ้มลูการใหบ้รกิารของผูร้บับรกิารไปเผยแพร ่หรือน าไปใชก้บับคุคลภายนอก  

1.6 องคก์ร ตอ้งก าหนดใหผู้ใ้หบ้รกิารมีการบรหิารการจดัการระดบัการใหบ้รกิารตามนโยบายที่ก าหนดไวใ้น ขอ้ 

5.4 การจดัการระดบัการใหบ้รกิาร (Service Level Management Policy) 

2. การใชบ้รกิารดา้นงานเทคโนโลยีสารสนเทศจากผูใ้หบ้รกิารภายนอก การจดัหาผูใ้หบ้รกิารภายนอกเพื่อใหบ้รกิาร

งานดา้นเทคโนโลยีสารสนเทศ ตอ้งพิจารณาใหม้ีความสอดคลอ้งกับกลยุทธท์างธุรกิจขององคก์ร และค านึงถึง
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การใหบ้รกิารแก่ลกูคา้อย่างต่อเนื่อง และมีความถกูตอ้งน่าเชื่อถือ โดยมีหลกัเกณฑเ์บือ้งตน้ในการใชบ้รกิารจาก

ผูใ้หบ้รกิารภายนอกดงันี ้

2.1 หลักเกณฑ์ในการพิจารณาการใช้บริการจากผู้ให้บริการภายนอก ต้องไม่ขัดแย้งกับกฎระเบียบ หรือ 

ขอ้ก าหนดที่หน่วยงานราชการประกาศใช ้ 

2.2 แนวทางในการพิจารณาคดัเลือกผู้ใหบ้ริการเพื่อประเมินถึงความน่าเชื่อถือของการใหบ้ริการ และเพื่อให ้

แน่ใจว่าผูใ้หบ้รกิารมีความสามารถในการใหบ้รกิารลกูคา้ไดต้ามขอ้ตกลงการใหบ้รกิาร  

2.3 แนวทางในการรักษาความมั่นคงปลอดภัย และรักษาความลับของข้อมูล เพื่อให้แน่ใจว่าไดดู้แลและ 

รบัผิดชอบต่อลกูคา้ และมีการคุม้ครองผูบ้รโิภคอย่างเหมาะสม  

2.4 การติดตาม การประเมินผล และการตรวจสอบการใหบ้ริการจากบุคคลภายนอกอย่างสม ่า เสมอ เพื่อให ้

เป็นไปตามวตัถปุระสงค ์และเป้าหมายที่ก าหนดไว ้ 

2.5 ก าหนดใหม้ีแนวทางการบริหารความเส่ียงจากการใชบ้ริการจากบุคคลภายนอก ส าหรบัความเส่ียงดา้น 

ปฏิบตัิการ ความเส่ียงดา้นกลยุทธ์ ความเส่ียงดา้นชื่อเสียง และความเส่ียงดา้นกฎหมาย โดยก าหนดแนว

ทางการบรหิารความเส่ียงจากการใชบ้รกิารบคุคลภายนอก เพือใชบ้รกิารดา้นเทคโนโลยีสารสนเทศไวอ้ย่าง

ชดัเจน และเป็นลายลกัษณอ์กัษร ใหเ้หมาะสมกบัความส าคญัของระบบงานท่ีใชบ้รกิารจากบคุคลภายนอก 

และสอดคลอ้งกับนโยบายการบริหารความเส่ียงโดยรวม รวมทั้งส่ือสารใหบุ้คคลที่เก่ียวขอ้งเขา้ใจ และถือ

ปฏิบตัิตามแนวทางที่ก าหนดไว ้ 

2.6 หา้มผูใ้หบ้ริการภายนอกใชซ้อฟตแ์วรท์ี่ละเมิดลิขสิทธ์ิมาใชใ้นการด าเนินงานของบริษัท และใหท้างผู้ให ้

บริการภายนอกลงนามเป็นลายลกัษณอ์กัษรเพื่อเป็นการยืนยนัว่าจะไม่ใชซ้อฟตแ์วรท์ี่ละเมิดลิขสิทธ์ิใหก้บั

ทางบรษิัท 

หมวดที ่6  นโยบำยด้ำนกำรรักษำควำมม่ันคงปลอดภัยของระบบสำรสนเทศ 

6.1 นโยบำยด้ำนกำรรักษำควำมม่ันคงปลอดภัยของระบบสำรสนเทศ IT (Information Security Policy) 

วัตถุประสงค ์

 เพื่อก าหนดแนวทางไวเ้ป็นกรอบ และเป็นแผนท่ีน าทางในระดบักลยทุธ ์เพื่อยกระดบัมาตรฐาน สรา้งความมั่นใจ 

ถึงความมีประสิทธิผล และประสิทธิภาพของความมั่ นคงปลอดภัยในสารสนเทศขององคก์ร รวมถึงการด าเนินการที่

สอดคลอ้งตามข้อก าหนดดา้นระบบความมั่นคงปลอดภัยของทั้งองคก์ร ข้อกฎหมาย และระเบียบข้อบังคับต่างๆ ที่

เก่ียวขอ้งดว้ย อีกทั้งตอ้งการลดผลกระทบจากเหตุ ตลอดจนการกู้คืนระบบอย่างรวดเร็วหลงัจากการโจมตี สิน้สดุลงแลว้ 

เป็นแนวทางปฏิบตัิของผูใ้ชง้านระบบสารสนเทศขององคก์ร โดยมีแนวทางปฏิบตัิดงันี ้
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แนวทำงปฏิบัติ 

1. องคก์รตอ้งจดัใหม้ีนโยบายดา้นการรกัษาความมั่นคงปลอดภยัของระบบสารสนเทศอย่างเป็นลายลกัษณอ์กัษร 

โดยไดร้บัการอนุมตัิจากประธานกรรมการบริษัท หรือผู้บริหารระดบัสงู ที่ประธานกรรมการบริษัทมอบหมายให้

เป็นผูอ้นมุตัิ  

2. องคก์รตอ้งเผยแพรน่โยบายดงักล่าวใหผู้ใ้ชง้าน และหน่วยงานท่ีเก่ียวขอ้งไดร้บัทราบ และถือปฏิบตัิเป็นไปตามที่

นโยบายก าหนด โดยการเผยแพรต่อ้งด าเนินการในลกัษณะที่ผูใ้ชง้านเขา้ถึงไดง้่าย 

3. ฝ่ายเทคโนโลยีสารสนเทศตอ้งด าเนินการตรวจสอบและทบทวนนโยบายการรกัษาความมั่ นคงปลอดภัยของ

ระบบสารสนเทศตามเงื่อนไขที่ก าหนดไวใ้นขอ้ที่ 2.5 การทบทวนนโยบาย 

4. ก าหนดไม่ใหพ้นกังานเขา้ใชเ้ครือข่ายคอมพิวเตอร ์หรือเครื่องคอมพิวเตอร ์ดว้ยชื่อบญัชีผูใ้ชข้องผูอ้ื่น ทัง้ที่ไดร้บั

อนญุาต และไม่ไดร้บัอนญุาตจากเจา้ของชื่อบญัชีผูใ้ช ้

6.2 กำรจัดโครงสร้ำงควำมม่ันคงปลอดภัยด้ำนสำรสนเทศ (Organization of Information Security)  

วัตถุประสงค ์ 

เพื่อก าหนดมาตรการควบคมุ ก ากับ และติดตามการปฏิบตัิหนา้ที่ดา้นการรกัษาความมั่นคงปลอดภยัของระบบ 

สารสนเทศส าหรบัส่วนงานต่างๆ ภายในองคก์ร และเพื่อเป็นแนวทางควบคุมการใชง้านอุปกรณส่ื์อสารประเภทพกพา ให้

เป็นไปตามนโยบายดา้นการรกัษาความมั่นคงปลอดภยัของระบบสารสนเทศ 

1. การจดัโครงสรา้งภายในองคก์ร (Internal Organization) 

1.1 ผูบ้ริหารระดับฝ่ายตอ้งก าหนดรายละเอียดหนา้ที่ความรบัผิดชอบดา้นการรักษาความมั่นคง ปลอดภัย

ระบบสารสนเทศ ส าหรบับุคลากรในหน่วยงานอย่างเป็นลายลกัษณอ์กัษร และใหเ้ป็นไปตามนโยบายดา้น

การรกัษาความมั่นคงปลอดภยัของระบบสารสนเทศที่ก าหนดไว ้

1.2 ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งรวบรวมรายชื่อ และช่องทางการติดต่อของหน่วยงานที่จ าเป็น เช่น สถานี

ต ารวจ สถานีดบัเพลิง หรือหน่วยกู้ภยั เป็นตน้ ส าหรบัติดต่อเมื่อเกิดเหตุฉุกเฉิน พรอ้มทั้งปรบัปรุงรายชื่อ 

และช่องทางส าหรบัติดต่อดงักล่าวใหเ้ป็นปัจจบุนั 

1.3 ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งรวบรวมรายชื่อกลุ่มผูเ้ชี่ยวชาญดา้นความมั่นคงปลอดภยั สารสนเทศ และ

เพิ่มช่องทางการรบัข่าวสารจากกลุ่มผูเ้ชี่ยวชาญ เพื่อใหส้ามารถติดต่อ ประสานงาน หรือรบัขอ้มลูข่าวสาร 

หรือขอความช่วยเหลือในกรณีเกิดเหตุการณท์ี่ ส่งผลกระทบต่อความมั่นคงปลอดภัยดา้นสารสนเทศได้

ทนัท่วงที พรอ้มทัง้ปรบัปรุงรายชื่อ และช่องทางส าหรบัติดต่อดงักล่าวใหเ้ป็นปัจจบุนั 
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2. การควบคุมอุปกรณ์ส่ือสารประเภทพกพาและการปฏิบัติงานภายนอกองค์กร  (Mobile Computing and 

Teleworking) 

2.1 ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งก าหนดใหม้ีมาตรการที่เหมาะสมเพื่อรบัรองความปลอดภัยของ อุปกรณ์

ส่ือสารประเภทพกพา โดยพิจารณาจากความเส่ียงที่ มีการน าอุปกรณ์เข้ามาเชื่อมต่อกับเครือข่าย

คอมพิวเตอรข์ององคก์ร และเมื่อน าอปุกรณอ์อกไปใชง้านนอกสถานที่ 

2.2 ผูใ้ชง้านที่มีการใชง้านอุปกรณส่ื์อสารประเภทพกพาเพื่อเชื่อมต่อกับระบบสารสนเทศขององคก์ร ทั้งหมด

ตอ้งปฏิบตัิตามนโยบายดา้นการรกัษาความมั่นคงปลอดภยัของระบบสารสนเทศ และตระหนกัถึงการรกัษา

ความมั่นคงปลอดภยัสารสนเทศอย่างเครง่ครดั 

2.3 ผูใ้ชง้านที่มีการท างานจากภายนอกส านักงานทั้งหมด จะตอ้งปฏิบัติตามนโยบายดา้นการรกัษา ความ

มั่นคงปลอดภยัของระบบสารสนเทศขององคก์รเช่นเดียวกนักบัการท างานภายในส านกังาน  

2.4 ผูใ้ชง้านที่มีการใชข้อ้มลูสารสนเทศขององคก์รในการท างานนอกส านกังาน หรือการเขา้สู่ระบบผ่าน VPN 

(Virtual Private Network) ตอ้งไดร้ับอนุญาตจากฝ่ายเทคโนโลยีสารสนเทศ ผู้ดูแลระบบ เจ้าของขอ้มูล

สารสนเทศ และหน่วยงานตน้สังกัดโดยตอ้งมีเหตุผลอันควร ผู้ใชง้านที่ตอ้งการเขา้สู่ระบบผ่านทางไกล 

(Remote Access) ตอ้งไดร้บัการอนญุาตจากผูด้แูลระบบก่อน 

3. การทดสอบการโจมตีทางไซเบอร ์

ฝ่ายเทคโนโลยีสารสนเทศ จะตอ้งมีการประเมินความเส่ียงดว้ยการทดสอบโจมตีทางไซเบอรใ์นทุกรูปแบบของ

อาชญากรทางไซเบอร ์พรอ้มแจง้ผลการทดสอบ และวิเคราะหป์ระเมินความเส่ียง เพื่อเตรียมป้องกนั ซึ่งการทดสอบนีเ้ป็น

หน่ึงในมาตรการป้องกนัภยัคกุคามทางไซเบอร ์(Cyber Security) 

6.3 กำรรักษำควำมม่ันคงปลอดภัยด้ำนทรัพยำกรบุคคล (Human Resources Security)  

วตัถุประสงค ์ 

เพื่อก าหนดมาตรการควบคุมการก ากับและติดตามการสรรหาบุคลากรเข้ามาปฏิบัติงานภายในองคก์ร การ

บริหารจัดการบุคลากรระหว่างการจา้งงาน และการบริหารจัดการบุคลากรเมื่ อพน้สภาพการเป็นลูกจา้ง หรือเมื่อมีการ

เปล่ียนแปลงหนา้ที่การปฏิบตัิงาน 

แนวทำงปฏิบัติ 

1. การบรหิารจดัการบคุลากรก่อนการจา้งงาน (Prior to Employment) 

 การตรวจสอบประวตัิ  

- องค์กรต้องก าหนดให้มีการตรวจสอบประวัติของผู้สมัครงาน และหน่วยงานภายนอกที่ต้องเข้ามา

ใหบ้รกิารภายในหน่วยงาน 
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- องคก์รตอ้งก ากับใหม้ีการลงนามในสัญญาจา้ง หรือขอ้ตกลงการปฏิบัติงานของบุคลากร หรือสัญญา

ว่าจา้งหน่วยงาน หรือบุคคลภายนอก ซึ่งไดม้ีการระบุหนา้ที่ความรบัผิดชอบที่เก่ียวขอ้งกับความมั่นคง

ปลอดภยัดา้นสารสนเทศไวใ้นสญัญา หรือขอ้ตกลงการปฏิบตัิงาน ซึ่งผู ้ใชง้านตอ้งรบัทราบ และยอมรบั

ระเบียบปฏิบตัิขององคก์ร โดยจะตอ้งอ่านท าความเขา้ใจ และปฏิบตัิตามนโยบาย กฎ ระเบียบที่องคก์ร

ไดก้ าหนดไว ้

- ตอ้งมีการลงนามในสญัญาระหว่างผูป้ฏิบตัิงานและหน่วยงาน ว่าจะไม่เปิดเผยความลบัของบรษิัท (Non-

Disclosure Agreement: NDA) โดยการลงนามนีจ้ะเป็นส่วนหนึ่งของการว่าจา้งผูป้ฏิบัติงานนั้นๆ ทั้งนี ้

ตอ้งมีผลผกูพนัทัง้ในขณะที่ท างานและผกูพนัต่อเนื่องเป็นเวลาไม่นอ้ยกว่า 1 ปี ภายหลงัจากที่สิน้สดุการ

ว่าจา้งแลว้ 

2. การบรหิารจดัการบคุลากรระหว่างการจา้งงาน (During employment) 

- ผูบ้รหิารระดบัฝ่ายตอ้งก าหนดใหม้ีการควบคมุ และก ากบัใหบ้คุลากร หรือหน่วยงานภายนอก ที่ไดร้บัการ

ว่าจา้งเพื่อปฏิบตัิงาน หรือใหบ้รกิารกบัองคก์ร ปฏิบตัิงานตามนโยบายเทคโนโลยีสารสนเทศ และระเบียบ

ปฏิบตัิการรกัษาความมั่นคงปลอดภยัดา้นสารสนเทศที่องคก์รไดป้ระกาศใช ้

- ตอ้งก าหนดหนา้ที่และความรับผิดชอบทางดา้นความมั่นคงปลอดภัยระบบสารสนเทศอย่างเป็นลาย

ลักษณ์อักษรส าหรับบุคคลหรือหน่วยงานภายนอกที่ว่าจ้างมาปฏิบัติงาน และจะตอ้งสอดคลอ้งกับ

นโยบายความมั่นคงปลอดภยัดา้นระบบสารสนเทศ ความรบัผิดชอบที่เก่ียวขอ้งกบัความมั่นคงปลอดภยั

ดา้นสารสนเทศของบรษิัท ไวใ้นสญัญา หรือขอ้ตกลงการปฏิบตัิงาน ซึ่งผู ้ใชง้านตอ้งรบัทราบ และยอมรบั

ระเบียบปฏิบตัิขององคก์ร โดยจะตอ้งอ่านท าความเขา้ใจ และปฏิบตัิตามนโยบาย กฎ ระเบียบที่องคก์ร

ไดก้ าหนดไว ้

- ฝ่ายเทคโนโลยีสารสนเทศ ต้องก าหนดช่องทางให้ปฏิบัติงานใหม่ของบริษัทหรือผู้ว่าจ้างสามารถ

ท าการศึกษา และท าความเขา้ใจในนโยบายดา้นการรกัษาความมั่นคงปลอดภัยของระบบสารสนเทศ 

บทบาท และหน้าที่ความรับผิดชอบดา้นความมั่นคงปลอดภัยของตนเองก่อนที่จะอนุญาตให้เริ่มตน้

ปฏิบตัิงานกบัองคก์ร  

- ฝ่ายเทคโนโลยีสารสนเทศ ต้องจัดให้มีการอบรมที่เก่ียวข้องกับการปฏิบัติงานทั่วไปโดยหน่วยงาน

ผูร้บัผิดชอบ เพื่อใหผู้ว้่าจา้งไดเ้รียนรู ้และท าความเขา้ใจในหวัขอ้เหล่านัน้อย่างเพื่อใหผู้ว้่าจา้งไดเ้รียนรู ้

และท าความเขา้ใจในหัวขอ้เหล่านั้นอย่างสม ่าเสมอ เช่น วิธีการใชร้ะบบงาน วิธีการใชง้านซอฟตแ์วร์

ส าเร็จรูป การแกปั้ญหาการใชค้อมพิวเ ตอรเ์บือ้งตน้ การปฏิบัติตามกฎหมาย ระเบียบ และขอ้บงัคบัที่

เก่ียวขอ้ง เป็นตน้ 
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- ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งจัดการอบรม และสรา้งความตระหนักดา้นความมั่นคงปลอดภัยใหผู้้

ว่าจ้างได้เรียนรู ้และท าความเข้าใจในหัวข้อเหล่านั้นอย่างสม ่าเสมอ เพื่อช่วยให้ผู้ว่าจ้างสามารถ

ปฏิบตัิงานท่ีตนเองรบัผิดชอบไดเ้ป็นอย่างดี และอย่างมั่นคงปลอดภยั 

- องคก์รตอ้งจดัใหม้กีระบวนการลงโทษทางวินยั เพื่อลงโทษผูใ้ชง้านท่ีฝ่าฝืน หรือละเมิดนโยบายเทคโนโลยี

สารสนเทศ และระเบียบปฏิบตัิการรกัษาความมั่นคงปลอดภยัดา้นสารสนเทศ หรือขัน้ตอนการปฏิบตังิาน

ที่เก่ียวขอ้งกบัความมั่นคงปลอดภยัดา้นสารสนเทศขององคก์ร 

3. การสิน้สดุการจา้งงาน หรือโยกยา้ยต าแหน่งงาน (Termination or Change of Employment) 

- ฝ่ายบริหารทรพัยากรบุคคล ตอ้งก าหนดกฎระเบียบ และความรบัผิดชอบที่เก่ียวขอ้งกับการรกัษาความ

มั่นคงปลอดภัยสารสนเทศของบุคลากร และหน่วยงานภายนอกภายหลังจากที่พน้สภาพการจา้งงาน 

หรือมีการเปล่ียนหนา้ที่ความรบัผิดชอบของการจา้งงานอย่างเป็นลายลกัษณอ์กัษร 

- ฝ่ายบริหารทรพัยากรบุคคล ตอ้งควบคมุดูแลใหบุ้คลากร และหน่วยงานภายนอก ปฏิบตัิตามกฎระเบียบ

ที่ก าหนดไวอ้ย่างเครง่ครดั 

- หลังจากเปล่ียนแปลงหรือยกเลิกการจา้งงาน หรือสิน้สุดโครงการ ตอ้งยกเลิกการเขา้ถึงขอ้มลูในระบบ

สารสนเทศทนัที 

- ผูใ้ชง้านมีสิทธิโดยชอบธรรมที่จะเก็บรกัษา ใชง้าน และป้องกนัขอ้มลูส่วนบคุคลตามเห็นสมควร บรษิัทจะ

ใหก้ารสนับสนุนและเคารพต่อสิทธิส่วนบุคคล และไม่อนุญาตใหบุ้คคลหนึ่งบุคคลใดท าการละเมิดต่อ

ขอ้มูลส่วนบุคคลโดยไม่ไดร้บัอนุญาตจากผูใ้ชง้านที่เป็นผูค้รอบครองขอ้มูลนั้น ยกเวน้ในกรณีที่บริษัท

ต้องการตรวจสอบข้อมูล หรือ คาดว่าข้อมูลนั้นเก่ียวข้องกับบริษัท บริษัทอาจแต่งตั้งให้ผู้ท  าหน้าที่

ตรวจสอบ ท าการตรวจสอบข้อมูลเหล่านั้นไดต้ลอดเวลาตามที่บริษัทเห็นสมควรโดยไม่ตอ้งแจ้งให้

ผูใ้ชง้านทราบล่วงหนา้ 

4. เพื่อให้การบริหารจัดการบัญชีผู้ใช้งานเป็นไปอย่างถูกต้องและเป็นปัจจุบันที่สุด ฝ่ายทรัพยากรบุคคลหรือ

หน่วยงานท่ีเก่ียวขอ้ง ตอ้งแจง้ใหผู้จ้ดัการส่วนเทคโนโลยีสารสนเทศทราบทนัที เมื่อมีเหตดุงันี  ้

- การว่าจา้งงาน 

- การเปล่ียนแปลงสภาพการว่าจา้งงาน 

- การลาออกจากงาน หรือการสิน้สดุการเป็นกรรมการและผูป้ฏิบตัิงานของบรษิัท 

- การโยกยา้ยหน่วยงาน 
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6.4 กำรบริหำรจัดกำรทรัพยส์ิน (Asset Management) 

วัตถุประสงค ์

 เพื่อใหสิ้นทรพัย ์และระบบสารสนเทศขององคก์รไดร้บัการปกป้องในระดบัที่เหมาะสม เพื่อลดความเส่ียงต่อการ

ถูกเปิดเผยขอ้มลูขององคก์รโดยไม่ไดร้บัอนญุาต รวมถึงป้องกนัการน าทรพัยสิ์นสารสนเทศไปใชโ้ดยผิดวตัถปุระสงค ์และ

เกิดความเสียหายกบัทรพัยสิ์นสารสนเทศขององคก์ร 

แนวปฏิบัติ 

1. ฝ่ายเทคโนโลยีสารสนเทศตอ้งควบคุมใหห้น่วยงานภายในฝ่ายตอ้งจดัท าบญัชีทรพัยสิ์นสารสนเทศ เพื่อบริหาร

จดัการ และควบคุมทรพัยสิ์นสารสนเทศอย่างเหมาะสม และใหม้ีการปรบัปรุงบญัชีทรพัยสิ์นใหเ้ป็นปัจจุบันอยู่

เสมอ 

2. ก าหนดใหท้รพัยสิ์นและระบบสารสนเทศต่างๆ ที่บริษัทจดัเตรียมไวใ้หใ้ชง้าน มีวตัถุประสงคเ์พื่อการใชง้านของ

บรษิัทเท่านัน้ หา้มมิใหผู้ใ้ชง้านน าทรพัยสิ์นและระบบสารสนเทศต่างๆไปใชใ้นกิจกรรมที่บรษิัทไม่ไดก้ าหนด หรือ

ท าใหเ้กิดความเสียหายต่อบรษิัท 

3. ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งก าหนดใหม้ีการระบผุูถื้อครองทรพัยสิ์น ผูม้ีหนา้ที่ดแูลควบคมุการใชง้านทรพัยสิ์น

สารสนเทศ และผูม้ีหนา้ที่รบัผิดชอบทรพัยสิ์นสารสนเทศอย่างเหมาะสมก าหนดใหผู้ใ้ชง้านตอ้งไม่น าเครื่องมือ 

หรืออปุกรณอ์ื่นใด เชื่อมเขา้เครือข่ายเพื่อการประกอบธุรกิจส่วนบคุคล  

5. ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งจดัท าขอ้ก าหนดในการใชท้รพัยสิ์น เพื่อการบรหิารจดัการอปุกรณค์อมพิวเตอรใ์ห้

เหมาะสมก่อให้เกิดประสิทธิภาพสูงสุด รวมทั้งมีความปลอดภัยจากความเสียหายที่อาจเกิดขึน้ได ้โดยตอ้ง

ส่ือสารใหบ้คุลากรขององคก์รรบัทราบ และปฏิบตัิตาม  

6. ฝ่ายบรหิารทรพัยากรบคุคล หวัหนา้งาน หรือผูบ้งัคบับญัชา ตอ้งก ากบั และติดตามใหบ้คุลากรในหน่วยงาน หรือ

หน่วยงานภายนอกที่เขา้มาใหบ้รกิารด าเนินการคืนทรพัยสิ์น ( Return of Assets) อาทิ เครื่องคอมพิวเตอรพ์กพา 

เอกสาร กญุแจ บตัรพนกังานท่ีเป็นทรพัยสิ์นขององคก์รใหก้บัหน่วยงานท่ีเก่ียวขอ้ง 

7. ผูใ้ชง้านเครื่องคอมพิวเตอรแ์ละอปุกรณค์อมพิวเตอรข์องบรษิัท ตอ้งเป็นผูร้บัผิดชอบสินทรพัยท์ี่ใชง้าน 

8. หา้มใชเ้ครื่องคอมพิวเตอรแ์ละระบบเครือข่ายคอมพิวเตอรข์องบรษิัทเพื่อประกอบธุรกิจการคา้ หรือบรกิารใดๆ ที่

เป็นของส่วนตวัและไม่เหมาะสม 

9. ไม่อนุญาตใหผู้ใ้ชง้าน ท าการติดตัง้และแกไ้ขเปล่ียนแปลงโปรแกรม ในเครื่องคอมพิวเตอรข์องบริษัท เวน้แต่

ไดร้บัค าปรกึษาหรือค าแนะน าจากผูด้แูลระบบ หรือไดร้บัอนญุาตจากผูม้ีอ  านาจสงูสดุของหน่วยงาน 

10. หา้มดดัแปลงแกไ้ขส่วนประกอบต่างๆ ของเครื่องคอมพิวเตอร ์และอุปกรณต์่อพ่วง เวน้แต่ไดร้บัความเห็นชอบ

จากผูด้แูลระบบ หรือหน่วยงานท่ีรบัผิดชอบ และผูใ้ชง้านตอ้งรกัษาสภาพของเครื่องคอมพิวเตอร ์และอปุกรณต์่อ

พ่วงใหม้ีสภาพเดิม 
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11. ผูใ้ชง้านตอ้งไม่เก็บหรือใชอุ้ปกรณค์อมพิวเตอรใ์นสถานที่ที่มีความรอ้น ชืน้ มีฝุ่ นละออง และตอ้งระวังการตก

กระทบ 

12. ขอ้มลูทัง้หลายที่อยู่ภายในทรพัยสิ์นของบรษิัท ถือเป็นทรพัยสิ์นของบรษิัท หา้มมิใหท้ าการเผยแพร ่เปล่ียนแปลง 

ท าซ า้ หรือท าลาย โดยไม่ไดร้บัอนญุาตจากผูบ้งัคบับญัชา 

13. ไม่ใชห้รือวางอุปกรณค์อมพิวเตอรท์ุกชนิดใกลส่ิ้งที่เป็นของเหลว ใกลส้นามแม่เหล็ก ไฟฟ้าแรงสูง ในที่มีการ

สั่นสะเทือน และในสภาพแวดลอ้มที่มีอณุหภมูิสงูกว่า 35 องศาเซลเซียส 

14. ในการเคล่ือนยา้ยอปุกรณค์อมพิวเตอร ์ควรท าดว้ยความระมดัระวงั ไม่วางของหนกัทบั หรือโยน 

15. ไม่เคลื่อนยา้ยเครื่องขณะที่ฮารด์ดิสกก์ าลงัท างาน หรือขณะเปิดใชง้านอยู่ 

16. หลีกเล่ียงของแข็งกดสมัผสัหนา้จอคอมพิวเตอรซ์ึ่งอาจท าใหเ้ป็นรอยขีดข่วน หรือแตกเสียหายได ้และควรเช็ดท า

ความสะอาดหนา้จอคอมพิวเตอรอ์ย่างเบามือที่สดุ และเช็ดไปในทางเดียวกนั หา้มเช็ดแบบหมนุวนเพราะจะท า

ใหห้นา้จอมีรอยขีดข่วนได ้

17. ผูใ้ชง้านที่พน้สภาพหรือสิน้สดุโครงการตอ้งคืนเครื่องคอมพิวเตอรแ์ละอุปกรณค์อมพิวเตอรท์ี่รบัผิดชอบทัง้หมด

ต่อหน่วยงานท่ีรบัผิดชอบในสภาพท่ีพรอ้มใชง้าน 

18. การเคลื่อนยา้ยอุปกรณค์อมพิวเตอรเ์พื่อการปฏิบตัิงานภายนอกส านกังาน ใหผู้ใ้ชง้านปฏิบตัิตามขอ้ก าหนดการ

น าทรพัยสิ์นของบรษิัทออกนอกบรษิัท 

19. ผูใ้ชง้านมีหนา้ที่รบัผิดชอบในการป้องกนัการสญูหาย ไม่วางเครื่องทิง้ไวใ้นท่ีสาธารณะ หรือบรเิวณที่มีความเส่ียง

ต่อการสญูหาย 

6.5 กำรควบคุมกำรใช้งำนโปรแกรมคอมพิวเตอร ์(Software License) 

วัตถุประสงค ์

เพื่อใหผู้ใ้ชง้านตระหนกัถึงหนา้ที่และความรบัผิดชอบในการใชง้านโปรแกรมคอมพิวเตอร ์ตลอดจนเขา้ใจการใช้

โปรแกรมท่ีถกูตอ้งลิขสิทธ์ิและปฏิบตัิตามแนวทางปฏิบตัิอย่างเครง่ครดั รวมถึงการใชง้านโปรแกรมคอมพิวเตอรใ์หม้ีความ

มั่นคงปลอดภยัและสอดคลอ้งกบัพระราชบญัญัตวิ่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอรแ์ละกฎหมายที่เก่ียวขอ้ง 

แนวทำงปฏิบัติ 

ขอ้ก ำหนดส ำหรับผู้ดูแลระบบ 

- มีหนา้ที่รบัผิดชอบในการควบคมุ ดแูลการใชง้านโปรแกรมคอมพิวเตอร ์ตลอดจนจดัสรรการใชง้านโปรแกรม

คอมพิวเตอรภ์ายในบรษิัทตามสิทธ์ิการใชง้านท่ีก าหนด 

- มีหนา้ที่รบัผิดชอบในการติดตัง้ และอพัเกรดโปรแกรมคอมพิวเตอรใ์หแ้ก่ผูใ้ชง้าน ตามวนัเวลาที่นดัหมาย 

- ท าการถอดและยกเลิกสิทธ์ิการใชง้านโปรแกรมคอมพิวเตอรท์นัที เมื่อบริษัท และ/หรือหน่วยงาน แจง้ยกเลิก

และ/หรือยา้ยสิทธ์ิการใชง้านโปรแกรมคอมพิวเตอร ์
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ขอ้ก ำหนดส ำหรับผู้ใช้งำน 

- ตอ้งใช้โปรแกรมคอมพิวเตอรอ์ย่างเช่นวิญญูชนพึงจะใช้ทรัพยสิ์นของตนเอง โดยไม่น าไปใชใ้นทางที่ผิด

กฎหมายหรือละเมิดกฎหมายต่อบคุคลอื่นอนัเป็นตน้เหตใุหเ้กิดความเสียหายขึน้กบับรษิัทม 

- โปรแกรมท่ีถูกติดตัง้บนเคร่ืองคอมพิวเตอรข์องบริษัท เป็นโปรแกรมท่ีไดซ้ือ้ลิขสิทธ์ิถูกตอ้งตามกฎหมาย 

ดงันัน้หา้มผูใ้ชง้านคดัลอกโปรแกรมต่างๆ และน าไปติดตัง้บนเครื่องคอมพิวเตอรห์รือแกไ้ขหรือน าไปใหผู้อ้ื่น

ใชง้าน 

- น าไปใชเ้พื่อเป็นเครื่องมือในการกระท าความผิดทางกฎหมาย 

- หา้มน าโปรแกรมคอมพิวเตอรท์ี่ไม่ชอบดว้ยกฎหมายมาติดตัง้ใชง้านบนเครื่องคอมพิวเตอรข์องบริษัทอย่าง

เด็ดขาด กรณีผูใ้ชง้านน าโปรแกรมคอมพิวเตอรอ์ื่นใดนอกเหนือไปจากโปรแกรมที่บริษัทมีอยู่ มาใชง้านบน

ระบบคอมพิวเตอร ์ไม่ว่าจะมี Licensed Software หรือ Freeware ก็ตาม หากมีความเสียหายหรือละเมิด

เกิดขึน้ผูใ้ชง้านจะตอ้งเป็นผูร้บัผิดชอบแต่เพียงผูเ้ดียว 

- หา้มใชท้รพัยากร ระบบส่ือสารทุกประเภท รวมถึงโปรแกรมหรืออุปกรณอ์ื่นใดของบริษัท เพื่อการเผยแพร่

ขอ้มูล ขอ้ความ รูปภาพ หรือส่ิงอื่นใดอันมีลักษณะขดัต่อศีลธรรม ความมั่นคงของประเทศ หรือกระทบต่อ

กิจการของบรษิัท เพื่อการรบกวน หรือก่อใหเ้กิดความเสียหายต่อบรษิัท 

- หา้มกระท าการอนัใดอนัมีลกัษณะเป็นการลกัลอบใชง้าน หรือ เพื่อการรบัรูร้หสัส่วนบุคคลของผูอ้ื่น ไม่ว่าจะ

เพื่อกรณีใดๆก็ตาม 

- การติดตั้งใช้งาน การยกเลิกการใช้งาน การโอนย้าย และการคืนเครื่องคอมพิวเตอร์ และโปรแกรม

คอมพิวเตอร ์ใหผู้ใ้ชง้านขอแจง้ความประสงคใ์นแต่ละกรณีใหผู้ม้ีอ  านาจพิจารณาอนุมัติ และผูดู้แลระบบ

เทคโนโลยีสารสนเทศเป็นผูร้บัผิดชอบในการด าเนินการใหเ้ป็นไปตามที่ไดร้บัอนมุตัิในแต่ละกรณี 

6.6 กำรควบคุมกำรเข้ำถึง (Access Control) 

วัตถุประสงค ์

 เพื่อก าหนดแนวทางปฏิบัติในการรกัษาความมั่นคงปลอดภัย ส าหรบัควบคุมการเขา้ถึง และการใชง้านระบบ

สารสนเทศขององคก์ร และป้องกนัการบกุรุกผ่านระบบเครือข่ายจากผูบ้กุรุก รวมถึงจากโปรแกรมที่ไม่พึงประสงคท์ี่จะสรา้ง

ความเสียหายแก่ขอ้มลูขององคก์ร 

แนวปฏิบัติ 

1. นโยบายควบคมุการเขา้ถึง (Access Control Policy) 

- องคก์รตอ้งก าหนดใหม้ีนโยบายควบคุมการเขา้ถึง ( Access Control Policy) อย่างเป็นลายลักษณอ์ักษร 

และปรบัปรุงนโยบายใหเ้ป็นปัจจบุนัเสมอ รวมถึงส่ือสารใหผู้ใ้ชง้านภายในองคก์รรบัทราบ และปฏิบตัิตาม 

- ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งก าหนดใหม้ีการขอเขา้ถึงขอ้มูล และระบบสารสนเทศของผูใ้ชง้าน โดยตอ้ง

ไดร้บัการอนมุตัิจากผูบ้รหิารระดบัฝ่ายขึน้ไป 
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- ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งจ ากดัใหผู้ใ้ชง้านสามารถเขา้ถึงระบบเครือข่ายไดเ้ฉพาะบรกิารท่ีผูใ้ชง้านไดร้บั

อนญุาตจากผูบ้รหิารระดบัฝ่ายขึน้ไป โดยสิทธิที่ไดร้บัตอ้งเป็นไปตามหนา้ที่ความรบัผิดชอบ และความจ าเป็น

ในการใชง้าน 

- ฝ่ายเทคโนโลยีสารสนเทศ ต้องมีการจัดเก็บข้อมูลการจราจรทางคอมพิวเตอร์ขององค์กรตามที่

พระราชบญัญัติว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอรก์ าหนดไว้ 

2. การบรหิารจดัการการเขา้ถึงของผูใ้ช ้(User Access Management) 

ขอ้ก ำหนดส ำหรับผู้ดูแลระบบ 

- ฝ่ายเทคโนโลยีสารสนเทศ และเจา้ของขอ้มลู ตอ้งร่วมกันก าหนดวิธีการบริหารจดัการ การลงทะเบียน และ

ถอดถอนสิทธิผูใ้ชง้านอย่างเป็นลายลกัษณอ์กัษร และปรบัปรุงใหเ้ป็นปัจจบุนัเสมอ รวมถึงส่ือสารใหผู้ใ้ชง้าน

ภายในองคก์รรบัทราบ และปฏิบตัิตาม 

- ฝ่ายเทคโนโลยีสารสนเทศ และเจา้ของขอ้มลู ตอ้งก าหนดใหม้ีการมอบหมาย การก าหนดสิทธิการใชง้าน โดย

ตอ้งจดัท าเอกสารการมอบหมายสิทธิการเขา้ถึงขอ้มลูหรือระบบสารสนเทศ และก าหนดกระบวนการในการ

บรหิารจดัการสิทธิการเขา้ถึงเป็นลายลกัษณอ์กัษร 

- ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งก าหนดขั้นตอนปฏิบัติงานส าหรับการบริหารจัดการรหัสผู้ใช้งนาที่มีสิทธิ

ระดบัสงูอย่างเป็นลายลกัษณอ์กัษร รวมถึงส่ือสารใหผู้ท้ี่เก่ียวขอ้งทราบและปฏิบตัิตาม 

- ฝ่ายเทคโนโลยีสารสนเทศและเจา้ของขอ้มลู ตอ้งจดัท าขัน้ตอนปฏิบตัิการทบทวนสิทธิ รวมถึงก าหนดกรอบ

ในการทบทวนสิทธิการเขา้ถึงขอ้มลูระบบสารสนเทศ และโปรแกรมประยกุตอ์ย่างเป็นลายลกัษณอ์กัษร และ

ปรบัปรุงใหเ้ป็นปัจจบุนัเสมอ รวมถึงส่ือสารใหผู้ใ้ชง้านภายในองคก์รรบัทราบและปฏิบตัิตาม 

- ฝ่ายเทคโนโลยีสารสนเทศตอ้งมีระบบตรวจสอบตวัตนจรงิและสิทธ์ิการเขา้ใชง้านของผูใ้ชง้าน (Identification 

and Authentication) ก่อนเขา้สู่ระบบสารสนเทศที่รดักมุเพียงพอ เช่น ก าหนดรหสัผ่านใหย้ากแก่การคาดเดา 

เป็นตน้ และตอ้งก าหนดให้ผู้ใชง้านแต่ละรายมี User Account เป็นของตนเอง ทั้งนี ้การพิจารณาว่าการ

ก าหนดรหสัผ่านมีความยากแก่การคาดเดาและการควบคมุการใชร้หสัผ่านมีความรดักมุหรือไม่นัน้ บรษิัทจะ

ใชปั้จจยัดงัต่อไปนีป้ระกอบการพิจารณาในภาพรวม 

• ควรก าหนดใหร้หัสผ่านมีความยาวพอสมควร ซึ่งมาตรฐานสากลโดยส่วนใหญ่แนะน าใหม้ีความ

ยาวขัน้ต ่า 8 ตวัอกัษร (Alphabet + Numeric) 

• ควรใชอ้กัขระพิเศษประกอบ เช่น : ; < > $ @ # เป็นตน้ 

• ส าหรบัผูใ้ชง้านทั่วไป ควรเปล่ียนรหสัผ่านอย่างนอ้ยทุกๆ 6 เดือน ส่วนผูใ้ชง้านท่ีมีสิทธ์ิพิเศษ เช่น 

ผูจ้ดัการระบบ (System Administrator) และผูใ้ชง้านท่ีติดมากบัระบบ (Default User) เป็นตน้ ควร

เปล่ียนรหสัผ่านอย่างนอ้ยทกุๆ 2 เดือน 

• ในการเปล่ียนรหสัผ่านแต่ละครัง้ ไม่ควรก าหนดรหสัผ่านใหม่ใหซ้  า้ของเดิม 3 ครัง้หลงัสดุ 



 

 
28 

 

• ไม่ควรก าหนดรหสัผ่านอย่างเป็นแบบแผน หรือคาดเดาไดง้่าย เช่น “abcdef” “aaaaaa” “123456” 

“password” “P@ssw0rd” เป็นตน้ 

• ไม่ควรก าหนดรหสัผ่านท่ีเก่ียวขอ้งกบัผูใ้ชง้าน เช่น ชื่อ นามสกลุ วนั เดือน ปีเกิด ท่ีอยู่ เป็นตน้ 

• ไม่ควรก าหนดรหสัผ่านเป็นค าศพัทท์ี่อยู่ในพจนานกุรม 

• ควรก าหนดจ านวนครัง้ที่ยอมใหผู้ใ้ชง้านใส่รหสัผ่านผิด ซึ่งในทางปฏิบตัิโดยทั่วไปไม่ควรเกิน 5 ครัง้ 

• ควรมีวิธีการจดัส่งรหสัผ่านใหแ้ก่ผูใ้ชง้านอย่างรดักมุและปลอดภยั เช่น การใส่ซองปิดผนึก เป็นตน้ 

• ผู้ใช้งานที่ได้รับรหัสผ่านในครั้งแรก (Default Password) หรือได้รับรหัสผ่านใหม่ ควรเปล่ียน

รหสัผ่านนัน้โดยทนัที 

• ผูใ้ชง้านควรเก็บรหสัผ่านไวเ้ป็นความลบั ไม่ควรจดใส่กระดาษแลว้ติดไวห้นา้เครื่อง ทัง้นี ้ในกรณีที่มี

การล่วงรูร้หสัผ่านโดยบคุคลอื่น ผูใ้ชง้านควรเปล่ียนรหสัผ่านโดยทนัที 

- ฝ่ายเทคโนโลยีสารสนเทศตอ้งมีระบบการเขา้รหสั (Encryption) ไฟลท์ี่เก็บรหสัผ่านเพื่อป้องกนัการล่วงรูห้รือ

แกไ้ขเปล่ียนแปลง 

- ฝ่ายเทคโนโลยีสารสนเทศตอ้งตรวจสอบรายชื่อผูใ้ชง้านของระบบงานส าคญัอย่างสม ่าเสมอ และด าเนินการ

ตรวจสอบบญัชีรายชื่อผูใ้ชง้านท่ีมิไดม้ีสิทธ์ิใชง้านระบบแลว้ เช่น บญัชีรายชื่อของผูป้ฏิบตัิงานท่ีลาออกแลว้ 

บัญชีรายชื่อที่ติดมากับระบบ (Default User) เป็นตน้ พรอ้มทั้งระงับการใชง้านโดยทันทีเมื่อตรวจพบ เช่น 

Disable ลบออกจากระบบ หรือเปล่ียน รหสัผ่าน เป็นตน้ 

ขอ้ก ำหนดส ำหรับผู้ใช้งำน 

- ผูใ้ชง้านจะตอ้งรบัผิดชอบต่อการกระท าทุกอย่างที่เกิดขึน้หากการกระท านัน้สามารถบ่งชีใ้หเ้ห็นว่าเกิดจาก

บญัชีผูใ้ชง้านนัน้ โดยผูใ้ชง้านตอ้งไม่ใชห้รือลบแฟ้มขอ้มลูของผูอ้ื่นไม่ว่าในกรณีใดก็ตาม และตอ้งไม่คดัลอก

หรือท าส าเนาแฟ้มขอ้มลูท่ีมีลิขสิทธ์ิก ากบัการใชง้าน ก่อนไดร้บัอนญุาต และจะตอ้งไม่อนญุาตใหผู้อ้ื่นกระท า

การใดๆ โดยใชบ้ญัชีผูใ้ชง้านของตน หรือกระท าการใดๆ โดยใชบ้ญัชีผูใ้ชง้านอื่นที่ไม่มีสิทธิ 

- ผูใ้ชง้านจะตอ้งไม่ใชรู้ปแบบรหสัผ่าน หรือคณุลกัษณะที่ง่ายต่อการเดา อาทิ ค าศพัทใ์นพจนานกุรม หรือผสม

จากชื่อผูใ้ช ้หรืออกัขระเรียงล าดบั หรือขอ้มลูส่วนบุคคล หรือประโยควลีใดๆ ที่สามารถคาดเดาไดง้่าย เช่น 

nan12345 เป็นตน้ 

- ผูใ้ชง้านจะตอ้งไม่เขียน หรือบนัทึกรหสัผ่านที่ใช ้และเก็บ หรือแสดงใหเ้ห็นไวใ้กลก้ับระบบ หรืออุปกรณท์ี่ใช้

กบัรหสัผ่านนัน้ 

- ผูใ้ชง้านจะตอ้งรบัผิดชอบต่อการกระท าทุกอย่างที่เกิดขึน้หากการกระท านัน้สามารถบ่งชีใ้หเ้ห็นว่าเกิดจาก

บญัชีผูใ้ชง้านนัน้ และจะตอ้งไม่อนุญาตใหผู้อ้ื่นกระท าการใดๆ โดยใชบ้ญัชีผูใ้ชง้านของตน หรือกระท าการ

ใดๆ โดยใชบ้ญัชีผูใ้ชง้านอื่นที่ไม่มีสิทธิ 

- ผูใ้ชง้านจะตอ้งปฏิบตัิตามขอ้ก าหนดการบรหิารจดัการรหสัผ่านอื่นๆ ท่ีฝ่ายสารสนเทศไดก้ าหนดไว ้
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3. การควบคมุการเขา้ถึงแอปพลิเคชนั และสารสนเทศ (Application and Information Access Control) 

ขอ้ก ำหนดส ำหรับผู้ดูแลระบบ 

- เจา้ของขอ้มลู และผูดู้แลระบบ ตอ้งก าหนดวิธีการเขา้ถึงขอ้มลูระบบสารสนเทศ และฟังกช์ันในระบบงาน 

โดยตอ้งมีการจ ากดัใหส้อดคลอ้งกบันโยบายควบคมุการเขา้ถึง 

- ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งก าหนดวิธีการเขา้สู่ระบบสารสนเทศที่มีความมั่นคงปลอดภยัอย่างเป็นลาย

ลักษณอ์ักษร โดยอา้งอิงวิธีการที่เป็นมาตรฐานสากล และปรบัปรุงใหเ้ป็นปัจจุบันเสมอ รวมถึงส่ือสารให้

ผูใ้ชง้านภายในองคก์รรบัทราบและปฏิบตัิตาม 

- ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งก าหนดใหม้ีการควบคมุการใชโ้ปรแกรมอรรถประโยชน ์และจ ากัดการใชง้าน

โปรแกรมอรรถประโยชนส์ าหรบัระบบสารสนเทศ หรือโปรแกรมคอมพิวเตอรท์ี่ส  าคญั เพื่อป้องกันการละเมิด 

หรือหลีกเล่ียงมาตรการความมั่นคงปลอดภัยที่ไดก้ าหนดไว้ เนื่องจากการใชง้านโปรแกร มอรรถประโยชน์

บางชนิดสามารถท าใหผู้ใ้ชห้ลีกเล่ียงมาตรการป้องกนัทางดา้นความมั่นคงปลอดภยัของระบบได้ 

- ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งก าหนดมาตรการควบคุมการเขา้ถึงซอรส์โคด้ของโปรแกรม และการน าซอร์

สโคด้ของโปรแกรมไปใชใ้นการพฒันา เพื่อป้องกันการเกิดขอ้ผิดพลาดในการพฒันาระบบสารสนเทศ และ

ระบบงานขององคก์ร 

- ฝ่ายเทคโนโลยีสารสนเทศ ต้องก าหนดเส้นทางการเชื่อมต่อระบบเครือข่ายเพื่อการเข้าใช้งานระบบ

อินเทอรเ์น็ต โดยตอ้งผ่านระบบรกัษาความปลอดภยั ไดแ้ก่ Firewall หรือ Proxy เป็นตน้ 

ขอ้ก ำหนดส ำหรับผู้ใช้งำน 

- ผู้ใช้ตอ้งควบคุมไม่ให้สินทรัพยด์า้นสารสนเทศ ไดแ้ก่ เอกสาร ส่ือบันทึกข้อมูล คอมพิวเตอร ์และข้อมูล

สารสนเทศ อยู่ในสภาวะเส่ียงต่อการเข้าถึงได้โดยผู้ซึ่งไม่มีสิทธ์ิ ขณะท่ีไม่มีผู้ใช้งานอุปกรณ์ และต้อง

ก าหนดใหผู้ใ้ชง้านออกจากระบบสารสนเทศเมื่อว่างเวน้จากการใชง้าน ดงัต่อไปนี ้

• ออกจากระบบสารสนเทศ (Log out) โดยทนัทีเมื่อเสรจ็สิน้งาน 

• มีการป้องกนัเครื่องคอมพิวเตอร ์โดยใชก้ารพิสจูนต์วัตนที่เหมาะสมก่อนเขา้ใชง้าน 

• ตอ้งจัดเก็บและส ารองขอ้มูลสารสนเทศที่มีความส าคัญของหน่วยงานไวใ้นที่ที่ปลอดภัย การ

จดัเก็บขอ้มลูของผูใ้ชง้าน  

• ปิดเครื่องคอมพิวเตอรท์ี่ตนเองใชง้านอยู่เมื่อไม่มีการใชง้านนานเกิน 1 ชั่วโมง หรือเมื่อใชง้าน

ประจ าวนัเสรจ็สิน้งาน เวน้แต่เครื่องคอมพิวเตอรน์ัน้เป็นเครื่องคอมพิวเตอรแ์ม่ข่ายใหบ้รกิารที่ตอ้ง

ใชง้านตลอด 24 ชั่วโมง 

• การตัง้ค่า Screen Saver ของเครื่องคอมพิวเตอรท์ี่ตนเองใชง้าน ใหม้ีการล็อค (Lock) หนา้จอโดย

อตัโนมตัิหลงัจากไม่ใชง้านเครื่องคอมพิวเตอรเ์กินกว่า 10 นาที 
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- ใหม้ีการขออนมุตัิจากผูม้ีอ  านาจสงูสดุของฝ่ายขึน้ไป ในกรณีที่ตอ้งการน าทรพัยสิ์นดา้นสารสนเทศต่างๆ เช่น 

เอกสาร ส่ือบนัทึกขอ้มลู อุปกรณค์อมพิวเตอรต์่างๆ ออกนอกบริษัททกุครัง้ โดยปฏิบตัิตามขอ้ก าหนดการน า

ทรพัยสิ์นของบรษิัทออกนอกบรษิัท 

- ระมดัระวงัและดแูลทรพัยสิ์นของบรษิัท ที่ตนเองใชง้านเสมือนเป็นทรพัยสิ์นของตนเอง หากเกิดความสญูหาย

โดยประมาทเลินเล่อ ตอ้งรบัผิดชอบหรือชดใชต้่อความเสียหายนัน้ 

- หลงัจากใชง้านระบบอินเทอรเ์น็ตเสรจ็แลว้ ใหผู้ใ้ชง้านท าการปิดเว็บบราวเซอรเ์พื่อป้องกนัการเขา้ใชง้านโดย

บคุคลอื่น 

- ผู้ใช้งานตอ้งเข้าถึงแหล่งข้อมูลตามสิทธ์ิท่ีได้รับตามหน้าท่ีความรับผิดชอบเพ่ือประสิทธิภาพของระบบ

เครือข่ายและความปลอดภยัของบรษิัท 

- หา้มผูใ้ชง้านเปิดเผยขอ้มลูส าคญัที่เป็นความลบัของบริษัท ยกเวน้เป็นไปตามหลกัเกณฑก์ารเปิดเผยอย่าง

เป็นทางการของบรษิัท 

- ผูใ้ชต้อ้งระมดัระวงัการดาวนโ์หลดโปรแกรมใชง้านระบบอินเทอรเ์น็ต ซึ่งรวมถึงการดาวนโ์หลดเพื่อปรบัปรุง

โปรแกรมต่างๆ ตอ้งเป็นไปโดยไม่ละเมิดลิขสิทธ์ิหรือทรพัยสิ์นทางปัญญา 

- ผูใ้ชง้านมีหนา้ที่ตรวจสอบความถูกตอ้งและความน่าเชื่อถือของขอ้มลูคอมพิวเตอรท์ี่อยู่บนอินเทอรเ์น็ตก่อน

น าไปใชง้าน 

- ผูใ้ชง้านจะตอ้งใชร้ะบบอินเทอรเ์น็ต ในลกัษณะที่ไม่เป็นการละเมิดของบุคคลอื่นๆ ไม่ใชเ้พื่อประโยชนใ์นเชิง

ธุรกิจส่วนตวั และจะตอ้งไม่ก่อใหเ้กิดความเสียหายขึน้ต่อบริษัท รวมทั้งจะตอ้งไม่กระท าการใดอนัเขา้ข่าย

ความผิดตามพระราชบญัญัติวา่ดว้ยการกระท าผิดเก่ียวกบัคอมพิวเตอร ์หรือกฎหมายที่เก่ียวขอ้งโดยเดด็ขาด 

ทัง้นี ้การใชร้ะบบอินเทอรเ์น็ตเพื่อการปฏิบตัิงานของบรษิัทในทกุกรณี ผูใ้ชง้านจะตอ้งปฏิบตัิตามขัน้ตอนการ

ปฏิบตัิที่บรษิัทก าหนดไวอ้ย่างเครง่ครดั 

- บรษิัทไดใ้หค้วามส าคญัต่อเรื่องทรพัยสิ์นทางปัญญา ดงันัน้ซอฟตแ์วรท์ี่บรษิัทอนญุาตใหใ้ชง้าน หรือ ที่บรษิัท

มีลิขสิทธ์ิ ผูใ้ชง้านสามารถขอใชง้านไดต้ามหนา้ท่ีความจ าเป็น และบรษิัทหา้มไม่ใหผู้ใ้ชง้านท าการติดตัง้ หรือ 

ใชง้านซอฟตแ์วรอ่ื์นใดท่ีไม่มีลิขสิทธ์ิ หากมีการตรวจสอบพบความผิดฐานละเมิดลิขสิทธ์ิ บริษัทถือว่าเป็น

ความผิดต่อส่วนตวั ผูใ้ชง้านจะตอ้งรบัผิดชอบแต่เพียงผูเ้ดียว 

4. การใชง้านจดหมายอิเล็กทรอนิกส ์

เพื่อใหก้ารรบัส่งขอ้มลูข่าวสารดว้ยจดหมายอิเล็กทรอนิกส ์สามารถสนับสนุนการปฏิบัติงานและเป็นไปอย่าง

ถูกตอ้ง สะดวก รวดเร็ว ทนัสถานการณ ์มีประสิทธิภาพ ปลอดภยั ภายใตข้อ้ก าหนดของกฎหมาย ระเบียบ ขอ้บงัคบั และ

มาตรการรกัษาความปลอดภัยขอ้มูลข่าวสารของบริษัท ตลอดจนเพื่อใหผู้ใ้ชง้านเขา้ใจถึงความส าคัญและตระหนกัถึง

ปัญหาที่เกิดขึน้จากการใชบ้ริการจดหมายอิเล็กทรอนิกสบ์นเครือข่ายอินเทอรเ์น็ต โดยผูใ้ชจ้ะตอ้งเขา้ใจกฎเกณฑต์่างๆ ที่
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ผูดู้แลระบบวางไว ้ไม่ละเมิดสิทธ์ิ หรือกระท าการใดๆ ท่ีจะสรา้งปัญหา หรือไม่เคารพกฎเกณฑท่ี์วางไว ้และจะตอ้งปฏิบตัิ

ตามค าแนะน าของผูด้แูลระบบอย่างเครง่ครดั 

แนวทำงปฏิบัติ 

1. ผูใ้ชบ้ริการจดหมายอิเล็กทรอนิกส ์จะตอ้งไม่กระท าการละเมิดต่อพระราชบัญญัติว่าดว้ยการกระท าความผิด

เก่ียวกับคอมพิวเตอร ์พระราชบญัญัติว่าดว้ยธุรกรรมทางอิเล็กทรอนิกส ์กฎหมายที่เก่ียวขอ้ง และนโยบายและ

ขอ้ก าหนดเก่ียวกบัเทคโนโลยีสารสนเทศที่บรษิัทก าหนด 

2. หน่วยงานหรือผูป้ฏิบตัิงานผูใ้ชบ้ริการจดหมายอิเล็กทรอนิกสข์องบริษัท จะตอ้งใชจ้ดหมายอิเล็กทรอนิกส ์เพื่อ

ผลประโยชนข์องบรษิัท 

3. ผูป้ฏิบตัิงานจะไดร้บัสิทธ์ิในการใชบ้รกิารจดหมายอิเล็กทรอนิกส ์โดยทางผูด้แูลระบบจะเป็นผูท้  าการลงทะเบียน

ผูใ้ชบ้รกิารจดหมายอิเล็กทรอนิกส ์ตามรายชื่อผูป้ฏิบตัิงานท่ีไดร้บัแจง้มาจากฝ่ายทรพัยากรบคุคล 

4. ไม่ใชท้ี่อยู่จดหมายอิเล็กทรอนิกส ์(Email Address) ของผูอ้ื่นเพื่ออ่าน หรือรบัส่งขอ้ความ เวน้แต่จะไดร้บัการ

ยินยอมจากเจา้ของผูใ้ชบ้ริการ และใหถื้อว่าเจา้ของจดหมายอิเล็กทรอนิกสเ์ป็นผูร้บัผิดชอบต่อการใชง้านใน

จดหมายอิเล็กทรอนิกสข์องตน 

5. การใชง้านจดหมายอิเล็กทรอนิกส ์ผูใ้ชง้านตอ้งไม่ปลอมแปลงชื่อบญัชีผูส่้ง หรือบญัชีผูใ้ชง้านอื่น 

6. การส่งจดหมายอิเล็กทรอนิกส์ให้กับผู้รับบริการตามภารกิจของบริษัท ผู้ใช้งานจะต้องใช้ระบบจดหมาย

อิเล็กทรอนิกสข์องบริษัทเท่านัน้ หา้มไม่ใหใ้ชร้ะบบจดหมายอิเล็กทรอนิกสอ์ื่น เวน้แต่ในกรณีที่ระบบจดหมาย

อิเล็กทรอนิกสข์องบรษิัทขดัขอ้ง และตอ้งไดร้บัอนญุาตจากผูบ้งัคบับญัชาแลว้เท่านัน้ 

7. การใชง้านจดหมายอิเล็กทรอนิกส ์ตอ้งใชภ้าษาสภุาพ ไม่ขดัต่อศีลธรรมอนัดีงาม ไม่ท าการปลกุป่ัน ยั่วยุ เสียดสี 

ส่อไปในทางผิดกฎหมาย และผูใ้ชง้านตอ้งไม่ส่งขอ้ความที่เป็นความคิดเห็นส่วนบุคคล โดยอา้งเป็นความเห็น

ของบรษิัท หรือก่อใหเ้กิดความเสียหายต่อบรษิัท 

8. หา้มใชร้ะบบจดหมายอิเล็กทรอนิกสข์องบริษัท เพื่อเผยแพร่ ขอ้มลู ขอ้ความ รูปภาพ หรือส่ิงอื่นใด ซึ่งมีลกัษณะ

ขดัต่อศีลธรรมอนัดีงาม ความมั่นคงของประเทศ กฎหมาย หมิ่นต่อสถาบนัพระมหากษัตริย ์หรือกระทบต่อการ

ด าเนินงานของบรษิัท ตลอดจนเป็นการรบกวนผูใ้ชง้านอื่นรวมทัง้ผู้รบับรกิารของบรษิัท 

9. ห้ามผู้ใช้บริการน าที่อยู่จดหมายอิเล็กทรอนิกส์ ไปใช้ในกิจการงานส่วนบุคคล เช่น ธุรกิจส่วนตัว ใช้สมัคร

เครือข่ายสงัคมออนไลน ์เป็นตน้ หากตรวจพบว่ามีการกระท าดงักล่าว ใหถื้อว่าเจา้ของจดหมายอิเล็กทรอนิกส ์

หรือเจา้ของผูใ้ชบ้รกิาร เป็นผูร้บัผิดชอบการกระท าดงักล่าว 

10. หา้มกระท าการอนัท่ีจะสรา้งปัญหาในการใชท้รพัยากรของระบบ เช่น การสรา้งจดหมายลกูโซ่ (Chain mail) การ

ส่งจดหมายจ านวนมาก (Spam mail) การส่งจดหมายต่อเนื่อง (Letter bomb) การส่งจดหมายเพื่อการ

แพรก่ระจายไวรสัคอมพิวเตอร ์เป็นตน้ 

11. หา้มส่งขอ้มลูข่าวสารอนัเป็นความลบัของบรษิัทใหก้บับคุคลอื่นหรือหน่วยงานท่ีไม่เก่ียวขอ้งกบัภารกิจของบรษิัท 
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12. การส่งขอ้มลูข่าวสารที่เป็นความลบับริษัท ควรมีการเขา้รหสัขอ้มลูข่าวสารนัน้ และไม่ควรระบุความส าคญัของ

ขอ้มลูลงในหวัขอ้จดหมายอิเล็กทรอนิกส ์

13. หลงัจากการใชง้านระบบจดหมายอิเล็กทรอนิกสเ์สรจ็สิน้ ควรออกจากระบบ (Log out) ทกุครัง้ 

14. กรณีไดร้บัการรอ้งเรียน รอ้งขอ หรือพบเหตุอนัไม่ชอบดว้ยกฎหมาย ขอสงวนสิทธ์ิท่ีจะท าการยกเลิก หรือระงับ

การบรกิารชั่วคราวแก่ผูป้ฏิบตัิงานนัน้ๆ เพื่อท าการสอบสวน และตรวจสอบสาเหตุ 

15. หากผูใ้ชบ้รกิารพบการกระท าที่ไม่เหมาะสม หรือเขา้ข่ายการกระท าความผิด เกิดขึน้ในบรษิัท ใหแ้จง้เบาะแสไป

ที่ช่องทางการรบัแจง้เบาะแสของบรษิัท 

16. การกระท าใดๆ ที่เก่ียวขอ้งกบัการเผยแพร ่ทัง้ในรูปแบบของจดหมายอิเล็กทรอนิกส ์และโฮมเพจของผูใ้ชบ้รกิาร 

ใหถื้อเป็นการกระท าที่อยู่ภายใตค้วามรบัผิดชอบของผูใ้ชบ้รกิารเท่านัน้ ผูด้แูลระบบและบรษิัทไม่มีส่วนเก่ียวขอ้ง

ใดๆ 

6.7 กำรสร้ำงควำมม่ันคงปลอดภัยทำงกำยภำพ และสิ่งแวดล้อม (Physical and Environment Security) 

วัตถุประสงค ์

 เพื่อก าหนดมาตรการป้องกนั ควบคุมการใชง้าน และการบ ารุงรกัษาดา้นกายภาพของทรพัยสิ์นสารสนเทศ และ

อุปกรณส์ารสนเทศ ซึ่งเป็นโครงสรา้งพืน้ฐานที่สนับสนุนการท างานของระบบสารสนเทศขององคก์ร ใหอ้ยู่ในสภาพที่มี

ความสมบรูณพ์รอ้มใช ้รวมถึงป้องกนัการเขา้ถึงทรพัยสิ์นสารสนเทศ หรื อการเปิดเผยขอ้มลูโดยไม่ไดร้บัอนญุาต 

1. พืน้ท่ีที่ตอ้งการการรกัษาความมั่นคงปลอดภยั (Secure Area) 

 องคก์รตอ้งพิจารณา และจดัท าพืน้ท่ีที่ตอ้งการรกัษาความปลอดภยั รววมถึงตอ้งก าหนดใหม้ีการควบคมุการ

เขา้ออกพืน้ที่ที่ตอ้งการรกัษาความปลอดภัย ( Secure Area) ไดแ้ก่ หอ้ง เช่น พืน้ที่หอ้ง ศูนยข์อ้มูล คอมพิวเตอร ์(Data 

Center) โดยจะประกอบดว้ย พืน้ที่กัน้ บริเวณ จดัท าผนงั หรือก าแพงลอ้มรอบ จดัท าประตูทางเขา้ ออกหลกั และระบบ

รกัษาความปลอดภยัอย่างเหมาะสม 

การควบคุมการเขา้ออกหอ้งศูนยก์ลางขอ้มลู (Data Center Room) มีวตัถุประสงคเ์พื่อป้องกนัมิใหบุ้คคลที่ไม่มี

อ  านาจหนา้ที่เก่ียวขอ้งเขา้ถึง ล่วงรู ้แกไ้ขเปล่ียนแปลง หรือก่อใหเ้กิดความเสียหายต่อขอ้มลูและระบบคอมพิวเตอร ์ส่วน

การป้องกนัความเสียหายมีวตัถปุระสงคเ์พื่อป้องกนัมิใหข้อ้มลูและระบบคอมพิวเตอรไ์ดร้บัความเสียหายจากปัจจัยสภาวะ

แวดลอ้มหรือภัยพิบัติต่างๆ โดยมีเนือ้หาครอบคลุมเก่ียวกับแนวทางการควบคุมการเขา้ออก Data Center Room และ

ระบบป้องกนัความเสียหายต่างๆ ท่ีบรษิัทควรจดัใหม้ีภายใน Data Center Room 
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แนวทำงปฏิบัติ 

• กำรควบคุมห้องศูนยก์ลำงข้อมูล (Data Center Room) 

- ตอ้งจดัเก็บอุปกรณค์อมพิวเตอรท์ี่ส  าคญั เช่น เครื่องแม่ข่าย อุปกรณเ์ครือข่าย เป็นตน้ ไวใ้น Data Center 

Room หรือพืน้ท่ีหวงหา้ม และตอ้งก าหนดสิทธ์ิการเขา้ออก Data Center Room ใหเ้ฉพาะบคุคลที่มีหนา้ที่

เก่ียวขอ้ง เช่น ผูด้แูลระบบ เป็นตน้ 

- ในกรณีบคุคลที่ไม่มีหนา้ที่เก่ียวขอ้งประจ า อาจมีความจ าเป็นตอ้งเขา้ออก Data Center Room ในบางครัง้ 

ก็ตอ้งมีการควบคมุอย่างรดักมุ เช่น ก าหนดใหม้ีผูด้แูลระบบ และ/หรือ ผูป้ฏิบตัิงานท่ีเก่ียวขอ้ง ควบคมุดแูล

การท างานตลอดเวลา เป็นตน้ 

- ตอ้งมีระบบเก็บบนัทึกการเขา้ออก Data Center Room โดยบนัทึกดงักล่าวตอ้งมีรายละเอียดเก่ียวกับตัว

บคุคลและเวลาผ่านเขา้ออก และควรมีการตรวจสอบบนัทึกดงักล่าวอย่างสม ่าเสมอ 

- ควรจดั Data Center Room ใหเ้ป็นสดัส่วน เช่น แบ่งเป็นส่วนระบบเครือข่าย (Network Zone) ส่วนเครื่อง

คอมพิวเตอรแ์ม่ข่าย (Server Zone) ส่วนเครื่องส ารองไฟฟ้า (UPS Zone) ส่วนแบตเตอรี่เครื่องส ารองไฟฟ้า 

(Battery UPS Zone) เป็นตน้ เพื่อความสะดวกในการปฏิบตัิงานและท าใหก้ารควบคุมการเขา้ถึงอุปกรณ์

คอมพิวเตอรส์ าคญัต่างๆ มีประสิทธิภาพมากขึน้ 

• กำรป้องกันควำมเสียหำย 

o ระบบป้องกนัไฟไหม ้

- ตอ้งมีอปุกรณเ์ตือนไฟไหม ้เช่น เครื่องตรวจจบัควนั เครื่องตรวจจบัความรอ้น เป็นตน้ เพื่อป้องกนัหรือ

ระงบัเหตไุฟไหมไ้ดท้นัเวลา 

- Data Center Room หลักตอ้งมีระบบดับเพลิงแบบอัตโนมตัิ ส าหรบัศูนยค์อมพิวเตอรส์ ารอง อย่าง

นอ้ยตอ้งมีถงัดบัเพลิงเพื่อใชส้ าหรบัการดบัเพลิงในเบือ้งตน้ 

o ระบบป้องกนัไฟฟ้าขดัขอ้ง 

- ตอ้งมีระบบป้องกนัมิใหค้อมพิวเตอรไ์ดร้บัความเสียหายจากความไม่คงที่ของกระแสไฟฟ้า 

- ตอ้งมีระบบส ารองไฟฟ้าส าหรบัระบบงานคอมพิวเตอรท์ี่ส  าคัญ และระบบเครือข่ายคอมพิวเตอร ์

เพื่อใหก้ารด าเนินงานมีความต่อเนื่อง 

o ระบบควบคมุอณุหภมูิและความชืน้ 

- ต้องควบคุมสภาพแวดล้อมให้มีอุณหภูมิและความชื ้นที่ เหมาะสม โดยควรตั้งอุณหภูมิ

เครื่องปรับอากาศและตั้งค่าความชื ้นให้เหมาะสมกับคุณลักษณะ (Specification) ของระบบ

คอมพิวเตอร ์เนื่องจากระบบคอมพิวเตอรอ์าจท างานผิดปกติภายใตส้ภาวะอณุหภมูิหรือความชืน้ท่ีไม่

เหมาะสม 
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o ระบบเตือนภยัน า้รั่ว 

- ในกรณีที่มีการยกระดบัพืน้ของ Data Center Room เพื่อติดตัง้ระบบปรบัอากาศ รวมทัง้เดินสายไฟ

และ/หรือ สายเครือข่ายดา้นล่าง ควรติดตัง้ระบบเตือนภยัน า้รั่วบรเิวณที่มีท่อน า้เพื่อป้องกันหรือระงบั

เหตุน า้รั่วไดท้นัเวลา หาก Data Center Room ตัง้อยู่ในสถานที่ที่มีความเส่ียงต่อภยัน า้รั่ว ควรหมั่น

สงัเกตว่ามีน า้รั่วหรือไม่อย่างสม ่าเสมอ 

2. อปุกรณ ์(Equipment) 

- ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งจดัวางอุปกรณส์ารสนเทศไวใ้นหอ้ง หรือบริเวณที่ปลอดภยั  อุปกรณท์ี่มีตู ้

ประตูของตูว้างคอมพิวเตอรแ์ม่ข่าย และอุปกรณส่ื์อสารเครือข่ายตอ้งถูกล็อคอยู่เสมอ โดยก าหนดใหม้ี

เพียงเจา้หนา้ที่ผูท้ี่ไดร้บัอนญุาตเท่านัน้ท่ีมีสิทธิในการเปิดเพื่อซ่อม บ ารุงหรือการปรบัปรุงค่า รี คอนฟิเกอ

เรชนั ( Reconfiguration) เพื่อลดความเส่ียงจากการเขา้ถึงอปุกรณโ์ดยไม่ไดร้บัอนญุาต 

- ฝ่ายเทคโนโลยีสารสนเทศ และหน่วยงานที่เก่ียวขอ้ง ตอ้งควบคุมดูแลใหม้ีการติดตัง้อุปกรณ์ป้องกนัการ

ลม้เหลวของระบบ และอุปกรณ์สนับสนุนการท างานต่างๆ ภายในห้องคอมพิวเตอร์ ไดแ้ก่ อุปกรณ์

ดบัเพลิง อปุกรณด์กัจบัควนัไฟ อปุกรณส์ ารองไฟฟ้า ระบบควบคมุอณุหภมูิ และความชืน้ ระบบเตือนภยั

น า้รั่ว หรือระบบแจ้งเตือนเมื่ออุปกรณ์ สารสนเทศท างานผิดปกติ เป็นตน้ และตอ้งบ ารุงดูแลรักษา

อปุกรณใ์หพ้รอ้มใชง้านอยู่เสมอ 

- ฝ่ายเทคโนโลยีสารสนเทศ และหน่วยงานที่เก่ียวขอ้ง ตอ้งควบคุมดูแลใหก้ารติดตัง้ และการบ ารุงรกัษา

สายไฟฟ้า และสายส่ือสารในพืน้ท่ีปฏิบตัิงาน และหอ้งคอมพิวเตอรเ์ป็นไปตามมาตรฐานความปลอดภยั

อตุสาหกรรมเพื่อป้องกนัไม่ใหม้ีการเขา้ถึง หรือดกัจบัขอ้มลู หรือเกิดความเสียหายทางดา้นกายภาพ 

- ฝ่ายเทคโนโลยีสารสนเทศ ต้องควบคุมดูแลให้อุปกรณ์ระบบสารสนเทศหลักทั้งหมด ซึ่งใช้ในการ

ประมวลผลในระดับปฏิบัติการ รวมถึงอุปกรณ์สนับสนุนการท างานได้รับการบ ารุงดูแลรักษาตาม

ช่วงเวลา และตามขอ้ก าหนดที่ผูผ้ลิตแนะน า เพื่อใหอุ้ปกรณท์ างานไดอ้ย่างต่อเนื่อง และอยู่ในสภาพท่ีมี

ความสมบรูณพ์รอ้มใชง้าน 

- ผูใ้ชง้าน ตอ้งไม่น าอุปกรณส์ารสนเทศ ขอ้มลูสารสนเทศ หรือซอฟตแ์วรอ์อกนอกองคก์ร ยกเวน้จะไดร้บั

อนญุาตจากผูท้ี่ไดร้บัมอบหมายในการอนญุาตใหน้ าทรพัยสิ์นออก 

- ผูใ้ชง้าน ตอ้งล็อคหนา้จอเครื่องคอมพิวเตอร ์หรืออุปกรณท์ี่ส  าคญัเมื่อไม่ไดใ้ชง้าน หรือเมื่อออกห่างจาก

เครื่องคอมพิวเตอร ์

- ผู้ใช้งาน ตอ้งไม่ละเลยขอ้มูลสารสนเทศที่ส าคัญ เช่น เอกสารกระดาษ หรือส่ือบันทึกข้อมูล ให้อยู่ใน

สถานท่ีไม่ปลอดภยั พืน้ท่ีสาธารณะ หรือสถานท่ีที่พบเห็นไดโ้ดยง่าย ผูใ้ชง้านตอ้งจดัเกบ็ขอ้มลูสารสนเทศ

ในสถานท่ีที่เหมาะสม รวมถึงมีการป้องกนัเพื่อใหย้ากต่อการเขา้ถึงของ ผูไ้ม่มีสิทธิ 
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- ผู้ใช้งานต้องต้องจัดเก็บข้อมูลส าคัญไว้บนพืน้ที่ที่ทางบริษัทจัดเตรียมไว้ให้ ไม่ควรเก็บไว้ในเครื่อง

คอมพิวเตอรส่์วนบคุคลเพื่อป้องกนัผูอ้ื่นเขา้ถึงขอ้มลูส าคญัโดยไม่ไตร้บัอนญุาต 

6.8 กำรด ำเนินงำนด้ำนควำมม่ันคงปลอดภัยสำรสนเทศ (Operations Security) 

วัตถุประสงค ์

 เพื่อก าหนดมาตรการควบคมุใหก้ารด าเนินงาน การจดัการดา้นการส่ือสารความมั่นคงปลอดภยัดา้นสารสนเทศ

ขององคก์ร มีแนวทางปฏิบตัิที่มีขัน้ตอนชดัเจน และมีความมั่นคงปลอดภยั 

1. ขัน้ตอนการปฏิบตัิงานและหนา้ที่ความรบัผิดชอบ (Operations Procedures and Responsibilities) 

- ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งจดัใหม้ีขัน้ตอนปฏิบตัิงานดา้นระบบสารสนเทศที่ส าคญัเป็นลายลกัษณอ์กัษร 

โดยตอ้งแบ่งแยกอ านาจหนา้ที่ของบุคลากรตามโครงสรา้งการปฏิบตัิหนา้ที่ที่ ชดัเจนเพื่อใหบุ้คลากรสามารถ

ปฏิบตัิงานไดอ้ย่างถกูตอ้ง และเป็นไปตามนโยบายดา้นการรกัษาความมั่นคงปลอดภยัของระบบสารสนเทศ

ขององคก์ร 

- หน่วยงานในฝ่ายเทคโนโลยีสารสนเทศ ตอ้งจัดท าคู่มือ เอกสารประกอบระบบงาน และฐานขอ้มูลความรู ้

เพื่อใหผู้ท้ี่เก่ียวขอ้งมีความเขา้ใจระบบงาน ลกัษณะงาน และกระบวนการท างาน 

- หน่วยงานในฝ่ายเทคโนโลยีสารสนเทศ ตอ้งทบทวนวิธีปฏิบตัิคู่มือ เอกสารประกอบระบบงานและฐานขอ้มลู

ความรูด้ังกล่าวใหเ้ป็นปัจจุบันอยู่เสมอรวมทั้งจัดใหข้ั้นตอนปฏิบัติงานดงักล่าวอยู่ในสภาพที่พรอ้มใชง้าน 

และเขา้ถึงได ้และตอ้งสื่อสารใหผู้ท้ี่เก่ียวขอ้งรบัทราบ และปฏิบตัิตาม 

- ผูด้แูลระบบ ตอ้งประเมินสมรรถภาพและความเพียงพอ (Capacity) ของทรพัยากรสารสนเทศเช่น การใชง้าน

ของเครื่องแม่ข่าย และอุปกรณเ์ครือข่าย หน่วยประมวลผล (CPU) หน่วยความจ า (Memory) หน่วยจดัเก็บ

ข้อมูล (Disk) หรือปริมาณการใช้งานระบบเครือข่าย (Bandwidth) เป็นตน้ และตอ้งวางแผนเพื่อก าหนด

ความตอ้งการทรพัยากรสารสนเทศใหร้ะบบสารสนเทศมีประสิทธิภาพท่ีเหมาะสม และเพียงพอต่อการใชง้าน

ในอนาคต 

- ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งควบคุมใหม้ีการก าหนดสิทธิการเขา้ถึงในแต่ละสภาพแวดลอ้ม  และจดัใหม้ี

เจา้หนา้ที่รบัผิดชอบการปิดระบบงานอย่างชดัเจนโดยตอ้งรายงานผลการปฏิบตัิงานต่อผูบ้งัคบับญัชา กรณีที่

พบปัญหาตอ้งมีการบนัทึกปัญหา และวิธีการแกไ้ข รวมถึงรายงานต่อผูบ้งัคบับญัชาใหท้ราบ 

2. การจดัโครงสรา้งความมั่นคงปลอดภยัของระบบสารสนเทศ (Organization of Information Security) 

- ผูบ้รหิารระดบัสงู ตอ้งรบัผิดชอบก ากบัดแูลความมั่นคงปลอดภยัใหเ้ป็นไปตามนโยบายและแนวปฏิบตัิในการ

รกัษาความมั่นคงปลอดภยัระบบสารสนเทศของบรษิัท 

- ผู้จัดการส่วนเทคโนโลยีสารสนเทศ ต้องก าหนดมอบหมายหน้าที่ให้กับผู้ปฏิบัติงานในส่วนเทคโนโลยี

สารสนเทศ รับผิดชอบการดูแลระบบสารสนเทศที่บริษัทใช้งานให้มีความมั่นคงปลอดภัยของระบบ
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สารสนเทศ และควบคุมการปฏิบัติงาน เพื่อให้คงไว้ซึ่งนโยบายและแนวปฏิบัติในการรักษาความมั่นคง

ปลอดภยัของระบบสารสนเทศของบรษิัท 

- ผู้จัดการส่วนเทคโนโลยีสารสนเทศ เป็นผู้รับผิดชอบการบริหารจัดการ ก ากับดูแล ติดตาม และทบทวน

ภาพรวมของนโยบายความมั่นคงปลอดภยัดา้นสารสนเทศของบรษิัท 

- ผูป้ฏิบตัิงานส่วนเทคโนโลยีสารสนเทศ ที่ไดร้บัมอบหมายเป็นผูด้แูลระบบระดบั Administrator รบัผิดชอบต่อ

ระบบที่ดูแลนัน้ จะตอ้งท าหนา้ที่ตรวจสอบดูแลระบบความปลอดภยัในการใชง้านของระบบดว้ย และเมื่อมี

สถานการณด์า้นความมั่นคงปลอดภยัที่ไม่พึงประสงคห์รือไม่อาจคาดคดิ จะตอ้งด าเนินการแกไ้ขและรายงาน

ต่อผูบ้งัคบับญัชา 

- ผูใ้ชง้าน และหน่วยงานทัง้ภายในและภายนอก ตอ้งรบัผิดชอบในการปฏิบตัิตามนโยบายและแนวปฏิบตัิของ

บริษัท ในการรกัษาความมั่นคงปลอดภยัระบบสารสนเทศของบริษัท รวมทัง้จะตอ้งไม่กระท าการละเมิดต่อ

กฎหมายที่เก่ียวขอ้งกบัการกระท าความผิดเก่ียวกบัคอมพิวเตอร ์

3. มาตรการป้องกนัโปรแกรมไม่ประสงคด์ี (Controls Against Malware) 

- ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งก าหนดมาตรการส าหรบัการตรวจจับ การป้องกัน และการกูค้ืนระบบเพื่อ

ป้องกันทรพัยสิ์นจากซอฟตแ์วรไ์ม่ประสงคด์ี รวมทัง้ตอ้งมีการสรา้งความตระหนกัที่เก่ียวขอ้งใหก้ับผูใ้ชง้าน

อย่างเหมาะสม 

- ฝ่ายเทคโนโลยีสารสนเทศตอ้งมีการแจ้งข่าวเก่ียวกับโปรแกรมไม่ประสงคด์ีทันที หากมีการระบาดของ

โปรแกรมไม่ประสงคด์ีตัวใหม่ และหากผู้ใช้งานพบเหตุไม่พึงประสงคซ์ึ่งอาจสรา้งความเส่ียงหรืออาจมี

ผลกระทบต่อการด าเนินธุรกิจและระบบสารสนเทศ จะตอ้งแจง้มายังฝ่ายเทคโนโลยีสารสนเท  ศรบัทราบ

โดยเรว็ 

- ผูใ้ชง้านตอ้งระมดัระวงัที่จะป้องกนัโปรแกรมไม่ประสงคด์ีเขา้มาสู่เครื่องคอมพิวเตอรข์ององคก์รซึ่งรวมถึงการ

สแกนตรวจสอบส่ือน าขอ้มลูคอมพิวเตอรท์ัง้หมดที่น ามาจากแหล่งขอ้มลูภายนอกและการสแกนตรวจสอบ

ข้อมูลที่ดาวน์โหลดมาจากระบบคอมพิวเตอรภ์ายนอก รวมถึงไฟลท์ี่แนบมากับ จดหมายอิเล็กทรอนิกส ์

(Email) หรือไฟลท์ี่ดาวนโ์หลดมาจากอินเตอรเ์น็ต ก่อนการใชง้านดว้ย 

- หากผูใ้ชง้านพบหรือสงสยัว่าเครื่องคอมพิวเตอรท์ี่ใชง้านติด โปรแกรมไม่ประสงคด์ี ใหท้ าการตดัการเชื่อมต่อ

กับระบบเครือข่ายโดยทนัที และหา้มมิใหผู้ใ้ชง้านใชง้านใด ๆ รวมถึงเชื่อมต่อเครื่องเขา้กับระบบเครือข่ายใด 

ๆ เพื่อป้องกันการแพร่กระจายของ โปรแกรมไม่ประสงคด์ี ไปยังเครื่องอื่น ๆ และให้แจ้งฝ่ายเทคโนโลยี

สารสนเทศทนัที 

4. การส ารองขอ้มลู (Backup) 

- ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งก าหนดมาตรการ รอบการส ารองขอ้มูล และด าเนินการส ารองขอ้มูลระบบ

สารสนเทศที่ส าคญัไวอ้ย่างสม ่าเสมอ เพื่อป้องกนัการสญูหายของขอ้มลู 
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- ผู้ใช้งานตอ้งรับผิดชอบในการส ารองข้อมูลส าคัญจากเครื่องคอมพิวเตอรไ์ว้บนส่ือบันทึกอื่นๆ ที่บริษัท

จดัเตรียมไวใ้ห ้และอพัเดท ใหข้อ้มลูเป็นปัจจบุนัอย่างสม ่าเสมอ รวมถึงใหจ้ดัเก็บไวใ้นสถานท่ีที่เหมาะสมไม่

เส่ียงต่อการรั่วไหลของขอ้มลู 

5. การบนัทึกขอ้มลูล็อก และการเฝา้ระวงั (Logging and Monitoring) 

- ผูดู้แลระบบ ตอ้งจัดเก็บขอ้มูลบันทึกเหตุการณ ์(Log) ซึ่งเก่ียวขอ้งกับความมั่นคงปลอดภัยสารสนเทศให้

เพียงพอต่อการตรวจสอบ 

- ผูด้แูลระบบ ตอ้งเฝา้ติดตาม ( Monitoring) การใชง้านระบบสารสนเทศ โดยผลของการเฝา้ติดตามจะตอ้งถกู

สอบทานอย่างสม ่าเสมอ เพื่อตรวจหาความผิดปกติ รวมถึงวิเคราะห์ ด าเนินการแกไ้ข ตลอดจนวางแนวทาง

ป้องกนัการเกิดปัญหาซ า้อีกในอนาคต 

- ผูด้แูลระบบ ตอ้งจดัใหม้ีการป้องกนัขอ้มลู และระบบการบนัทึก และจดัเก็บหลกัฐานการใชง้านเก่ียวกบัระบบ

สารสนเทศจากการถกูเปล่ียนแปลงแกไ้ข ถกูท าความเสียหาย หรือเขา้ถึงโดยไม่ไดร้บัอนญุาต 

- ผูดู้แลระบบ ตอ้งก าหนดใหม้ีการบนัทึกกิจกรรมการด าเนินงานของผูดู้แลระบบ และผูป้ฏิบตัิงานท่ีเก่ียวขอ้ง

กับระบบ เช่น เวลาเขา้ใชง้านระบบ การเปล่ียนแปลงการตัง้ค่าของระบบความผิดพลาดของระบบ และการ

ด าเนินการแกไ้ข และตอ้งมีการสอบทานบนัทึกกิจกรรมอย่างสม ่าเสมอ 

- ผูดู้แลระบบ ตอ้งตรวจสอบเวลาของอุปกรณส์ารสนเทศ และระบบสารสนเทศขององคก์ร รวมถึงปรบัปรุงให้

เป็นปัจจบุนัเสมอ เพื่อป้องกนัไม่ใหเ้กิดการบนัทึกเวลาที่ไม่ถกูตอ้ง 

6. การควบคมุการติดตัง้ซอฟตแ์วรบ์นระบบใหบ้รกิาร (Control of Operational Software) 

- ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งจดัท าขัน้ตอนปฏิบตัิงาน และมาตรการควบคมุการติดตัง้ซอฟตแ์วรบ์นระบบที่

ใหบ้ริการจริง เพื่อจ ากัดการติดตัง้ซอฟตแ์วรโ์ดยผูใ้ชง้าน และป้องกันการติดตัง้ซอฟตแ์วรท์ี่ไม่ไดร้บัอนญุาต

ใหใ้ชง้าน 

- ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งก าหนดรายการซอฟตแ์วรม์าตรฐาน (Software standard) ที่อนญุาตใหต้ิดตัง้

บนเครื่องคอมพิวเตอรข์ององคก์รอย่างเป็นลายลกัษณอ์กัษร และปรบัปรุงใหเ้ป็นปัจจบุนัเสมอ รวมถึงส่ือสาร

ใหผู้ใ้ชง้านภายในองคก์รรบัทราบ และปฏิบตัิตาม 

7. การบรหิารจดัการช่องโหว่ทางเทคนิคในฮารด์แวร ์และซอฟตแ์วร ์(Technical Vulnerability Management) 

- ผูดู้แลระบบ ตอ้งดูแล และบ ารุงรกัษาระบบ เพื่อรกัษาระดบัความมั่นคงปลอดภยัดา้นสารสนเทศของระบบ

อย่างสม ่าเสมอ ไดแ้ก่ การตรวจสอบหาช่องโหว่ การประเมินความเส่ียงของช่องโหว่ ที่ตรวจสอบพบ และการ

ปรบัปรุงแกไ้ขช่องโหว่ของระบบสารสนเทศ เช่น การจัดการบัญชีรายชื่อผูใ้ช ้User Account) การอัพเดท

โปรแกรม Antivirus อย่างสม ่าเสมอ 

- ผูใ้ชง้านตอ้งปฏิบัติตามกฎเกณฑค์วบคุมการติดตัง้ซอฟตแ์วร ์และไม่ติดตัง้ซอฟตแ์วรท่ี์ละเมิดลิขสิทธ์ิใน

เครื่องคอมพิวเตอรอ์งคก์ร 
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8. ส่ิงที่ตอ้งพิจารณาในการตรวจประเมินระบบ (Information Systems Audit Considerations) 

- ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งจัดท าแผนการตรวจสอบระบบสารสนเทศใหส้อดคลอ้งกับความเส่ียงที่ได้

ประเมินไว ้รวมถึงตอ้งก าหนดขอบเขตการตรวจสอบทางเทคนิค (Technical Audit Test) ใหค้รอบคลมุจุด

เส่ียงที่ส  าคญั และตอ้งควบคมุการตรวจสอบดงักล่าวไม่ใหก้ระทบต่อการปฏิบตัิงานตามปกติ โดยกรณีที่การ

ตรวจสอบระบบสารสนเทศมีโอกาสกระทบต่อความพรอ้มใชง้านของระบบตอ้งจดัใหม้ิการทดสอบนอกเวลา

ท างาน 

6.9 กำรสื่อสำรด้ำนควำมม่ันคงปลอดภัยสำรสนเทศ (Communications Security) 

วัตถุประสงค ์

 เพื่อก าหนดมาตรการควบคุมการบริหารจดัการเครือข่าย และการส่งขอ้มลูผ่านระบบเครือข่ายคอมพิวเตอรท์ั้ง

ภายใน และภายนอกองคก์รใหม้ีความมั่นคงปลอดภยั 

1. การบรหิารจดัการระบบเครือข่ายคอมพิวเตอร ์(Network Security Management) 

- ผู้ดูแลระบบ ตอ้งควบคุม ก ากับให้มีการบริหารจัดการการควบคุมเครือข่ายคอมพิวเตอร ์เพื่อป้องกันภัย

คุกคาม และมีการรกัษาความมั่นคงปลอดภยัของระบบสารสนเทศ และ แอปพลิเคชนัที่ท  างานบนเครือข่าย

คอมพิวเตอร ์รวมทัง้ขอ้มลูสารสนเทศที่มีการแลกเปล่ียนบนเครือข่าย 

- ผูดู้แลระบบ ตอ้งควบคุมใหม้ีการก าหนดคุณสมบัติทางดา้นความมั่นคงปลอดภัย ระดับของการใหบ้ริการ 

และความตอ้งการดา้นการบริหารจดัการของการใหบ้ริการเครือข่ายทัง้หมด ลงในขอ้ตกลง หรือสญัญาการ

ใหบ้รกิารดา้นเครือข่ายต่างๆ ทัง้ที่เป็นการใหบ้รกิารจากภายใน หรือภายนอก 

- ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งจดัใหม้ีการแบ่งแยกระบบเครือข่ายคอมพิวเตอรต์ามความเหมาะสม โดยตอ้ง

พิจารณาถึงความตอ้งการของผูใ้ชง้านในการเขา้ถึงระบบเครือข่ายผลกระทบทางดา้นความมั่นคงปลอดภยั

สารสนเทศ และระดบัความส าคญัของขอ้มลูที่อยู่บนเครือข่ายนัน้ 

2. การแลกเปล่ียนขอ้มลูสารสนเทศ (Information Transfer) 

- การแลกเปล่ียนขอ้มลูสารสนเทศภายในองคก์รกบัหน่วยงานภายนอก ตอ้งไดร้บัการอนมุตัิจากเจา้ของขอ้มลู

ก่อนทกุครัง้ และมีการควบคมุโดยการระบขุอ้ตกลงเป็นลายลกัษณอ์กัษร 

- ฝ่ายเทคโนโลยีสารสนเทศ ต้องก าหนดมาตรการในการควบคุมการรับส่งข้อความทางอิเล็กทรอนิกส์ 

(Electronic Messaging) เช่น จดหมายอิเล็กทรอนิกส์ E mail) หรือ EDI (Electronic Data Interchange) 

เป็นตน้ โดยขอ้ความทางอิเล็กทรอนิกสท์ี่ส  าคัญจะตอ้งไดร้บัการป้องกันอย่างเหมาะสมจากการพยายาม

เขา้ถึง การแกไ้ขการรบกวนท าใหร้ะบบหยดุใหบ้รกิารจากผูไ้ม่มีสิทธิ 

- ผูบ้ริหารตอ้งจดัใหบุ้คลากร และหน่วยงานภายนอกที่ปฏิบัติงานใหอ้งคก์ร มีการท าสัญญารกัษาความลบั 

หรือไม่เปิดเผยขอ้มลูขององคก์รอย่างเป็นลายลกัษณอ์กัษร 
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6.10  กำรจัดหำ กำรพัฒนำ และกำรบ ำรุงรักษำระบบสำรสนเทศ (System Acquisition, Development and  
Maintenance) 

วัตถุประสงค ์

  เพื่อลดความผิดพลาดในการก าหนดความตอ้งการ การออกแบบ การพฒันา และการทดสอบระบบสารสนเทศ ที่

มีการพฒันาขึน้ใหม่ หรือปรบัปรุงระบบงานเพิ่มเติม รวมถึงควบคมุใหร้ะบบงานที่พฒันา หรือจดัหาเป็นไปตามขอ้ตกลงที่

ก าหนดไว ้

1. ความตอ้งการดา้นความมั่นคงปลอดภยัระบบ (Security Requirements of Information Systems) 

- หน่วยงานที่ไดร้บัมอบหมายใหพ้ัฒนา หรือจัดหาระบบสารสนเทศเพื่อน ามาใชง้านในองคก์ร  ตอ้งก าหนด

คุณลกัษณะความตอ้งการดา้นความมั่นคงปลอดภยัสารสนเทศไวอ้ย่างชดัเจนในระบบที่จะพฒันาขึน้มาใช้

งาน หรือ ระบบที่จดัหามาใชง้าน หน่วยงานที่ไดร้บัมอบหมายใหพ้ฒันา หรือจดัหาระบบสารสนเทศ รวมถึง

ตอ้งติดตามการพฒันาระบบสารสนเทศ เพื่อตรวจสอบว่าการพฒันาระบบสารสนเทศตรงตามความตอ้งการ

ดา้นความมั่นคงปลอดภยั สารสนเทศ รวมถึงความตอ้งการดา้นการใชง้านท่ีก าหนดไว้ 

2. ความมั่นคงปลอดภยัส าหรบักระบวนการพฒันาระบบ และสนบัสนุน (Security in Development and Support 

Processes) 

- ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งก าหนดกฎระเบียบส าหรับการพัฒนาระบบสารสนเทศให้มีความมั่นคง

ปลอดภยั และตอ้งก าหนดใหม้ีขัน้ตอนปฏิบตัิส าหรบัควบคมุการเปล่ียนแปลง อย่างเป็นลายลกัษณอ์กัษรโดย

ใหค้รอบคลมุทัง้วงจรการพฒันาระบบสารสนเทศ 

- ผูดู้แลระบบ จะตอ้งท าการตรวจสอบทางเทคนิคเพื่อวิเคราะหถ์ึงผลกระทบทบที่อาจเกิดขึน้ เมื่อตอ้งการท่ีจะ

เปล่ียนแปลง หรือปรบัปรุงระบบปฏิบัติการ เช่น การเปล่ียนเวอรช์ัน เป็นตน้ โดยจะตอ้งมีการทดสอบบน

เครื่องทดสอบ (Test Environment) จนมั่นใจว่าระบบงานต่างๆ ท่ีประมวลผลบนเครื่องดังกล่าวสามารถ

ท างานไดต้ามปกติ และมีความมั่นคงปลอดภยั จึงจะท าการเปล่ียนแปลง หรือปรบัปรุงบนเครื่องที่ใชง้านจริง 

(Production Environment)  

- ผูด้แูลระบบ จะตอ้งท าการตรวจสอบทางเทคนิคภายหลงัการเปล่ียนแปลงระบบปฏิบตัิการบนระบบจรงิ เพื่อ

ตรวจสอบว่าการเปล่ียนแปลงไม่มีผลกระทบต่อการท างานของระบบ และไม่ส่งผลกระทบต่อความมั่นคง

ปลอดภยัระบบสารสนเทศ 

- ซอฟต์แวรส์ าเร็จรูปที่น ามาใช้งานในองค์กรควรใช้งานโดยปราศจากการแก้ไข หากในกรณีที่มีความ

จ าเป็นตอ้งด าเนินการเปล่ียนแปลงแกไ้ขซอฟตแ์วรส์ าเร็จรูป หน่วยงานที่ไดร้บัมอบหมายใหด้ าเนินการ ตอ้ง

พิจารณาการควบคมุการแกไ้ขอย่างเขม้งวด 

- การเปล่ียนแปลงแกไ้ขซอฟตแ์วรส์ าเร็จรูป ตอ้งด าเนินการเปล่ียนแปลงตามขั้นตอนปฏิบัติการควบคุมการ

เปล่ียนแปลงที่ฝ่ายเทคโนโลยีสารสนเทศก าหนดไว ้
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- หน่วยงานท่ีไดร้บัมอบหมายใหพ้ฒันาระบบสารสนเทศ ตอ้งมีการควบคมุสภาพแวดลอ้มของการพฒันา และ

บูรณาการระบบใหม้ีความมั่นคงปลอดภัย โดยตอ้งป้องกันขอ้มลูของระบบที่ เกิดขึน้ในระหว่างการพฒันา 

การรบัส่งขอ้มลู การส ารองขอ้มลู และการควบคมุการเขา้ถึงระบบสารสนเทศ 

- ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งก าหนดขอ้ตกลงในการพัฒนาระบบส าหรบัหน่วยงานภายนอก ที่ท  าหนา้ที่

พฒันาซอฟตแ์วรเ์พื่อใชง้านภายในองคก์รอย่างเป็นลายลกัษณอ์กัษร 

- หน่วยงานท่ีไดร้บัมอบหมายใหด้ าเนินการจดัจา้งหน่วยงานภายนอกเขา้มาพฒันาระบบสารสนเทศใหอ้งคก์ร 

ตอ้งก ากับดูแล เฝ้าระวัง และติดตามกิจกรรมการพัฒนาระบบที่จา้งอย่างสม ่าเสมอ เพื่อป้องกันไม่ใหเ้กิด

ความเสียหายใดๆ ที่ส่งผลกระทบต่อความมั่นคงปลอดภยัดา้นสารสนเทศ 

- หน่วยงานที่ไดร้ับมอบหมาย และผู้ใช้งานตอ้งร่วมกันทดสอบฟังก์ชันการท างานของระบบสารสนเทศ และ

ฟังกช์ันการท างานดา้นความมั่นคงปลอดภัยสารสนเทศในระบบที่ไดร้บัการพัฒนาขึน้ใหม่ หรือ ระบบที่มีการ

เปล่ียนแปลงทกุครัง้ 

- การทดสอบการพฒันาระบบสารสนเทศ ตอ้งด าเนินการทดสอบระหว่างการพฒันา และก่อนน าระบบขึน้ใชง้าน

จริง โดยต้องจัดเก็บหลักฐานในการทดสอบระบบสารสนเทศที่ไดร้ับการพัฒนาขึน้ใหม่ หรือระบบที่มีการ

เปล่ียนแปลงอย่างเป็นทางการ 

- ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งก าหนดใหม้ีเกณฑใ์นการตรวจรบัระบบสารสนเทศใหม่ หรือที่ปรบัปรุงเพิ่มเติม ทัง้

ที่มาจากส่วนพฒันาระบบเทคโนโลยีสารสนเทศพฒันาขึน้ หรือที่มีการจดัหาจากหน่วยงานภายนอก และตอ้ง

ทดสอบระบบก่อนที่จะน าระบบดงักล่าวมาใชง้านจรงิ 

- ส่วนพฒันาระบบเทคโนโลยีสารสนเทศ ส่วนบริหารโครงการเทคโนโลยีสารสนเทศ หน่วยงานที่ ไดร้บัมอบหมาย 

และผูใ้ชง้านตอ้งหลีกเลี่ยงการใชข้อ้มลูจรงิที่มอียู่บนระบบใหบ้รกิารมาใชใ้นการทดสอบ ในกรณีที่มีการน าส าเนา

ขอ้มลูจากระบบใชง้านจรงิเพื่อใชใ้นการทดสอบตอ้งมีการควบคมุขอ้มลู ที่ใชท้ดสอบเหมือนกบัการควบคมุขอ้มลู

ที่อยู่ในระบบใชง้านจรงิ 

6.11  กำรบริหำรจัดกำรควำมสัมพันธก์ับหน่วยงำนภำยนอก (Supplier Relationships) 

วัตถุประสงค ์

  เพื่อจดัท าขอ้ก าหนดต่างๆ และกรอบการปฏิบตัิงานของหน่วยงานภายนอกในการใหบ้ริการ หรือการใชบ้ริการ

ดา้นงานเทคโนโลยีสารสนเทศ ใหม้ีประสิทธิภาพ มีความมั่นคงปลอดภยั และไดร้บัผลประโยชนส์งูสดุแก่องคก์ร 

1. ความมั่นคงปลอดภัยสารสนเทศกับความสัมพันธ์กับหน่วยงานภายนอก ( Information Security in Supplier 

Relationships) 

- ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งก าหนดนโยบายดา้นความมั่นคงปลอดภยัสารสนเทศที่เก่ียวขอ้งกบัหน่วยงาน

ภายนอก โดยผูท้ี่เก่ียวขอ้งตอ้งพิจารณา หรือประเมินความเส่ียงที่อาจเกิดขึน้ และก าหนดแนวทางป้องกัน
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เพื่อลดความเส่ียงนัน้ก่อนที่จะอนญุาตใหห้น่วยงานภายนอก หรือบุคคลภายนอกเข ้เขา้ถึงระบบสารสนเทศ 

หรือใชข้อ้มลูสารสนเทศขององคก์ร 

- ผูดู้แลระบบ และหน่วยงานที่ไดร้บัมอบหมายใหป้ระสานงานกับหน่วยงานภายนอก ตอ้งควบคุมก ากับใหม้ี

การดูแลให้บุคคล หรือหน่วยงานภายนอกที่ให้บริการแก่หน่วยงานตามที่ว่าจ้างปฏิบัติตามสัญญา หรือ

ขอ้ตกลงใหบ้ริการที่ระบุไว้ ซึ่งตอ้งครอบคลุมถึงงานดา้นความมั่นคงปลอดภัย ลักษณะการใหบ้ริการ และ

ระดบัการใหบ้รกิาร 

- ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งควบคมุใหม้ีการก าหนดขอ้ตกลงเก่ียวกบัความมั่นคงปลอดภยัดา้นสารสนเทศ

ที่เก่ียวขอ้งกับการอนุญาตใหห้น่วยงานภายนอกเขา้ถึงระบบสารสนเทศ หรือใชข้อ้มลูสารสนเทศ เพื่อการ

อ่าน การประมวลผล การบริหารจัดการระบบสารสนเทศ หรือการพัฒนาระบบสารสนเทศอย่าง เป็นลาย

ลกัษณอ์กัษร 

- ผูด้แูลระบบ และหน่วยงานท่ีไดร้บัมอบหมายใหป้ระสานงานกบัหน่วยงานภายนอก ตอ้งควบคมุใหห้น่วยงาน

ภายนอกสามารถเขา้ถึงสารสนเทศขององคก์รเฉพาะส่วนที่มีความจ าเป็นตอ้งรู ้และตอ้งไดร้บัการยินยอม

จากเจา้ของขอ้มลูสารสนเทศอย่างเป็นลายลกัษณอ์กัษรเท่านัน้ 

- ผู้ดูแลระบบ และหน่วยงานที่ไดร้บัมอบหมายใหป้ระสานงานกับหน่วยงานภายนอก ตอ้งควบคุมดูแลให้

หน่วยงานภายนอกปฏิบตัิตามขอ้ก าหนด หรือขอ้ตกลงที่จดัท าขึน้ระหว่างองคก์ร และหน่วยงานภายนอก 

2. การบรหิารจดัการการใหบ้รกิารโดยผูใ้หบ้รกิารภายนอก (Supplier Service Delivery Management) 

- ผู้ดูแลระบบ และหน่วยงานที่ได้รับมอบหมายให้ประสานงานกับหน่วยงานภายนอก ต้องติดตามและ

ตรวจทานการด าเนินงานของหน่วยงานภายนอกซึ่งมีหนา้ที่ในการบริหารจัดการระบบประมวลผลข้อมูล

สารสนเทศใหก้บัองคก์ร ทัง้ในดา้นฐานะทางการเงิน กระบวนการปฏิบตัิงานและประสิทธิภาพการใหบ้ร ิการ

อย่างสม ่าเสมอ 

- กรณีที่ผูใ้หบ้ริการภายนอกมีการเปล่ียนแปลงกระบวนการ ขัน้ตอน วิธีการปฏิบตัิงาน การรกัษาความมั่นคง

ปลอดภัยในการปฏิบัติงาน ผู้ดูแลระบบ และหน่วยงานที่ไดร้ับมอบหมายให้ประสานงานกับหน่วยงาน

ภายนอก ตอ้งจดัใหม้ีการประเมินความเส่ียงจากการเปล่ียนแปลงดงักล่าวโดยตอ้งรายงานใหผู้บ้รหิาร และผู้

ที่เก่ียวขอ้งรบัทราบ รวมถึงใหก้ าหนดกระบวนการบรหิารจดัการความเส่ียงดงักล่าวใหส้อดคลอ้งเหมาะสม 

6.12  กำรบริหำรจัดกำรเหตุขัดข้องด้ำนควำมม่ันคงปลอดภัยสำรสนเทศ ( Information Security Incident 
Management) 

วัตถุประสงค ์

 เพื่อก าหนดแนวทางในการบริหารจดัการเหตกุารณด์า้นความมั่นคงปลอดภยัสารสนเทศ การเรียนรูข้อ้ผิดพลาด

จากปัญหาที่เกิดขึน้ และการปรบัปรุงแกไ้ข ซึ่งเป็นการป้องกนัไม่ใหเ้กิดเหตกุารณท์างดา้นความมั่นคงปลอดภยัสารสนเทศ

ซ า้ขึน้อีก 
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1. ฝ่ายเทคโนโลยีสารสนเทศ ต้องก าหนดหน้าที่ในการบริหารจัดการสถานการณ์ด้านความมั่นคงปลอดภัย
สารสนเทศที่ไม่พึงประสงค ์หรือไม่อาจคาดคิด และมอบหมายสิทธิการด าเนินงานอย่างชดัเจนใหบ้คุลากรภายใน
ฝ่าย 

2. ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งก าหนดใหม้ีการจ าแนกสถานการณด์า้นความมั่นคงปลอดภยัสารสนเทศที่ไม่พึง

ประสงค ์หรือไม่อาจคาดคิดออกจากเหตขุดัขอ้งดา้นการปฏิบตัิงานทั่วไป เพื่อก าหนดแนวทางการแกไ้ขที่ถกูตอ้ง

เหมาะสม 

3. ผูใ้ชง้าน และหน่วยงานภายนอกตอ้งรายงานเหตกุารณท์ี่เก่ียวขอ้งกบัความมั่นคงปลอดภยัสารสนเทศขององคก์ร

ต่อผูบ้งัคบับญัชา และฝ่ายเทคโนโลยีสารสนเทศ โดยผ่านช่องทางการรายงานท่ีก าหนดไว ้และจะตอ้งด าเนินการ

รายงานอย่างรวดเรว็ที่สดุ 

4. ผูด้แูลระบบ ตอ้งประเมินเหตกุารณท์ี่เก่ียวขอ้งกบัความมั่นคงปลอดภยัสารสนเทศ ท าการจดัแยกกลุ่มเหตกุารณ ์

และจัดล าดับความส าคัญตามเกณฑ์ที่ก าหนดไว้ และแจ้งผู้ที่ เก่ียวข้องรับทราบเพื่อแกไขในกรณีที่พบว่า

เหตกุารณท์ี่ส่งผลกระทบดา้นความมั่นคงปลอดภยัสารสนเทศ 

5. บุคลากรที่ได้รับมอบหมายให้เป็นผู้แก้ไขเหตุขัดข้องด้านความมั่นคงปลอดภัยสารสนเทศ  และหน่วยงาน

ภายนอกที่เป็นผูม้ีสญัญาท างานให้ ตอ้งด าเนินการตามขึน้ตอนการปฏิบตัิงานส าหรบัการแกไ้ขเหตุขดัขอ้งดา้น

ความมั่นคงปลอดภยัสารสนเทศที่ไดก้ าหนดไว ้

6. บุคลากรที่ได้รับมอบหมายให้เป็นผู้แก้ไขเหตุขัดข้องด้านความมั่นคงปลอดภัยสารสนเทศ  และหน่วยงาน

ภายนอกที่เป็นผูม้ีสัญญาท างานให้ ตอ้งด าเนินการตอบสนอง และแกไ้ขเหตุขัดขอ้งดา้นความมั่นคงปลอดภยั

สารสนเทศตามระยะเวลาที่ก าหนดไว้ หากไม่สามารถแก้ไขไดต้ามเวลาที่ก าหนดตอ้งแจง้ให้ผู้บังคับบัญชา

รบัทราบโดยเรว็ที่สดุ 

7. บุคลากรที่ได้รับมอบหมายให้เป็นผู้แก้ไขเหตุขัดข้องด้านความมั่นคงปลอดภัยสารสนเทศ  และหน่วยงาน

ภายนอกที่เป็นผูม้ีสญัญาท างานให้ จะตอ้งจดัเตรียมรายงานผลการวิเคราะห์ และการแกไ้ขเหตุขดัขอ้ง จดุอ่อน 

หรือช่องโหว่ที่เก่ียวขอ้งกบัความมั่นคงปลอดภยัสารสนเทศ และจดัเก็บไวเ้ป็นองคค์วามรู ้เพื่อใชใ้นการเรียนรูใ้น

การด าเนินงาน และลดโอกาสเกิดในอนาคต 

8. บคุลากรท่ีไดร้บัมอบหมายใหเ้ป็นผูแ้กไ้ขเหตขุดัขอ้งดา้นความมั่นคงปลอดภยัสารสนเทศ และหน่วยงานภายนอก

ที่เป็นผู้มีสัญญาท างานให้จะตอ้งด าเนินการเก็บรวบรวมหลักฐานที่เก่ียวขอ้งกับเหตุขัดข้องดา้นความมั่นคง

ปลอดภยัสารสนเทศที่เกิดขึน้ เพื่อรวบรวมหลกัฐานใหเ้พียงพอต่อการน าเสนอผูบ้รหิารหน่วยงานท่ีเก่ียวขอ้ง และ

ใชใ้นการด าเนินการดา้นกฎหมายต่อไป 
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6.13  ควำมม่ันคงปลอดภัยส ำหรับกำรบริหำรจัดกำรควำมต่อเน่ืองในกำรด ำเนินธุรกิจ (Information Security 
Aspects of Business Continuity Management) 

วตัถุประสงค ์

  เพื่อป้องกนัการติดขดั หรือหยุดชะงกัของการด าเนินธุรกิจขององคก์ร และป้องกนักระบวนการทางธุรกิจที่ส  าคญั

อนัเป็นผลมาจากการลม้เหลวของระบบสารสนเทศ และเพื่อใหส้ามารถกูร้ะบบสารสนเทศกลบัคืนมาไดใ้นระยะเวลาอนั

เหมาะสม 

1. เจา้ของขอ้มลู และฝ่ายเทคโนโลยีสารสนเทศ ตอ้งร่วมกันระบุเหตุการณท์ี่อาจส่งผลกระทบกับกระบวนการทาง

ธุรกิจ ประเมินความเส่ียงเหตุการณ์ และระบบงานส าคญั เพื่อใหไ้ดม้าซึ่งขอ้มลูที่มีความถูกตอ้ง และครบถว้น 

เพื่อใชใ้นการจดัท าแผนความต่อเนื่องดา้นความมั่นคงปลอดภยัสารสนเทศ 

2. ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งจดัท าแผนรองรบักรณีเกิดเหตุฉุกเฉิน โดยใหก้ าหนดมาตรการดา้นความมั่นคง

ปลอดภยัสารสนเทศไวเ้ป็นส่วนหนึ่งของแผน และใหม้ีความสอดคลอ้งกบัแผนบรหิารความต่อเนื่องทางธุรกิจของ

องคก์ร 

3. องคก์ร ตอ้งก ากับใหม้ีการติดตัง้ระบบสารสนเทศส ารอง หรืออุปกรณส์ ารอง หรือระบบส าหรบัสนับสนุนการ

ใหบ้รกิารท่ีเพียงพอ เพื่อก่อใหเ้กิดความต่อเนื่องทางธุรกิจที่เหมาะสม 

6.14  กำรปฏิบัติตำมกฎระเบียบ และข้อบังคับ (Compliance) 

วัตถุประสงค ์

  เพื่อใหก้ารด าเนินงานต่างๆ ขององคก์รเป็นไปตามกฎหมาย ขอ้ตกลง สัญญา และขอ้ก าหนดทางดา้นความ

มั่นคงปลอดภยัต่างๆ ที่องคก์ร และบุคลากรขององคก์รตอ้งปฏิบตัิตาม รวมถึงใหม้ีการตรวจสอบการปฏิบตัิตามนโยบาย

ทางดา้นความมั่นคงปลอดภยัสารสนเทศที่ก าหนดไว ้

1. การปฏิบัติตามกฎหมาย กฎระเบียบ และข้อบังคับที่เก่ียวข้อง (Compliance with Legal and Contractual 

Requirements) 

- บคุลากรทัง้หมดตอ้งรบัผิดชอบในการปฏิบตัิตามขอ้ก าหนดที่ไดม้ีการระบไุวอ้ย่างเครง่ครดั 

- หา้มเจา้หนา้ที่ในองคก์รใชง้านทรพัยสิ์น และระบบเทคโนโลยีสารสนเทศขององคก์รกระท าการใดๆ ที่ขดัแยง้

ต่อกฎหมายแห่งราชอาณาจกัรไทย และกฎหมายระหว่างประเทศไม่ว่าโดยกรณีใดก็ตามรวมถึงศีลธรรมอนัดี

แห่งสาธารณชน โดยผูใ้ชง้านตอ้งรบัรองว่าหากมีการกระท าการใด ๆ ดงักล่าว ย่อมถือว่าอยู่นอกเหนือความ

รบัผิดชอบขององคก์ร  

- หา้มเจา้หนา้ที่ในองคก์รใชง้านทรพัยสิ์น และระบบเทคโนโลยีสารสนเทศขององคก์รกระท าการใดๆที่เขา้ข่าย

ลกัษณะเพื่อการคา้หรือแสวงหาผลก าไร หรือเพื่อพิจารใด ๆ ที่ไม่มีส่วนเก่ียวขอ้งกบัองคก์ร ผ่านคอมพิวเตอร์

และเครือข่ายขององคก์ร 
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- ห้ามเจ้าหน้าที่ในองคก์รใช้งานทรัพย์สิน และระบบเทคโนโลยีสารสนเทศขององคก์รกระท าการใดๆใน

ลกัษณะที่เป็นการละเมิดต่อบคุคลอื่น เช่น การเขา้ถึงและแกไ้ขเปล่ียนแปลงใด ๆ ในส่วนท่ีมิใช่จองตนเองโดย

มิไดร้บัอนุญาต การบุกรุก (Hack) เขา้สู่บัญชีผูใ้ชง้าน (User Account)ของผูอ้ื่น หรือพัฒนาโปรแกรมหรือ

ฮารด์แวรใ์ด ๆ ที่จะท าลายกลไกรกัษาความปลอดภยั การเขา้สู่เครื่องคอมพิวเตอรข์ององคก์ร หรือหน่วยงาน

อื่น ๆ รวมถึง การเผยแพรข่อ้มลู เนือ้หา หรือขอ้ความใด ๆ ที่ก่อใหเ้กิดการเสียหายเส่ือมเสียแก่บคุคลอื่น การ

ใชภ้าษาไม่สภุาพหรือการเขียนขอ้ความที่ท  าใหผู้อ้ื่นเสียหาย ถือเป็นการละเมิดสิทธิของบคุคลอื่นทัง้สิน้ หาก

มีการกระท าการใด ๆ ดังกล่าว ผูใ้ชง้านจะตอ้งรบัผิดชอบแต่เพียงฝ่ายเดียว องคก์รไม่มีส่วนรบัผิดชอบต่อ

ความเสียหายดงักล่าว 

- ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งจัดท ากระบวนการส าหรบัการบริหารจัดการการใชซ้อฟตแ์วรลิ์ขสิทธ์ิ และ

ทรพัยสิ์นทางปัญญา เพื่อใหม้ั่นใจว่าการใชง้านขอ้มลูสารสนเทศที่อาจถือเป็นทรพัยสิ์นทางปัญญา หรือการ

ใชง้านซอฟตแ์วรท์ี่พฒันาโดยผูป้ระกอบธุรกิจมคีวามสอดคลอ้งกบักฎหมาย และขอ้ก าหนดตามสญัญาต่างๆ 

- ผูใ้ชง้านตอ้งไม่ท าส าเนา หรือเผยแพรซ่อฟตแ์วรท่ี์องคก์รไดจ้ดัซือ้ลิขสิทธ์ิเพื่อการใชง้าน ยกเวน้การท าส าเนา

นัน้เพียงแต่เพื่อไวใ้ชส้  าหรบัเหตฉุกุเฉิน หรือเพื่อเป็นส าเนาไว ้ใชแ้ทนซอฟตแ์วรต์น้ฉบบัเท่านัน้ 

- หา้มผูใ้ชง้านท าการใชง้าน ท าซ า้ หรือเผยแพร่รูปภาพ บทความ หนงัสือ หรือเอกสารใดๆ ที่เป็นการละเมิด

ลิขสิทธ์ิ หรือติดตัง้ซอฟตแ์วรท่ี์ละเมิดลิขสิทธ์ิบนระบบสารสนเทศขององคก์รโดยเด็ดขาด 

- ซอฟตแ์วรท์ี่พัฒนาเพื่อองคก์ร ทั้งโดยหน่วยงานภายนอก หรือบุคลากรในหน่วยงานขององคก์ร ถือว่าเป็น

ทรพัยสิ์นขององคก์ร องคก์รไม่อนญุาตใหห้น่วยงานภายนอก หรือบคุลากรในหน่วยงานขององคก์รท าส าเนา 

หรือเผยแพรซ่อฟตแ์วรท์ี่เป็นทรพัยสิ์นขององคก์รโดยไม่ไดร้บัอนญุาต 

- ผู้ใช้งานท่ีใช้งานซอฟตแ์วรบ์นระบบสารสนเทศขององคก์รตอ้งยึดถือ และปฏิบัติตามกฎหมาย ลิขสิทธ์ิ 

นโยบายดา้นความมั่นคงปลอดภยัสารสนเทศ และขอ้ก าหนดของผูผ้ลิตซอฟตแ์วรอ์ย่างเครง่ครดั 

- ห้ามมิให้พนักงานจัดเก็บ หรือบันทึกไฟล์เพลง ไฟล์วีดิโอท่ีไม่มีใบอนุญาตทางลิขสิทธ์ิ ลงบนทรัพยสิ์น

สารสนเทศขององคก์ร เนื่องจากการกระท าดงักล่าวถือว่าเป็นการกระท าที่ไม่ไดร้บัการอนุญาตจากเจา้ของ

ลิขสิทธ์ิ 

- ฝ่ายเทคโนโลยีสารสนเทศตอ้งป้องกนัมิใหข้อ้มลูบนัทึกหลกัฐาน (Logs) ต่างๆ เกิดความเสียหาย สญูหาย ถกู

เปล่ียนแปลงแกไ้ข ถกูเขา้ถึง หรือเผยแพรโ่ดยไม่ไดร้บัอนุญาต โดยการควบคมุตอ้งใหส้อดคลอ้งกบักฎหมาย 

ขอ้ก าหนด และความตอ้งการทางธุรกิจ 

- องคก์ร ตอ้งจดัใหม้ีการคุม้ครองขอ้มลูส่วนบคุคลโดยใหส้อดคลอ้งกับกฎหมาย ประกาศ หลกัเกณฑท์ี่รฐับาล

ไดป้ระกาศไว ้รวมถึงขอ้บงัคบัต่างๆ ที่มีผลบงัคบัใชก้บัองคก์รตลอดจนนโยบายคุม้ครองขอ้มลูส่วนบคุคลของ

องคก์ร 
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2. การทบทวนความมั่นคงปลอดภยัของระบบสารสนเทศ (Information Security Reviews) 

- องคก์รตอ้งจัดใหม้ีการตรวจประเมินความมั่นคงปลอดภัยสารสนเทศ โดยส่วนตรวจสอบระบบงาน หรือผู้

ตรวจสอบอิสระภายนอก เพื่อตรวจสอบการปฏิบตัิตามนโยบาย มาตรฐาน และขัน้ตอนการปฏิบตัิงานดา้น

ความมั่นคงปลอดภัยสารสนเทศ ตลอดจนทบทวนถึงความพอเพียงของการควบคุมระบบสารสนเทศ และ

การปฏิบตัิตามการควบคมุต่างๆ 

- ฝ่ายเทคโนโลยีสารสนเทศ ตอ้งให้การสนับสนุนดา้นการให้ค าแนะน าในการใช้งาน หรือการปฏิบัติตาม

นโยบาย มาตรฐาน ขั้นตอนปฏิบัติ และข้อก าหนดที่เก่ียวข้องกับความมั่นคงปลอดภัยสารสนเทศต่อ

หน่วยงานอื่นเมื่อไดร้บัค ารอ้งขอ 

- ผู้ดูแลระบบ ต้องจัดให้มีการทดสอบระดับมาตรฐานความมั่นคงปลอดภัยของระบบสารสนเทศอย่าง

สม ่าเสมอ เช่น การตรวจหาช่องโหว่ของระบบสารเทศ (Vulnerability Assessment) หรือการทดสอบการบกุ

รุกระบบ (Penetration Test) เพื่อใหส้อดคลอ้งกับนโยบายดา้นการรกัษาความมั่นคงปลอดภัยของระบบ

สารสนเทศ และมาตรฐานสากลดา้นความมั่นคงปลอดภยัของระบบสารสนเทศ 

- บรษิัทจดัใหม้ีการตรวจสอบระบบสารสนเทศโดยผูเ้ชี่ยวชาญอย่างนอ้ยปีละ 1 ครัง้ 

หมวดที ่7 กำรบริหำรจัดกำรข้อมูล (Data Management) 

วัตถุประสงค ์

เพื่อให้การบริหารจัดการขอ้มูลของ บริษัท บิ๊ก คาเมร่า คอรป์อเรชั่น จ ากัด (มหาชน) และบริษัทในเครือ “(บริษัท ฯ)” 

สอดคลอ้งกับกฎหมาย และระเบียบปฏิบัติที่เก่ียวขอ้งในการใชเ้ป็นกรอบและแนวทางในการบริหารจัดการขอ้มูลของ

หน่วยงานส าหรบัผูบ้รหิาร พนกังาน และผูท้ี่เก่ียวขอ้ง 

7.1 ข้อก ำหนดทั่วไปของกำรบริหำรจัดกำรข้อมูล 

1. ก าหนดบทบาท หน้าที่ และความรับผิดชอบของแต่ละบุคคลตามโครงสรา้งองคก์ร โดยตอ้งไดร้ับการมอบ
อ านาจและการอนุมตัิจากผูบ้ริหาร พรอ้มทั้งก าหนดหน่วยงานเป็นเจา้ของข้อมูล เพื่อท าหนา้ที่ในการบริหาร
จดัการขอ้มลูนัน้ ๆ 
- หวัหนา้หน่วยงานหรือผูท้ี่ไดร้บัมอบหมายตอ้งควบคมุและก ากบัดแูลใหบ้คุลากรในหน่วยงาน และผูท้ี่

เก่ียวขอ้งด าเนินการตามนโยบายการบรหิารจดัการขอ้มลูอยา่งเครง่ครดั 

- ผูบ้งัคบับญัชาตอ้งตรวจสอบใหแ้น่ใจวา่บคุลากรในหนว่ยงานและบคุคลอื่น ๆ เช่น บรษิัทหรือ ผูร้บัจา้ง ที่
ไดร้บัมอบหมายจากหน่วยงานใหท้ าหนา้ที่บรหิารจดัการขอ้มลูไดร้บัความรูเ้ก่ียวกบันโยบายนีอ้ยา่ง
เหมาะสม และน านโยบายไปปฏิบตัิตามอย่างมีประสิทธิภาพและประสิทธิผล 

- บคุลากรในหนว่ยงานและบคุคลอื่น ๆ เช่น บรษิัทหรือผูร้บัจา้ง ที่ไดร้บัมอบหมายจากหน่วยงานให ้ท า
หนา้ที่บรหิารจดัการขอ้มลูตอ้งปฏิบตัิตามนโยบาย มาตรการ วิธีการ และแนวปฏิบตัิตา่ง ๆ ที่เก่ียวขอ้งกบั 
ขอ้มลูและระบบขอ้มลูสารสนเทศที่หน่วยงานก าหนด 
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- หน่วยงานพฒันาสถาปัตยกรรมและทนุทางปัญญาองคก์ร (Intellectual Capital & Digital Organization 
Development Management), หน่วยงาน Data Governance (PDE102), ผูส้รา้งขอ้มลู ผูบ้รหิารจดัการ
ขอ้มลู เจา้ของขอ้มลู และผูด้แูลขอ้มลู ตอ้งปฏิบตัิ หนา้ที่ที่ไดร้บัมอบหมาย 

2. จดัท าแนวปฏิบตัิและมาตรฐานท่ีเก่ียวกบัขอ้มลูเพื่อสนบัสนนุการ ปฏิบตัิงานใหส้อดคลอ้งตามนโยบายฉบบันี้ 
3. ก าหนดมาตรการ วิธีการ และแนวปฏิบตัิการรกัษาความมั่นคงปลอดภยัของขอ้มลู เพื่อป้องกนัการ ละเมิด การ

เขา้ถึง การสูญหาย การท าลาย หรือการเปล่ียนแปลงขอ้มลู โดยปราศจากอ านาจโดยมิชอบหรือโดย มิไดร้บั
อนญุาต 

4. ก าหนดมาตรการ วิธีการ และแนวปฏิบตัิในการคุม้ครองขอ้มลูส่วนบคุคลที่สอดคลอ้งกบักฎหมาย ระเบียบ และ
แนวปฏิบตัิของหน่วยงาน (อา้งอิงตามนโยบายการคุม้ครองขอ้มลูส่วนบคุคล ( Privacy Policy) และเป็นไปตาม
พระราชบญัญัติคุม้ครองขอ้มลูส่วนบคุคล พ.ศ. 2562 

5. ตรวจสอบความมีอยู่และรายละเอียดของขอ้มลูที่ส  าคญั เช่น ค าอธิบายขอ้มลูหรือเมทาดาตา ชุดขอ้มลู การจดั
ชัน้ความลบัขอ้มลู และรายงานผลใหแ้ก่ผูร้บัผิดชอบ 

6. ตรวจสอบ ติดตาม และประเมินผลการปฏิบตัิตามนโยบายการบริหารจดัการขอ้มลู พรอ้มทั้งก าหนดใหม้ีการ
ทบทวนนโยบาย รวมถึง มาตรการ วิธีการ และแนวปฏิบตัิต่าง ๆ เก่ียวกบัขอ้มลู อย่างนอ้ยปีละ 1 ครัง้ หรือเมื่อมี
การเปล่ียนแปลงที่ ส าคญัตามความเหมาะสม 

7. ตรวจสอบ ติดตาม และประเมินผลการด าเนินงานธรรมาภิบาลขอ้มลูของบรษิัทย่างนอ้ยปีละ 1 ครัง้ ในเรื่อง (1) 
การประเมินความพรอ้มธรรมาภิบาลขอ้มลู (2) การประเมินคุณภาพขอ้มลู และ (3) การประเมินความมั่นคง
ปลอดภยัของขอ้มลูเป็นอย่างนอ้ย 

8. จดัใหม้ีทรพัยากรดา้นงบประมาณ ทรพัยากรบคุคล และเทคโนโลยีที่เพียงพอต่อการบรหิารจดัการขอ้มลู 
9. ขอ้ก าหนดอื่น ๆ ตามที่หน่วยงานก าหนดเพิ่มเติม 

7.2 คุณภำพข้อมูล 

1. ก าหนดนโยบายการจดัการคณุภาพขอ้มลู เพื่อใชเ้ป็นกรอบแนวทางในการจดัการขอ้มลูของ หน่วยงานใหม้ี
คณุภาพเป็นตามเกณฑห์รือคณุสมบตัิที่ก าหนด ไดแ้ก ่

(1)  ความถกูตอ้ง (Accuracy) 
(2)  ความครบถว้น (Completeness) 
(3)  ความสอดคลอ้ง(Consistency) 
(4)  ความเป็นปัจจบุนั (Timeliness) 
(5)  ตรงตามความตอ้งการของผูใ้ช ้(Relevance) 
(6)  ความพรอ้มใช ้(Availability) 

โดยผูด้แูลขอ้มลูมีหนา้ที่จดัการและก ากบัดแูลขอ้มูลใหม้ีคุณภาพเพื่อสรา้งความมั่นใจใหก้บัผูใ้ชข้อ้มลู ในขณะ

ที่ผูใ้ชข้อ้มลูมีบทบาทในการใหข้อ้เสนอแนะแก่ผูด้แูลขอ้มลูเพื่อการปรบัปรุงคณุภาพใหด้ียิ่งขึน้ 
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2. จดัท าเกณฑค์ณุภาพขอ้มลูที่สามารถวดัผลได ้พรอ้มทัง้จดัท าแผนพฒันาคุณภาพขอ้มลูที่สามารถ ระบุตวัชีว้ดั

คุณภาพและแผนปฏิบตัิการเพื่อจัดการคุณภาพขอ้มลูไดอ้ย่างมีประสิทธิภาพ โดยออกแบบการเก็บ รวบรวม

ขอ้มลูเพื่อใหไ้ดข้อ้มลูส าหรบัประเมินคุณภาพตามเกณฑด์งักล่าวใหร้วมอยู่ใ นระบบเทคโนโลยี สารสนเทศและ

กระบวนการท างาน (Quality by design) เพื่อลดขอ้ผิดพลาดและปรบัปรุงคณุภาพตัง้แต่จดุ การป้อนขอ้มลูหรือ

การสรา้งขอ้มลูไปจนถึงการประมวลผลขอ้มลู 

3. ประเมินผลและจัดการคุณภาพขอ้มูลอย่างสม ่าเสมอตลอดวงจรชีวิตของขอ้มลู โดยเจา้ของขอ้มูลและบริก ร

ขอ้มลูควรก าหนดกรอบคณุภาพขอ้มลูเฉพาะหมวดหมู่ขอ้มลูหรือโดเมน  

4. พฒันากระบวนการหรือกลไกใหผู้ใ้ชส้ามารถใหข้อ้เสนอแนะหรือ Feedback เพื่อรายงานปัญหาใหก้ับเจา้ของ

ขอ้มลูโดยเฉพาะขอ้มลูส าคญั เช่น ขอ้มลูหลกั (Master data) และขอ้มลูอา้งอิง Reference data 

5. แนวทางอื่น ๆ ตามที่หน่วยงานก าหนดเพิ่มเติม 

7.3 กำรจัดหมวดหมู่และชั้นควำมลับของข้อมูล 

1. ก าหนดหมวดหมู่และประเภทชัน้ความลบัของขอ้มลูที่ใชก้บัขอ้มลูทกุรูปแบบของหน่วยงาน ทัง้เอกสาร กระดาษ

และขอ้มลูดิจิทลั ดว้ยการประเมินผลกระทบของขอ้มลูหน่วยงาน เพื่อระบหุมวดหมู่และประเภทชัน้ความลบัของ

ขอ้มลู รวมทัง้ก าหนดระดบัความปลอดภยัที่เหมาะสมส าหรบัการสรา้ง/จดัเก็บ การใช ้และการเขา้ถึงชดุขอ้มลู 

และเพื่อใชก้ับบคุลากรรวมถึงตวัแทนบุคคลที่สามที่ไดร้บัอนุญาตใหเ้ขา้ถึงขอ้มลูในหน่วยงาน พรอ้มทัง้ก าหนด

บทบาทหน้าที่ของบุคลากรในการจัดหมวดหมู่และชั้นความลับ เพื่อป้องกันจัดการและก ากับดูแลขอ้มูลให้

เหมาะสม 

2. ติดป้ายก ากับชุดขอ้มูล ตามผลประเมินและระบุหมวดหมู่และประเภทชั้นความลับอย่างเหมาะสม และป้าย

ก ากับส ารองชัน้ความลับขอ้มลู (ถา้มี) เช่น เปิดเผยสาธารณะ ใชภ้ายใน ลับลับมาก หรือ ลับที่สุด เพื่อจ าแนก

ความแตกต่างของชดุขอ้มลูภายในหน่วยงานหรือแนวปฏิบตัิตามขอ้ก าหนดอื่น ๆ 

3. ก ากับดูแลและติดตามอย่างต่อเนื่อง โดยตรวจสอบความปลอดภยัการใชง้านและรูปแบบการเขา้ถึง ของระบบ

และขอ้มลู ทัง้ผ่านกระบวนการอตัโนมตัิหรือโดยบุคคล เพื่อระบุภยัคุกคามภายนอก การบ ารุงรกัษา การท างาน

ของระบบตามปกติ และการติดตัง้โปรแกรมเพื่อปรบัปรุงและติดตามการเปล่ียนแปลงของสภาพแวดลอ้มของ

ระบบและขอ้มลู 

7.4 กำรบริหำรจัดกำรข้อมูลตำมวงจรชีวิตของข้อมูล 

1. ก าหนดนโยบาย แนวปฏิบตัิ และสภาพแวดลอ้มการบริหารจดัการขอ้มลูตามวงจรชีวิตของขอ้มลูที่เอือ้ต่อการ

รกัษาความมั่นคงปลอดภยั คุม้ครองความเป็นส่วนตวัของขอ้มลู และเพื่อใหไ้ดข้อ้มลูที่มีคณุภาพ 

2. จดัท าแนวปฏิบตัิการจดัการชุดขอ้มลู รวมถึงการรกัษาความปลอดภยัตามหมวดหมู่และประเภทชัน้ความลับ

ตามแนวทางที่เหมาะสม และปรบัปรุงอย่างต่อเนื่องใหส้อดคลอ้งกบัสถานการณ ์
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3. จดัเก็บขอ้มลูใหส้อดคลอ้งกบัแนวทางหรือมาตรฐานการจดัชัน้ความลบัของขอ้มลูที่ก าหนดไว ้โดยขอ้มลูตอ้งมี

ความถกูตอ้ง สมบูรณ ์และเป็นปัจจุบนั พรอ้มทัง้ก าหนดสิทธิและจดัหาระบบ/เครื่องมือที่ใชใ้นการเขา้ถึงขอ้มลู

เพื่อรกัษาความมั่นคงปลอดภยัและคณุภาพขอ้มลู และท าลายขอ้มลูตามแนวปฏิบตัิและกฎหมายที่เก่ียวขอ้ง 

4. จัดท าแนวปฏิบัติและมาตรฐานการประมวลผลและใช้ข้อมูล เพื่อผู้ใช้น าข้อมูลไปใช้อย่างถูกต้องตาม 

วตัถปุระสงคท์ี่ตอ้งการเพื่อใหเ้กิดประโยชนส์งูสดุ 

5. หา้มเปิดเผยขอ้มูลที่ขัดต่อกฎหมาย ระเบียบ ขอ้บังคับ ค าสั่ง นโยบาย และแนวปฏิบัติ ไม่ว่าขอ้มูลจะอยู่ใน

รูปแบบใดหรือสถานที่ใดก็ตาม และตอ้งไดร้บัการอนุญาตจากตัวแทนหน่วยงานหรือเจา้ของขอ้มูลก่อนการ

เปิดเผยขอ้มลู รวมทัง้จดัใหม้ีช่องทางการเปิดเผยขอ้มลูที่เขา้ถึงและน าไปใชไ้ดง้่าย  

6. ก าหนดกระบวนการ เทคโนโลยี และมาตรฐานทางเทคนิคที่ใช้ในการแลกเปล่ียนข้อมูล และจัดท าสัญญา

อนญุาตหรือขอ้ตกลงในการแลกเปล่ียนขอ้มลูและการน าขอ้มลูไปใช ้

7. จดัท าแนวปฏิบตัิดา้นการรกัษาความมั่นคงปลอดภยั ดา้นคุณภาพขอ้มลู และดา้นคุม้ครองความ เป็นส่วนตวั

ของข้อมูล รวมถึงแนวปฏิบัติให้กับผู้ประสานงานและตรวจสอบให้แน่ใจว่าได้บริหารจัดการข้อมูลอย่าง

เหมาะสมตามแนวทางหรือแนวปฏิบตัิที่ก าหนดไว ้

8. สรา้งความรูค้วามเขา้ใจในการบริหารจัดการขอ้มูลตามวงจรชีวิตของขอ้มูล ใหแ้ก่ผูเ้ก่ียวขอ้งทั้งภายในและ

ภายนอกหน่วยงาน 

7.5 กำรท ำลำยข้อมูล 

เจา้ของขอ้มลู (Data Owner) มีหนา้ที่ปฏิบตัิดงันี ้

1. ใหท้ าลายขอ้มลูส าคญัหรือขอ้มลูส่วนบคุคลในอปุกรณก์่อนที่จะก าจดัอปุกรณด์งักล่าว 
2. มีมาตรการหรือเทคนิคในการลบหรือเขียนขอ้มลูทบับนขอ้มูลที่มีความส าคญัหรือขอ้มลูส่วนบุคคลในอุปกรณ์

ส าหรบัจดัเก็บขอ้มลูก่อนที่จะอนุญาตใหผู้อ้ื่นน าอุปกรณน์ัน้ไปใชง้านต่อไป เพื่อป้องกันไม่ใหม้ีการเขา้ถึงขอ้มลู
นัน้ได ้

3. เมื่อมีความจ าเป็นตอ้งท าลายขอ้มลูที่มีความส าคญัหรือขอ้มลูส่วนบคุคลบนส่ือบนัทึกขอ้มลู ใหท้ าลายขอ้มลูใน
ส่ือบนัทึกขอ้มลู เพื่อป้องกนัการกูค้ืน โดยใชว้ิธีการปฏิบตัิดงันี ้
- ประเภท Flash Drive ใชว้ิธีการทบุหรือบดใหเ้สียหาย 
- ประเภทกระดาษ ใชก้ารหั่นดว้ยเครื่องหั่นท าลายเอกสาร 
- ประเภทแผ่น CD/DVD ใชก้ารหั่นดว้ยเครื่องหั่นท าลายแผ่น CD/DVD หรือเจาะ หรือทบุทิง้ท าลาย 
- ประเภทฮารด์ดิสก์ ใช้วิธีการทุบ บดให้เสียหาย หรือเจาะ หรือท าลายข้อมูลบนฮารด์ดิสก์ดว้ย วิธีการ

ฟอรแ์มต ( Format) หรือการเขียนทบัขอ้มลูเดิมเป็นจ านวนหลายรอบ 
- ประเภทฮารด์ดิส SSD ท าลายขอ้มลูบนฮารด์ดิสกด์ว้ยวิธีการฟอรแ์มต Format) หรือการเขียนทบัขอ้มลูเดิม

เป็นจ านวนหลายรอบ 
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 ทัง้นี ้บริษัทฯสามารถใชก้ารจา้งหน่วยงานภายนอกเพื่อท าลายสื่อบนัทึกขอ้มลู โดยตอ้งเก็บส่ือบนัทึกขอ้มลูไวใ้น

สถานที่ที่ล็อคไว ้เพื่อใหห้น่วยงานภายนอกมาที่บริษัทฯ และท าลายขอ้มลู โดยมีบุคลากรของบริษัทฯติดตามและควบคมุ

การด าเนินงานตลอดกระบวนการทัง้หมดและเก็บบนัทึกไวเ้ป็นหลกัฐานดว้ย โดยรอบการท าลายขอ้มลูจะขึน้อยู่กบับรษิัทฯ

ก าหนด 

 

 

 

               จดัท าโดย 

             บรษิัท บิก๊ คาเมรา่ คอรป์อเรชั่น จ ากดั (มหาชน) 


