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1. หลักการและเหตุผล 

บริษัท บิ๊ก คาเมร่า คอรป์อเรชั่น จ ากัด (มหาชน) (“บริษัท”) และบริษัทในเครือ ตระหนกัถึงความส าคญัของการ

น าเทคโนโลยีสารสนเทศมาใชใ้นการบรหิารจดัการธุรกิจ จึงมีการก าหนดนโยบายฉบบันีข้ึน้เพื่อใหบ้รษิัท มีกรอบการก ากบั

ดูแลและบริหารจัดการเทคโนโลยีสารสนเทศระดับองคก์ร เพื่อใหส้อดคลอ้งกับหลักการก ากับดูแลกิจการที่ดี ตลอดจน

กฎหมายอื่นที่เก่ียวขอ้งเพื่อใหเ้หมาะสมกบับรบิทการด าเนินธุรกิจ 

2. วตัถุประสงค ์

เพื่อใหบ้ริษัทมีกรอบการก ากับดูแลและการบริหารจัดการเทคโนโลยีสารสนเทศระดับองคก์รที่สอดคล้องกับ

ความตอ้งการของกิจการ รวมทั้งดูแลใหม้ีการน าเทคโนโลยีสารสนเทศมาใชใ้นการสนบัสนุนและพฒันาการด าเนินธุรกิจ 

การบริหารความเส่ียง รวมถึงเพื่อให้กิจการสามารถบรรลุวัตถุประสงค์และเป้าหมายหลักของกิจการได้อย่างมี

ประสิทธิภาพ โดยมีการใชท้รพัยากรและการบริหารจดัการความเส่ียงอย่างถูกตอ้งและเหมาะสม สอดคลอ้งกับหลกัการ

ก ากบัดแูลกิจการท่ีดี 

3. ขอบเขต 

นโยบายฉบบันีม้ีผลบงัคบัใชก้บับรษิัทและบริษัทในเครือโดยก าหนดการด าเนินการดา้นเทคโนโลยีสารสนเทศไว้

ดงัต่อไปนี ้

1) ดา้นการจดัสรรและบรหิารทรพัยากรดา้นเทคโนโลยีสารสนเทศ 

2) ดา้นการบรหิารและจดัการความเส่ียงดา้นเทคโนโลยีสารสนเทศ 

3) ดา้นรกัษาความมั่นคงปลอดภยัของระบบเทคโนโลยีสารสนเทศ 

4. ค านิยาม 

“นโยบาย”     นโยบายเทคโนโลยีสารสนเทศ 

“บริษัท”      บรษิัท บิก๊ คาเมรา่ คอรป์อเรชั่น จ ากดั (มหาชน) 

“บริษัทในเครือ”     บรษิัทย่อยและบรษิัทรว่มที่อยู่ภายใตก้ารควบคมุและก ากบัดแูลของ 

บรษิัทท่ีมีอยู่ในปัจจบุนัและที่จะตัง้ขึน้ในอนาคต 

“คณะกรรมการ”     คณะกรรมการของบรษิัทและบรษิัทในเครือ 

“หน่วยงานเทคโนโลยีสารสนเทศ”   หน่วยงานตามโครงสรา้งของบรษิัทท่ีมีหนา้ที่รบัผิดชอบงานดา้น 

เทคโนโลยีสารสนเทศ 
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“ผู้ใช้งาน”     พนกังานประจ า พนกังานตามสญัญาจา้ง ผูใ้หบ้รกิารภายนอก คู่คา้หรือ 

ลกูคา้ 

“ผู้ให้บริการภายนอก”    บคุคลจากภายนอกองคก์รซึ่งผูป้ระกอบธุรกิจ ว่าจา้งเพื่อใชบ้รกิาร 

เก่ียวขอ้งกบัระบบสารสนเทศ 

“ระบบเทคโนโลยีสารสนเทศ”   ระบบคอมพิวเตอรท์ี่หน่วยงานเทคโนโลยีสารสนเทศใหบ้รกิาร บคุลากร  

เจา้หนา้ที่ หรือ พนกังานภายใตห้น่วยงานเทคโนโลยีสารสนเทศ และ 

รวมถึงผูใ้หบ้รกิารภายนอก 

“เคร่ืองมือ”     วิธีด าเนินการจดัการดา้นเทคโนโลยีสารสนเทศ 

“ทรัพยากรด้านเทคโนโลยีสารสนเทศ”  1) ระบบเทคโนโลยีสารสนเทศ 

2) บคุลากร 

3) อปุกรณค์อมพิวเตอร ์

“ทรัพยส์ินสารสนเทศ”    1) ทรพัยสิ์นสารสนเทศประเภทระบบ ไดแ้ก่ ระบบเครือข่าย 

คอมพิวเตอร ์ระบบคอมพิวเตอร ์ระบบงานคอมพิวเตอร ์ระบบสารสนเทศ 

2) ทรพัยสิ์นสารสนเทศประเภทอปุกรณ ์ไดแ้ก่ เครื่องคอมพิวเตอร ์

อปุกรณค์อมพิวเตอร ์เครื่องบนัทึกขอ้มลู และอปุกรณอ์ื่นใด 

3) ทรัพยสิ์นสารสนเทศประเภทข้อมูล ไดแ้ก่ ขอ้มูลสารสนเทศ ข้อมูล

อิเล็กทรอนิกส ์และขอ้มลูคอมพิวเตอร ์

4) ทรพัยสิ์นสารสนเทศประเภทลิขสิทธ์ิ คือ ทรพัยสิ์นท่ีเกิดการพฒันา 

หรือสิทธ์ิในการใชจ้ากเจา้ของผลิตภณัฑ ์ 

สิ่งอ านวยความสะดวก   อปุกรณร์ะบบงาน หรือ สภาพแวดลอ้มที่จ าเป็น หรือ มีส่วนช่วยใหก้าร 

ในการประมวลผลข้อมูล    ประมวลผลขอม้ลูเป็นไปอย่างถกูตอ้งครบถว้น และมีประสิทธิภาพ เช่น 

อปุกรณห์รือโปรแกรมประมวลผลขอ้มลู ระบบเครือข่ายคอมพิวเตอร ์

ขัน้ตอน หรือ สถานท่ีประมวลผลขอ้มลู 
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5. บทบาทหน้าทีแ่ละความรับผิดชอบ 

คณะกรรมการบริษัท 

- ก าหนดนโยบายเทคโนโลยีสารสนเทศของบรษิัท 

- ก ากับดูแลใหฝ่้ายบริหารปฏิบตัิตามนโยบายฯ ใหส้อดคลอ้งกับความตอ้งการของบริษัท รวมทั้งสนับสนุนและ

พฒันาการด าเนินธุรกิจ การบรหิารความเส่ียง เพื่อใหส้ามารถบรรลวุตัถปุระสงคแ์ละเป้าหมายหลกัของบรษิัท 

- ทบทวนหรือปรบัปรุงนโยบายฯ อย่างนอ้ยปีละ 1 ครัง้ หรือเมื่อมีเหตุการณใ์ดๆซึ่งอาจส่งผลกระทบต่อการก ากบั

ดแูลและบรหิารจดัการเทคโนโลยีสารสนเทศอย่างมีนยัส าคญั 

ฝ่ายบริหาร 

- ก าหนดแนวทางปฏิบตัิ หลกัเกณฑ ์และระเบียบปฏิบตัิที่เก่ียวขอ้งกับนโยบายฯ 

- ติดตามควบคมุและก ากบัดแูลใหห้น่วยงานท่ีเก่ียวขอ้งด าเนินการตามนโยบายฯที่ก าหนด 

หน่วยงานเทคโนโลยีสารสนเทศ 

- ติดตามดูแลใหผู้ใ้ชง้านปฏิบตัิตามนโยบายฯ หลกัเกณฑ ์และระเบียบปฏิบตัิของบริษัทที่เก่ียวขอ้งอย่างถูกตอ้ง

และเหมาะสม และหากมีการปฏิบตัิที่ไม่ถกูตอ้งใหร้ายงานต่อฝ่ายบรหิารเพื่อทราบและแกไ้ขต่อไป 

- ส่ือสารนโยบายฯใหแ้ก่ผูใ้ชง้าน ผูป้ระกอบธุรกิจที่เก่ียวขอ้งอย่างทั่วถึง ในลกัษณะที่สามารถเขา้ถึงไดง้่าย เพื่อให้

บคุลากรดงักล่าวเขา้ใจและสามารถปฏิบตัิตามนโยบายดงักล่าวไดอ้ย่างถกูตอ้ง 

 
6. นโยบายด้านเทคโนโลยีสารสนเทศ 

เพื่อใหร้ะบบเทคโนโลยีสารสนเทศและระบบเครือข่ายและคอมพิวเตอรข์องบริษัท บิ๊ก คาเมร่า คอรป์อเรชั่น 

จ ากัด (มหาชน) บริษัทย่อย และบริษัทในเครือที่ใชร้ะบบสารสนเทศและระบบเครือข่ายและคอมพิวเตอรร์่วมกัน เป็นไป

อย่างเหมาะสม มีความมั่นคงปลอดภยัและสามารถสนบัสนนุการด าเนินงานของบริษัทไดอ้ย่างต่อเนื่อง มีการใชง้านระบบ

ในลกัษณะที่ถูกตอ้งสอดคลอ้งกับขอ้ก าหนดของกฎหมายว่าดว้ยการกระท าความผิดเก่ียวกับคอมพิวเตอรแ์ละกฎหมาย

อื่นท่ีเก่ียวขอ้ง รวมทัง้เป็นการป้องกนัภยัคกุคามที่อาจก่อใหเ้กิดความเสียหายแก่บรษิัท บรษิัทฯ จึงประกาศนโยบายความ

มั่นคงปลอดภยัดา้นเทคโนโลยีสารสนเทศ ดงันี ้
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หมวดที ่1 

การก ากบัดูแลและบริหารจัดการ IT ระดับองคก์รทีด่ี (Governance of Enterprise IT) 

การก ากับดูแลดา้นเทคโนโลยีสารสนเทศ มีจุดมุ่งหมายเพื่อท าให้แน่ใจว่า บริษัทสามารถบรรลุเป้าหมายที่

ก าหนดไว ้โดยน าเทคโนโลยีสารสนเทศมาใชเ้ป็นเครื่องมือในการสนับสนุน และสามารถบริหารจดัการความเส่ียงที่อาจ

เกิดขึน้จากการน าเทคโนโลยีสารสนเทศมาใชง้านไดอ้ย่างมีประสิทธิภาพ การบริหารจดัการดา้นเทคโนโลยีสารสนเทศที่ดี

นัน้ตอ้งมีการเชื่อมโยงระหว่างกระบวนการบรหิารงานดา้นเทคโนโลยีสารสนเทศ ทรพัยากรและขอ้มลูที่มีประสิทธ์ิภาพเพ่ือ

สนบัสนุนนโยบาย กลยุทธ ์เป้าหมายขององคก์รและการบริหารความเส่ียงที่เหมาะสม รวมทัง้มีการรายงานและติดตาม

การด าเนินงาน เพื่อใหม้ั่นใจว่า เทคโนโลยีที่บรษิัทน ามาใชง้าน สามารถช่วยสนบัสนนุกลยทุธแ์ละบรรลวุตัถปุระสงคใ์นเชิง

ธุรกิจและสรา้งศักยภาพในการแข่งขัน รวมทั้งเพิ่มมูลค่าให้กับบริษัท โดยบริษัทตอ้งพิจารณาด าเนินการอย่างน้อย

ดงัต่อไปนี ้

1.1 นโยบายการรักษาความปลอดภัยด้านเทคโนโลยีสารสนเทศ (IT Security Policy) 

1. บริษัทตอ้งจดัใหม้ีหนา้ที่ดูแลใหม้ีการก าหนดนโยบายความมั่นคงปลอดภยัดา้นเทคโนโลยีสารสนเทศเป็น

ลายลักษณ์อักษรและท าการส่ือสารนโยบายดังกล่าวเพื่อสรา้งความเข้าใจและสามารถปฏิบัติตามไดอ้ย่างถูกตอ้ง 

โดยเฉพาะอย่างยิ่งระหว่างหน่วยงานด้านเทคโนโลยีสารสนเทศและหน่วยงานด้านอื่นภายในบริษัท เพื่อให้มีการ

ประสานงานและสามารถด าเนินธุรกิจไดต้ามเป้าหมายที่ตัง้ไว ้

2. บริษัทตอ้งจัดใหม้ีการทบทวนนโยบายความมั่นคงปลอดภัยดา้นเทคโนโลยีสารสนเทศ อย่างนอ้ยปีละ 1 

ครัง้ หรือเมื่อมีการเปล่ียนแปลงที่มีผลกระทบต่อการรกัษาความปลอดภยัดา้นเทคโนโลยีสารสนเทศของบรษิัท 

1.2 นโยบายการบริหารจัดการความเสี่ยงด้านเทคโนโลยีสารสนเทศ (IT Risk Management) 

ตอ้งสอดคลอ้งกบันโยบายการบรหิารความเส่ียงองคก์ร (Corporate Risk Management) และครอบคลมุในเรือ่ง

ดงัต่อไปนี ้

1. การก าหนดหน้าที่และความรับผิดชอบในการบริหารและจัดการความเส่ียงดา้นเทคโนโลยีสารสนเทศ 

ผูจ้ดัการส่วนเทคโนโลยีมีหนา้ที่รบัผิดชอบในการศกึษา จดัหาวิธีการหรือแนวทางด้านเทคโนโลยีสารสนเทศเพื่อลดความ

เส่ียงหรือจดัการความเส่ียงที่มีอยู่ แลว้น าเสนอใหก้ับผูบ้ริหารเพื่อพิจารณาในการจดัการความเส่ียงดา้นระบบเทคโนโลยี

สารสนเทศ 

2. การระบคุวามเส่ียงที่เก่ียวขอ้งกบัเทคโนโลยีสารสนเทศ (Information Technology Related Risk) 

• ความเส่ียงดา้นกายภาพและสภาพแวดลอ้ม ไดแ้ก่ หอ้งศูนยก์ลางขอ้มูล (Data Center Room) 

ซึ่งเป็นที่จัดเก็บติดตัง้เครื่องคอมพิวเตอรแ์ม่ข่าย(Server) อุปกรณ์เครือข่ายและอุปกรณ์อื่น ตอ้งมีการ
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ควบคุมการเขา้-ออกและการใชง้าน การตรวจสอบระบบต่างๆ เช่น ระบบเตือนอุณหภูมิภายในหอ้ง ระบบ

เตือนอคัคีภยั เป็นตน้ 

• ความเส่ียงดา้นการใชง้านโปรแกรมคอมพิวเตอรบ์นเครื่องคอมพิวเตอรข์องบรษิัท เพื่อป้องกนัการ

ใชง้านการติดตัง้โปรแกรมที่ไม่ปลอดภัยหรือไม่ประสงคด์ี เช่น การดาวนโ์หลดโปรแกรมจากภายนอกมา

ติดตัง้ ซึ่งอาจมีมัลแวร ์หรือไวรสัคอมพิวเตอร ์หรือมีช่องโหว่เชื่อมต่อเครือข่ายภายนอก เขา้โจมตีเครื่อง

คอมพิวเตอรท์ี่ใชง้านหรือเครื่องอื่นที่อยู่บนเครือข่ายเดียวกนั เป็นตน้ 

• ความเส่ียงดา้นการใชง้านระบบเครือข่ายคอมพิวเตอรข์องบริษัท ตอ้งมีตรวจสอบและเฝ้าระวัง

การใชง้านเครือข่ายภายในและระบบอินเทอรเ์น็ต โดยมีการจดัท าระบบป้องกันการเขา้ถึงและการโจมตี

จากภายนอกให้กับเครื่องคอมพิวเตอร์แม่ข่าย (Server) และเครื่องคอมพิวเตอร์ลูกข่าย (Client) ที่

ผูป้ฏิบตัิงานใชง้าน เช่น ระบบป้องกนัการเขา้ออกใชง้านผ่านอินเทอรเ์น็ต การติดตัง้โปรแกรมป้องกันไวรสั

คอมพิวเตอร ์การกรองขอ้มลูรบัส่งอีเมล เป็นตน้ 

• ความเส่ียงดา้นบุคคล ตอ้งมีการก าหนดสิทธ์ิการใชง้านเขา้ถึงระบบเคร่ืองคอมพิวเตอร ์อุปกรณ์

เครือข่ายต่างๆ และขอ้มลู ใหเ้ป็นไปตามสิทธ์ิท่ีพึงมี เพ่ือป้องกนัการเขา้แกไ้ขหรือเปล่ียนแปลงขอ้มลู 

3. การประเมินความเส่ียงที่ครอบคลมุถึงโอกาสที่จะเกิดความเส่ียง และผลกระทบที่จะเกิดขึน้ เพื่อจดัล าดบั

ความส าคญัในการบรหิารจดัการความเส่ียง โดยก าหนดความเส่ียงไว ้4 ประเภท ดงันี ้

• ความเส่ียงดา้นเทคนิค ที่อาจเกิดขึน้จากคอมพิวเตอรแ์ละอปุกรณถ์กูโจมตี 

• ความเส่ียงจากผูป้ฏิบตัิงาน ท่ีเกิดขึน้จากการจดัการสิทธ์ิท่ีไม่เหมาะสม ท าใหเ้กิดการเขา้ถึงขอ้มลู

เกินกว่าหนา้ที่ และอาจท าใหเ้กิดความเสียหายกบัขอ้มลูสารสนเทศได  ้

• ความเส่ียงจากภยัและสถานการณฉ์กุเฉิน ที่เกิดขึน้จากภยัพิบตัิหรือธรรมชาต ิรวมทัง้สถานการณ์

อื่น เช่น กระแสไฟฟ้าขดัขอ้ง การชมุนมุประทว้ง เป็นตน้ 

• ความเส่ียงดา้นบริหารจดัการ ที่เกิดขึน้จากแนวนโยบายที่ท  าการใชง้านอยู่อาจไม่สอดคลอ้งกับ

ความเส่ียงที่อาจเกิดขึน้ 

4. การก าหนดวิธีการหรือเครื่องมือในการบริหารและจดัการความเส่ียงใหอ้ยู่ในระดบัที่บรษิัทยอมรบัไดจ้ดัท า

ตารางลักษณะรายละเอียดความความเส่ียง (Description of Risk) โดยมีหัวเรื่อง ชื่อความเส่ียง ประเภทความเส่ียง 

ลกัษณะความเส่ียง ปัจจยัความเส่ียง และผลกระทบ เป็นตน้ ก าหนดระดบัโอกาสการเกิดเหตกุารณแ์ละระดบัความรุนแรง

ของผลกระทบความเส่ียง รวมถึงการท าแผนภมูิความเส่ียง (Risk Map) 

5. ก าหนดตัวชีว้ัดระดับความเส่ียงดา้นเทคโนโลยีสารสนเทศ ( Information Technology Risk Indicator) 

รวมถึงจดัใหม้ีการติดตามและรายงานผลตวัชีว้ดัต่อผูท้ี่มีหนา้ที่รับผิดชอบ เพื่อใหส้ามารถบริหารและจดัการความเส่ียงได้

อย่างเหมาะสมและทนัต่อเหตกุารณ ์
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หมวดที ่2 

นโยบายความม่ันคงปลอดภัยด้านเทคโนโลยีสารสนเทศ 

การรักษาความม่ันคงปลอดภัยของระบบ IT (IT Security) 

2.1  แนวทางปฏิบัติเพิ่มเติมเกี่ยวกับนโยบายและมาตรการรักษาความม่ันคงปลอดภัยของ IT 
(Information Security Policy) 

วตัถุประสงค ์

• เพื่อเป็นการป้องกนัการกระท าผิดนโยบายความมั่นคงปลอดภยัดา้นเทคโนโลยีสารสนเทศ 

แนวทางปฏิบัติ 

• หา้มใชท้รพัยากรและเครือข่ายคอมพิวเตอร ์เพื่อกระท าการอนัผิดกฎหมายและขดัต่อศีลธรรมอนัดีของสงัคม 

เช่น การจดัท าเว็บไซตเ์พื่อด าเนินการคา้ขาย หรือเผยแพรส่ิ่งที่ผิดกฎหมาย หรือขดัต่อศีลธรรมอนัดี เป็นตน้ 

• ไม่เขา้ใชเ้ครือข่ายคอมพิวเตอร ์หรือเครื่องคอมพิวเตอร ์ดว้ยชื่อบญัชีผูใ้ชข้องผูอ้ื่น ทั้งที่ไดร้บัอนุญาต และ

ไม่ไดร้บัอนญุาตจากเจา้ของชื่อบญัชีผูใ้ช ้

• หา้มเขา้ใชร้ะบบคอมพิวเตอรแ์ละขอ้มลูที่มีการป้องกนัการเขา้ถึงของผูอ้ื่น เพื่อแกไ้ข ลบ เพิ่มเติม หรือคดัลอก 

• หา้มเผยแพรข่อ้มลูของผูอ้ื่น หรือของหน่วยงาน โดยไม่ไดร้บัอนญุาตจากผูเ้ป็นจา้ของขอ้มลูนัน้ๆ 

• หา้มก่อกวน ขดัขวาง หรือท าลายใหท้รพัยากรและเครือข่ายคอมพิวเตอรข์องบริษัทเกิดความเสียหาย เช่น 

การส่งไวรัสคอมพิวเตอร ์การป้อนโปรแกรมที่ท  าให้เครื่องคอมพิวเตอรห์รืออุปกรณ์เครือข่ายปฏิเสธการ

ท างาน (Denial of Service) เป็นตน้ 

• ห้ามลักลอบดักรบัข้อมูลในเครือข่ายคอมพิวเตอรข์องบริษัท และของผู้อื่นที่อยู่ระหว่างการรับและส่งใน

เครือข่ายคอมพิวเตอร ์

• ก่อนการใชง้านส่ือบนัทึกพกพาต่างๆ หรือเปิดไฟลท์ี่แนบมากบัจดหมายอิเล็กทรอนิกส ์หรือไฟลท์ี่ดาวนโ์หลด

มาจากอินเทอรเ์น็ต ตอ้งมีการตรวจสอบเพื่อหาไวรสัโดยโปรแกรมป้องกนัไวรสัก่อนทกุครัง้ 

• ผูใ้ชม้ีหนา้ที่ในการป้องกัน ดูแล รกัษาขอ้มลูบญัชีผูใ้ชง้าน (Username) และรหสัผ่าน (Password) ตอ้งไม่

อนุญาตใหผู้อ้ื่นใชบ้ญัชีใชง้านและรหัสผ่านของตน ในการเขา้ใชเ้ครื่องคอมพิวเตอรร์่วมกัน  รวมทัง้หา้มท า

การเผยแพร ่แจกจ่าย หรือท าใหผู้อ้ื่นล่วงรูร้หสัผ่าน 
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2.2  การจัดโครงสร้างความม่ันคงปลอดภัยของระบบสารสนเทศ (Organization of Information 

Security) 

วัตถุประสงค ์

• เพื่อก าหนดกรอบการบรหิารจดัการดา้นความมั่นคงปลอดภยัของระบบสารสนเทศภายในบรษิัท 

แนวทางปฏิบัติ 

• ผูบ้ริหารระดบัสูง ตอ้งรบัผิดชอบก ากับดูแลความมั่นคงปลอดภยัใหเ้ป็นไปตามนโยบายและแนวปฏิบตัิใน

การรกัษาความมั่นคงปลอดภยัระบบสารสนเทศของบรษิัท 

• ผู้จัดการส่วนเทคโนโลยีสารสนเทศ ต้องก าหนดมอบหมายหน้าที่ให้กับผู้ปฏิบัติงานในส่วนเทคโนโลยี

สารสนเทศ รบัผิดชอบการดแูลระบบสารสนเทศที่บรษิัทใชง้านใหม้ีความมั่นคงปลอดภยัของระบบสารสนเทศ และควบคมุ

การปฏิบตัิงาน เพื่อใหค้งไวซ้ึ่งนโยบายและแนวปฏิบตัิในการรกัษาความมั่นคงปลอดภยัของระบบสารสนเทศของบรษิัท 

• ผู้จัดการส่วนเทคโนโลยีสารสนเทศ เป็นผู้รับผิดชอบการบริหารจัดการ ก ากับดูแล ติดตาม และทบทวน

ภาพรวมของนโยบายความมั่นคงปลอดภยัดา้นสารสนเทศของบรษิัท 

• ผูป้ฏิบตัิงานส่วนเทคโนโลยีสารสนเทศ ที่ไดร้บัมอบหมายเป็นผูด้แูลระบบระดบั Administrator รบัผิดชอบต่อ

ระบบที่ดูแลนัน้ จะตอ้งท าหนา้ที่ตรวจสอบดูแลระบบความปลอดภยัในการใชง้านของระบบดว้ย และเมื่อมีสถานการณ์

ดา้นความมั่นคงปลอดภยัที่ไม่พึงประสงคห์รือไม่อาจคาดคิด จะตอ้งด าเนินการแกไ้ขและรายงานต่อผูบ้งัคบับญัชา 

• ผูใ้ชง้าน และหน่วยงานทัง้ภายในและภายนอก ตอ้งรบัผิดชอบในการปฏิบตัิตามนโยบายและแนวปฏิบตัิของ

บริษัท ในการรกัษาความมั่นคงปลอดภัยระบบสารสนเทศของบริษัท รวมทั้งจะตอ้งไม่กระท าการละเมิดต่อกฎหมายที่

เก่ียวขอ้งกบัการกระท าความผิดเก่ียวกบัคอมพิวเตอร ์

2.3  การสร้างความม่ันคงปลอดภัยของระบบสารสนเทศด้านบุคลากร (Human Resource Security) 

วัตถุประสงค ์

• เพื่อใหผู้ใ้ชง้านเขา้ใจนโยบาย หนา้ที่และความรบัผิดชอบในการใชง้านระบบสารสนเทศของบรษิัท 

แนวทางปฏิบัติ 

• ตอ้งก าหนดหนา้ที่และความรบัผิดชอบทางดา้นความมั่นคงปลอดภยัระบบสารสนเทศอย่างเป็นลายลกัษณ์

อกัษรส าหรบับคุคลหรือหน่วยงานภายนอกที่ว่าจ้างมาปฏิบตัิงาน และจะตอ้งสอดคลอ้งกบันโยบายความมั่นคงปลอดภยั

ดา้นระบบสารสนเทศของบรษิัท 
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• ตอ้งมีการลงนามในสัญญาระหว่างผูป้ฏิบัติงานและหน่วยงาน ว่าจะไม่เปิดเผยความลบัของบริษัท (Non-

Disclosure Agreement: NDA) โดยการลงนามนีจ้ะเป็นส่วนหน่ึงของการว่าจา้งผูป้ฏิบตัิงานนัน้ๆ ทัง้นี ้ตอ้งมีผลผกูพนัทัง้

ในขณะท่ีท างานและผกูพนัต่อเนื่องเป็นเวลาไม่นอ้ยกว่า 1 ปี ภายหลงัจากที่สิน้สดุการว่าจา้งแลว้ 

• ทรพัยสิ์นและระบบสารสนเทศต่างๆที่บริษัทจดัเตรียมไวใ้หใ้ชง้าน มีวตัถุประสงคเ์พื่อการใชง้านของบริษัท

เท่านัน้ หา้มมิใหผู้ใ้ชง้านน าทรพัยสิ์นและระบบสารสนเทศต่างๆไปใชใ้นกิจกรรมที่บรษิัทไม่ไดก้ าหนด หรือท าใหเ้กิดความ

เสียหายต่อบรษิัท 

• ผูใ้ชง้านตอ้งไม่น าเครื่องมือ หรืออปุกรณอ์ื่นใด เชื่อมเขา้เครือข่ายเพื่อการประกอบธุรกิจส่วนบคุคล  

• ผู้ใช้งานต้องไม่ใช้หรือลบแฟ้มข้อมูลของผู้อื่นไม่ว่าในกรณีใดก็ตาม และต้องไม่ คัดลอกหรือท าส าเนา

แฟ้มขอ้มลูท่ีมีลิขสิทธ์ิก ากบัการใชง้าน ก่อนไดร้บัอนญุาต 

• เพื่อใหก้ารบริหารจดัการบัญชีผูใ้ชง้านเป็นไปอย่างถูกตอ้งและเป็นปัจจุบันที่สุด ฝ่ายทรพัยากรบุคคลหรือ

หน่วยงานท่ีเก่ียวขอ้ง ตอ้งแจง้ใหผู้จ้ดัการส่วนเทคโนโลยีสารสนเทศทราบทนัที เมื่อมีเหตดุงันี ้

- การว่าจา้งงาน 

- การเปล่ียนแปลงสภาพการว่าจา้งงาน 

- การลาออกจากงาน หรือการสิน้สดุการเป็นกรรมการและผูป้ฏิบตัิงานของบรษิัท 

- การโยกยา้ยหน่วยงาน 

• ตอ้งใหผู้ใ้ชง้านและหน่วยงานภายนอกที่ว่าจา้งมาปฏิบตัิงานรบัทราบนโยบายที่เก่ียวขอ้งกบัการรกัษาความ

มั่นคงปลอดภยัดา้นเทคโนโลยีสารสนเทศ 

• ผู้ปฏิบัติงานใหม่ของบริษัทต้องได้รับการอบรมเก่ียวกับนโยบายการรักษาความมั่นคงปลอดภัยด้าน

เทคโนโลยีสารสนเทศ โดยควรเป็นส่วนหนึ่งของการปฐมนิเทศ 

• หลังจากเปล่ียนแปลงหรือยกเลิกการจ้างงาน หรือสิน้สุดโครงการ ตอ้งยกเลิกการเข้าถึงข้อมูลในระบบ

สารสนเทศทนัที 

• ผูใ้ชง้านมีสิทธิโดยชอบธรรมที่จะเก็บรกัษา ใชง้าน และป้องกนัขอ้มลูส่วนบุคคลตามเห็นสมควร บริษัทจะให้

การสนบัสนุนและเคารพต่อสิทธิส่วนบุคคล และไม่อนุญาตใหบุ้คคลหนึ่งบุคคลใดท าการละเมิดต่อขอ้มลูส่วนบุคคลโดย

ไม่ไดร้บัอนุญาตจากผูใ้ชง้านที่เป็นผูค้รอบครองขอ้มูลนั้น ยกเวน้ในกรณีที่บริษัทตอ้งการตรวจสอบขอ้มลู หรือ คาดว่า

ขอ้มลูนัน้เก่ียวขอ้งกบับรษิัท บรษิัทอาจแต่งตัง้ใหผู้ท้  าหนา้ที่ตรวจสอบ ท าการตรวจสอบขอ้มลูเหล่านัน้ไดต้ลอดเวลาตามที่

บรษิัทเห็นสมควรโดยไม่ตอ้งแจง้ใหผู้ใ้ชง้านทราบล่วงหนา้ 

2.4  การบริหารจัดการสินทรัพยส์ารสนเทศ (Asset Management) 

1. การควบคุมการใช้งานเคร่ืองคอมพิวเตอร์และอุปกรณ์คอมพิวเตอร์ (Computer and 
Peripheral Access Control) 
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วตัถุประสงค ์

• เพื่อให้ผู้ใช้งานไดร้ับทราบถึงหน้าที่และความรับผิดชอบในการใช้งานเครื่องคอมพิวเตอรแ์ละอุปกรณ์

คอมพิวเตอรข์องบริษัท รวมทั้งท าความเขา้ใจตลอดจนปฏิบัติตามอย่างเคร่งครดั อันจะเป็นการป้องกันทรพัยากรและ

ขอ้มลูของบรษิัทใหม้ีความปลอดภยั ถกูตอ้งและมีความพรอ้มใชง้านอยู่เสมอ 

แนวทางปฏิบัติ 

• ผูใ้ชง้านเครื่องคอมพิวเตอรแ์ละอุปกรณค์อมพิวเตอรข์องบรษิัท ตอ้งเป็นผูร้บัผิดชอบสินทรพัยท์ี่ใชง้าน 

• หา้มใชเ้ครื่องคอมพิวเตอรแ์ละระบบเครือข่ายคอมพิวเตอรข์องบริษัทเพื่อประกอบธุรกิจการคา้ หรือบริการ

ใดๆ ที่เป็นของส่วนตวัและไม่เหมาะสม 

• ไม่อนญุาตใหผู้ใ้ชง้าน ท าการติดตัง้และแกไ้ขเปล่ียนแปลงโปรแกรม ในเครื่องคอมพิวเตอรข์องบรษิัท เวน้แต่

ไดร้บัค าปรกึษาหรือค าแนะน าจากผูด้แูลระบบ หรือไดร้บัอนญุาตจากผูม้ีอ  านาจสงูสดุของหน่วยงาน 

• ห้ามดัดแปลงแก้ไขส่วนประกอบต่างๆ ของเครื่องคอมพิวเตอร ์และอุปกรณ์ต่อพ่วง เว้นแต่ไดร้ับความ

เห็นชอบจากผูด้แูลระบบ หรือหน่วยงานท่ีรบัผิดชอบ และผูใ้ชง้านตอ้งรกัษาสภาพของเครื่องคอมพิวเตอร ์และอปุกรณต์่อ

พ่วงใหม้ีสภาพเดิม 

• ผูใ้ชง้านตอ้งไม่เก็บหรือใชอ้ปุกรณค์อมพิวเตอรใ์นสถานท่ีที่มีความรอ้น ชืน้ มีฝุ่ นละออง และตอ้งระวงัการตก

กระทบ 

• ข้อมูลทั้งหลายที่อยู่ภายในทรัพย์สินของบริษัท ถือเป็นทรัพย์สินของบริษัท ห้ามมิให้ท าการเผยแพร่ 

เปล่ียนแปลง ท าซ า้ หรือท าลาย โดยไม่ไดร้บัอนญุาตจากผูบ้งัคบับญัชา 

• ไม่ใชห้รือวางอุปกรณค์อมพิวเตอรท์ุกชนิดใกลส่ิ้งที่เป็นของเหลว ใกลส้นามแม่เหล็ก ไฟฟ้าแรงสงู ในที่มีการ

สั่นสะเทือน และในสภาพแวดลอ้มที่มีอณุหภมูิสงูกว่า 35 องศาเซลเซียส 

• ในการเคล่ือนยา้ยอปุกรณค์อมพิวเตอร ์ควรท าดว้ยความระมดัระวงั ไม่วางของหนกัทบั หรือโยน 

• ไม่เคลื่อนยา้ยเครื่องขณะที่ฮารด์ดิสกก์ าลงัท างาน หรือขณะเปิดใชง้านอยู่ 

• หลีกเล่ียงของแข็งกดสมัผสัหนา้จอคอมพิวเตอรซ์ึง่อาจท าใหเ้ป็นรอยขีดข่วน หรือแตกเสียหายได ้และควรเชด็

ท าความสะอาดหนา้จอคอมพิวเตอรอ์ย่างเบามือที่สุด และเช็ดไปในทางเดียวกัน หา้มเช็ดแบบหมุนวนเพราะจะท าให้

หนา้จอมีรอยขีดข่วนได ้

• ผู้ใช้งานที่พ้นสภาพหรือสิน้สุดโครงการตอ้งคืนเครื่องคอมพิวเตอรแ์ละอุปกรณค์อมพิวเตอรท์ี่รับผิดชอบ

ทัง้หมดต่อหน่วยงานท่ีรบัผิดชอบในสภาพท่ีพรอ้มใชง้าน 

• การเคลื่อนยา้ยอุปกรณค์อมพิวเตอรเ์พื่อการปฏิบตัิงานภายนอกส านกังาน ใหผู้ใ้ชง้านปฏิบตัิตามขอ้ก าหนด

การน าทรพัยสิ์นของบรษิัทออกนอกบรษิัท 
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• ผูใ้ชง้านมีหนา้ที่รบัผิดชอบในการป้องกนัการสญูหาย ไม่วางเครื่องทิง้ไวใ้นท่ีสาธารณะ หรือบริเวณที่มีความ

เส่ียงต่อการสญูหาย 
2. การควบคุมการใช้งานโปรแกรมคอมพิวเตอร ์(Software License) 

วัตถุประสงค ์

• เพื่อใหผู้ใ้ชง้านตระหนักถึงหนา้ที่และความรบัผิดชอบในการใชง้านโปรแกรมคอมพิวเตอร ์ตลอดจนเขา้ใจ

การใชโ้ปรแกรมท่ีถกูตอ้งลิขสิทธ์ิและปฏิบตัิตามแนวทางปฏิบตัิอย่างเครง่ครดั รวมถึงการใชง้านโปรแกรมคอมพิวเตอรใ์หม้ี

ความมั่นคงปลอดภยัและสอดคลอ้งกับพระราชบญัญัติว่าดว้ยการกระท าความผิดเก่ียวกับคอมพิวเตอรแ์ละกฎหมายที่

เก่ียวขอ้ง 

แนวทางปฏิบัติ 

ข้อก าหนดส าหรับผู้ดูแลระบบ 

• มีหนา้ที่รบัผิดชอบในการควบคมุ ดแูลการใชง้านโปรแกรมคอมพิวเตอร ์ตลอดจนจดัสรรการใชง้านโปรแกรม

คอมพิวเตอรภ์ายในบรษิัทตามสิทธ์ิการใชง้านท่ีก าหนด 

• มีหนา้ที่รบัผิดชอบในการติดตัง้ และอพัเกรดโปรแกรมคอมพิวเตอรใ์หแ้ก่ผูใ้ชง้าน ตามวนัเวลาที่นดัหมาย 

• ท าการถอดและยกเลิกสิทธ์ิการใชง้านโปรแกรมคอมพิวเตอรท์นัที เมื่อบรษิัท และ/หรือหน่วยงาน แจง้ยกเลิก

และ/หรือยา้ยสิทธ์ิการใชง้านโปรแกรมคอมพิวเตอร ์

ขอ้ก าหนดส าหรับผู้ใช้งาน 

• ตอ้งใชโ้ปรแกรมคอมพิวเตอรอ์ย่างเช่นวิญญูชนพึงจะใช้ทรัพยสิ์นของตนเอง โดยไม่น าไปใชใ้นทางที่ผิด

กฎหมายหรือละเมิดกฎหมายต่อบคุคลอื่นอนัเป็นตน้เหตใุหเ้กิดความเสียหายขึน้กบับรษิัทม 

• โปรแกรมที่ถูกติดตัง้บนเครื่องคอมพิวเตอรข์องบริษัท เป็นโปรแกรมที่ไดซ้ือ้ลิขสิทธ์ิถูกตอ้งตามกฎหมาย 

ดงันัน้หา้มผูใ้ชง้านคดัลอกโปรแกรมต่างๆ และน าไปติดตัง้บนเครื่องคอมพิวเตอรห์รือแกไ้ขหรือน าไปใหผู้อ้ื่นใชง้าน 

• น าไปใชเ้พื่อเป็นเครื่องมือในการกระท าความผิดทางกฎหมาย 

• หา้มน าโปรแกรมคอมพิวเตอรท์ี่ไม่ชอบดว้ยกฎหมายมาติดตัง้ใชง้านบนเครื่องคอมพิวเตอรข์องบริษัทอย่าง

เด็ดขาด กรณีผู้ใช้งานน าโปรแกรมคอมพิวเตอรอ์ื่นใดนอกเหนือไปจากโปรแกรมที่บริษัทมีอยู่ มาใช้งานบนระบบ

คอมพิวเตอร ์ไม่ว่าจะมี Licensed Software หรือ Freeware ก็ตาม หากมีความเสียหายหรือละเมิดเกิดขึน้ผูใ้ชง้านจะตอ้ง

เป็นผูร้บัผิดชอบแต่เพียงผูเ้ดียว 

• หา้มใชท้รพัยากร ระบบส่ือสารทุกประเภท รวมถึงโปรแกรมหรืออุปกรณอ์ื่นใดของบริษัท เพื่อการเผยแพร่

ขอ้มูล ขอ้ความ รูปภาพ หรือส่ิงอื่นใดอันมีลักษณะขัดต่อศีลธรรม ความมั่นคงของประเทศ หรือกระทบต่อกิจการของ

บรษิัท เพื่อการรบกวน หรือก่อใหเ้กิดความเสียหายต่อบรษิัท 
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• หา้มกระท าการอนัใดอนัมีลกัษณะเป็นการลกัลอบใชง้าน หรือ เพื่อการรบัรูร้หสัส่วนบคุคลของผูอ้ื่น ไม่ว่าจะ

เพื่อกรณีใดๆก็ตาม 

• การติดตั้งใช้งาน การยกเลิกการใช้งาน การโอนย้าย และการคืนเครื่องคอมพิวเตอร์ และโปรแกรม

คอมพิวเตอร ์ให้ผู้ใช้งานขอแจ้งความประสงคใ์นแต่ละกรณีให้ผู้มีอ  านาจพิจารณาอนุมัติ และผู้ดูแลระบบเทคโนโลยี

สารสนเทศเป็นผูร้บัผิดชอบในการด าเนินการใหเ้ป็นไปตามที่ไดร้บัอนมุตัิในแต่ละกรณี 
3. การควบคุมสินทรัพยด์้านสารสนเทศและการเข้าใช้งานระบบคอมพิวเตอร ์

แนวทางปฏิบัติ 

• ตอ้งควบคมุไม่ใหสิ้นทรพัยด์า้นสารสนเทศ ไดแ้ก่ เอกสาร ส่ือบนัทึกขอ้มลู คอมพิวเตอร ์และขอ้มลูสารสนเทศ 

อยู่ในสภาวะเส่ียงต่อการเขา้ถึงไดโ้ดยผูซ้ึ่งไม่มีสิทธ์ิ ขณะท่ีไม่มีผูใ้ชง้านอปุกรณ ์และตอ้งก าหนดใหผู้ใ้ชง้านออกจากระบบ

สารสนเทศเมื่อว่างเวน้จากการใชง้าน ดงัต่อไปนี ้

- ออกจากระบบสารสนเทศ (Log out) โดยทนัทีเมื่อเสรจ็สิน้งาน 

- มีการป้องกนัเครื่องคอมพิวเตอร ์โดยใชก้ารพิสจูนต์วัตนที่เหมาะสมก่อนเขา้ใชง้าน 

- ตอ้งจัดเก็บและส ารองขอ้มูลสารสนเทศที่มีความส าคัญของหน่วยงานไวใ้นที่ที่ปลอดภัย การจัดเก็บ

ขอ้มลูของผูใ้ชง้าน จะจดัเก็บไดอ้ยู่ในรูปแบบดงันี ้

- ในฐานขอ้มูลของระบบ Application นั้นๆ ที่จัดเก็บภายใน Data Center ของบริษัท การ Export 

ขอ้มลูออกมาจากระบบ Application ไม่สามารถท าได ้

- สามารถจดัเก็บใน Shared File (Drive กลาง) ใน Folder ตามสิทธ์ิท่ีไดร้บั 

- ปิดเครื่องคอมพิวเตอรท์ี่ตนเองใชง้านอยู่เมื่อไม่มีการใชง้านนานเกิน 1 ชั่วโมง หรือเมื่อใชง้านประจ าวนั

เสรจ็สิน้งาน เวน้แต่เครื่องคอมพิวเตอรน์ัน้เป็นเครื่องคอมพิวเตอรแ์ม่ข่ายใหบ้รกิารที่ตอ้งใชง้านตลอด 24 

ชั่วโมง 

- การตั้งค่า Screen Saver ของเครื่องคอมพิวเตอรท์ี่ตนเองใช้งาน ให้มีการล็อค (Lock) หน้าจอโดย

อตัโนมตัิหลงัจากไม่ใชง้านเครื่องคอมพิวเตอรเ์กินกว่า 10 นาที 

- ใหม้ีการขออนมุตัิจากผูม้ีอ  านาจสงูสดุของฝ่ายขึน้ไป ในกรณีที่ตอ้งการน าทรพัยสิ์นดา้นสารสนเทศต่างๆ 

เช่น เอกสาร ส่ือบนัทึกขอ้มลู อปุกรณค์อมพิวเตอรต์่างๆ ออกนอกบรษิัททกุครัง้ โดยปฏิบตัิตามขอ้ก าหนด

การน าทรพัยสิ์นของบรษิัทออกนอกบรษิัท 

- ระมดัระวงัและดแูลทรพัยสิ์นของบรษิัท ที่ตนเองใชง้านเสมือนเป็นทรพัยสิ์นของตนเอง หากเกิดความสญู

หายโดยประมาทเลินเล่อ ตอ้งรบัผิดชอบหรือชดใชต้่อความเสียหายนัน้ 

• บรษิัทไดใ้หค้วามส าคญัต่อเรื่องทรพัยสิ์นทางปัญญา ดังนัน้ซอฟตแ์วรท์ี่บรษิัทอนญุาตใหใ้ชง้าน หรือ ที่บรษิัท

มีลิขสิทธ์ิ ผูใ้ชง้านสามารถขอใชง้านไดต้ามหนา้ที่ความจ าเป็น และบริษัทหา้มไม่ใหผู้ใ้ชง้านท าการติดตัง้ 
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หรือ ใชง้านซอฟตแ์วรอ์ื่นใดท่ีไม่มีลิขสิทธ์ิ หากมีการตรวจสอบพบความผิดฐานละเมิดลิขสิทธ์ิ บริษัทถือว่า

เป็นความผิดต่อส่วนตวั ผูใ้ชง้านจะตอ้งรบัผิดชอบแต่เพียงผูเ้ดียว 
4. การใช้งานจดหมายอิเล็กทรอนิกส ์

วัตถุประสงค ์

1. เพื่อใหก้ารรบัส่งขอ้มลูข่าวสารดว้ยจดหมายอิเล็กทรอนิกส ์สามารถสนบัสนนุการปฏิบตัิงานและเป็นไปอย่าง

ถกูตอ้ง สะดวก รวดเรว็ ทนัสถานการณ ์มีประสิทธิภาพ ปลอดภยั ภายใตข้อ้ก าหนดของกฎหมาย ระเบียบ ขอ้บงัคบั และ

มาตรการรกัษาความปลอดภัยขอ้มลูข่าวสารของบริษัท ตลอดจนเพื่อใหผู้ใ้ชง้านเขา้ใจถึงความส าคัญและตระหนกัถึง

ปัญหาที่เกิดขึน้จากการใชบ้รกิารจดหมายอิเล็กทรอนิกสบ์นเครือข่ายอินเทอรเ์น็ต โดยผูใ้ชจ้ะตอ้งเขา้ใจกฎเกณฑต์่างๆ ที่

ผูดู้แลระบบวางไว ้ไม่ละเมิดสิทธ์ิ หรือกระท าการใดๆ ที่จะสรา้งปัญหา หรือไม่เคารพกฎเกณฑท์ี่วางไว ้และจะตอ้งปฏิบตัิ

ตามค าแนะน าของผูด้แูลระบบอย่างเครง่ครดั 

แนวทางปฏิบัติ 

ตอ้งควบคมุไม่ใหสิ้นทรพัยด์า้นสารสนเทศ ไดแ้ก่ เอกสาร ส่ือบนัทึกขอ้มลู คอมพิวเตอร ์และขอ้มลูสารสนเทศ อยู่

ในสภาวะเส่ียงต่อการเขา้ถึงไดโ้ดยผูซ้ึ่งไม่มีสิทธ์ิ ขณะท่ีไม่มีผูใ้ชง้านอุปกรณ ์และตอ้งก าหนดใหผู้ใ้ชง้านออกจากระบบ

สารสนเทศเมื่อว่างเวน้จากการใชง้าน ดงัต่อไปนี ้

1. ผูใ้ชบ้ริการจดหมายอิเล็กทรอนิกส ์จะตอ้งไม่กระท าการละเมิดต่อพระราชบัญญัติว่าดว้ยการกระท าความผิด

เก่ียวกับคอมพิวเตอร ์พระราชบญัญัติว่าดว้ยธุรกรรมทางอิเล็กทรอนิกส ์กฎหมายที่เก่ียวขอ้ง และนโยบายและ

ขอ้ก าหนดเก่ียวกบัเทคโนโลยีสารสนเทศที่บรษิัทก าหนด 

2. หน่วยงานหรือผูป้ฏิบตัิงานผูใ้ชบ้ริการจดหมายอิเล็กทรอนิกสข์องบริษัท จะตอ้งใชจ้ดหมายอิเล็กทรอนิกส ์เพื่อ

ผลประโยชนข์องบรษิัท 

3. ผูป้ฏิบตัิงานจะไดร้บัสิทธ์ิในการใชบ้รกิารจดหมายอิเล็กทรอนิกส ์โดยทางผูด้แูลระบบจะเป็นผูท้  าการลงทะเบียน

ผูใ้ชบ้รกิารจดหมายอิเล็กทรอนิกส ์ตามรายชื่อผูป้ฏิบตัิงานท่ีไดร้บัแจง้มาจากฝ่ายทรัพยากรบคุคล 

4. ไม่ใชท้ี่อยู่จดหมายอิเล็กทรอนิกส ์(Email Address) ของผูอ้ื่นเพื่ออ่าน หรือรบัส่งขอ้ความ เวน้แต่จะไดร้บัการ

ยินยอมจากเจา้ของผูใ้ชบ้ริการ และใหถื้อว่าเจา้ของจดหมายอิเล็กทรอนิกสเ์ป็นผูร้บัผิดชอบต่อการใชง้านใน

จดหมายอิเล็กทรอนิกสข์องตน 

5. การใชง้านจดหมายอิเล็กทรอนิกส ์ผูใ้ชง้านตอ้งไม่ปลอมแปลงชื่อบญัชีผูส่้ง หรือบัญชีผูใ้ชง้านอื่น 

6. การส่งจดหมายอิเล็กทรอนิกส์ให้กับผู้รับบริการตามภารกิจของบริษัท ผู้ใช้งานจะต้องใช้ระบบจดหมาย

อิเล็กทรอนิกสข์องบริษัทเท่านั้น หา้มไม่ใหใ้ชร้ะบบจดหมายอิเล็กทรอนิกสอ์ื่น เวน้แต่ในกรณีที่ระบบจดหมาย

อิเล็กทรอนิกสข์องบรษิัทขดัขอ้ง และตอ้งไดร้บัอนญุาตจากผูบ้งัคบับญัชาแลว้เท่านัน้ 
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7. การใชง้านจดหมายอิเล็กทรอนิกส ์ตอ้งใชภ้าษาสภุาพ ไม่ขดัต่อศีลธรรมอนัดีงาม ไม่ท าการปลกุป่ัน ยั่วย ุเสียดสี 

ส่อไปในทางผิดกฎหมาย และผูใ้ชง้านตอ้งไม่ส่งขอ้ความที่เป็นความคิดเห็นส่วนบุคคล โดยอา้งเป็นความเห็น

ของบรษิัท หรือก่อใหเ้กิดความเสียหายต่อบรษิัท 

8. หา้มใชร้ะบบจดหมายอิเล็กทรอนิกสข์องบริษัท เพื่อเผยแพร ่ขอ้มลู ขอ้ความ รูปภาพ หรือส่ิงอื่นใด ซึ่งมีลกัษณะ

ขดัต่อศีลธรรมอนัดีงาม ความมั่นคงของประเทศ กฎหมาย หมิ่นต่อสถาบนัพระมหากษัตริย ์หรือกระทบต่อการ

ด าเนินงานของบรษิัท ตลอดจนเป็นการรบกวนผูใ้ชง้านอื่นรวมทัง้ผูร้บับรกิารของบรษิัท 

9. ห้ามผู้ใช้บริการน าที่อยู่จดหมายอิเล็กทรอนิกส์ ไปใช้ในกิจการงานส่วนบุคคล เช่น ธุรกิจส่วนตัว ใช้สมัคร

เครือข่ายสงัคมออนไลน ์เป็นตน้ หากตรวจพบว่ามีการกระท าดงักล่าว ใหถื้อว่าเจา้ของจดหมายอิเล็กทรอนิกส ์

หรือเจา้ของผูใ้ชบ้ริการ เป็นผูร้บัผิดชอบการกระท าดงักล่าว 

10. หา้มกระท าการอนัท่ีจะสรา้งปัญหาในการใชท้รพัยากรของระบบ เช่น การสรา้งจดหมายลกูโซ่ (Chain mail) การ

ส่งจดหมายจ านวนมาก (Spam mail) การส่งจดหมายต่อเนื่อง (Letter bomb) การส่งจดหมายเพื่อการ

แพรก่ระจายไวรสัคอมพิวเตอร ์เป็นตน้ 

11. หา้มส่งขอ้มลูข่าวสารอนัเป็นความลบัของบรษิัทใหก้บับคุคลอื่นหรือหน่วยงานท่ีไม่เก่ียวขอ้งกบัภารกิจของบรษิัท 

12. การส่งขอ้มลูข่าวสารที่เป็นความลบับริษัท ควรมีการเขา้รหสัขอ้มลูข่าวสารนัน้ และไม่ควรระบุความส าคญัของ

ขอ้มลูลงในหวัขอ้จดหมายอิเล็กทรอนิกส ์

13. หลงัจากการใชง้านระบบจดหมายอิเล็กทรอนิกสเ์สรจ็สิน้ ควรออกจากระบบ (Log out) ทกุครัง้ 

14. กรณีไดร้บัการรอ้งเรียน รอ้งขอ หรือพบเหตุอนัไม่ชอบดว้ยกฎหมาย ขอสงวนสิทธ์ิท่ีจะท าการยกเลิก หรือระงบั

การบรกิารชั่วคราวแก่ผูป้ฏิบตัิงานนัน้ๆ เพื่อท าการสอบสวน และตรวจสอบสาเหตุ 

15. หากผูใ้ชบ้รกิารพบการกระท าที่ไม่เหมาะสม หรือเขา้ข่ายการกระท าความผิด เกิดขึน้ในบรษิัท ใหแ้จง้เบาะแสไป

ที่ช่องทางการรบัแจง้เบาะแสของบรษิัท 

16. การกระท าใดๆ ที่เก่ียวขอ้งกับการเผยแพร่ ทัง้ในรูปแบบของจดหมายอิเล็กทรอนิกส ์และโฮมเพจของผูใ้ชบ้รกิาร 

ใหถื้อเป็นการกระท าที่อยู่ภายใตค้วามรบัผิดชอบของผูใ้ชบ้รกิารเท่านัน้ ผูด้แูลระบบและบรษิัทไม่มีส่วนเก่ียวขอ้ง

ใดๆ 
5. การควบคุมการเข้าถึงข้อมูลและระบบสารสนเทศ (Access Control) 

วัตถุประสงค ์

• เพื่อก าหนดมาตรการในการใชง้านระบบอินเทอรเ์น็ตผ่านระบบเครือข่ายของบริษัท เพื่อใหเ้กิดประสิทธิภาพ

และมีความมั่นคงปลอดภยั และเพื่อใหผู้ใ้ชง้านมีความตระหนกัในการใชง้านเว็บไซตต์่างๆ ผ่านระบบเครือข่ายของบรษิัท 

แนวทางปฏิบัติ 
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ตอ้งควบคมุไม่ใหสิ้นทรพัยด์า้นสารสนเทศ ไดแ้ก่ เอกสาร ส่ือบนัทึกขอ้มลู คอมพิวเตอร ์และขอ้มลูสารสนเทศ อยู่

ในสภาวะเส่ียงต่อการเขา้ถึงไดโ้ดยผูซ้ึ่งไม่มีสิทธ์ิ ขณะที่ไม่มีผูใ้ชง้านอุปกรณ ์และตอ้งก าหนดใหผู้ใ้ชง้านออกจากระบบ

สารสนเทศเมื่อว่างเวน้จากการใชง้าน ดงัต่อไปนี ้

1. ส่วนเทคโนโลยีสารสนเทศ ตอ้งก าหนดเสน้ทางการเชื่อมต่อระบบเครือข่ายเพื่อการเขา้ใชง้านระบบอินเทอรเ์น็ต 

โดยตอ้งผ่านระบบรกัษาความปลอดภยั ไดแ้ก่ Firewall หรือ Proxy เป็นตน้ 

2. เครื่องคอมพิวเตอรข์องบรษิัท ก่อนท าการเชื่อมต่อระบบเครือข่าย ตอ้งมีการติดตัง้โปรแกรมป้องกนัไวรสัและท า

การอดุช่องโหว่ของระบบปฏิบตัิการก่อน 

3. หลังจากใชง้านระบบอินเทอรเ์น็ตเสร็จแลว้ ใหผู้ใ้ชง้านท าการปิดเว็บบราวเซอรเ์พื่อป้องกันการเขา้ใชง้านโดย

บคุคลอื่น 

4. ผูใ้ชง้านตอ้งเขา้ถึงแหล่งขอ้มลูตามสิทธ์ิท่ีไดร้บัตามหนา้ท่ีความรบัผิดชอบเพื่อประสิทธิภาพของระบบเครือข่าย

และความปลอดภยัของบรษิัท 

5. หา้มผูใ้ชง้านเปิดเผยขอ้มลูส าคญัที่เป็นความลบัของบริษัท ยกเวน้เป็นไปตามหลกัเกณฑก์ารเปิดเผยอย่างเป็น

ทางการของบรษิัท 

6. ผูใ้ชต้อ้งระมัดระวังการดาวนโ์หลดโปรแกรมใชง้านระบบอินเทอรเ์น็ต ซึ่งรวมถึงการดาวนโ์หลด เพื่อปรบัปรุง

โปรแกรมต่างๆ ตอ้งเป็นไปโดยไม่ละเมิดลิขสิทธ์ิหรือทรพัยสิ์นทางปัญญา 

7. ผูใ้ชง้านมีหนา้ที่ตรวจสอบความถูกตอ้งและความน่าเชื่อถือของขอ้มูลคอมพิวเตอรท์ี่อยู่บนอินเทอรเ์น็ตก่อน

น าไปใชง้าน 

8. ผู้ใช้งานตอ้งไม่ใช้เครือข่ายอินเทอรเ์น็ตของบริษัท เพื่อประโยชน์ในเชิ งธุรกิจส่วนตัว และเข้าสู่เว็บไซตท์ี่ไม่

เหมาะสม เช่น เว็บไซตท์ี่ขดัต่อศีลธรรมอนัดี เว็บไซตท์ี่มีเนือ้หาเป็นภยัต่อความมั่นคงของชาติ ศาสนา พระมหากษัตริย ์

เว็บไซตท์ี่เป็นภยัต่อสงัคม เว็บไซตล์ามกอนาจาร เป็นตน้ 

9. ผูใ้ชง้านจะตอ้งใชร้ะบบอินเทอรเ์น็ต ในลกัษณะที่ไม่เป็นการละเมิดของบคุคลอื่นๆ และจะตอ้งไม่ก่อใหเ้กิดความ

เสียหายขึน้ต่อบรษิัท รวมทัง้จะตอ้งไม่กระท าการใดอนัเขา้ข่ายความผิดตามพระราชบญัญัติว่าดว้ยการกระท าผิดเก่ียวกับ

คอมพิวเตอร ์หรือกฎหมายที่เก่ียวขอ้งโดยเด็ดขาด ทัง้นี ้การใชร้ะบบอินเทอรเ์น็ตเพื่อการปฏิบตัิงานของบรษิัทในทกุกรณี 

ผูใ้ชง้านจะตอ้งปฏิบตัิตามขัน้ตอนการปฏิบตัิที่บรษิัทก าหนดไวอ้ย่างเครง่ครดั 

6. การควบคุมการเข้ารหัสข้อมูล (Cryptographic Control) 

วัตถุประสงค ์

• เพื่อควบคุมบุคคลที่ไม่เก่ียวขอ้งมิใหเ้ขา้ถึง ล่วงรู ้หรือแกไ้ขเปล่ียนแปลง ขอ้มูลหรือการท างานของระบบ

สารสนเทศในส่วนท่ีมิไดม้ีอ  านาจหนา้ที่เก่ียวขอ้ง 

แนวทางปฏิบัติ 
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1. การบริหารจัดการข้อมูล 

- ตอ้งมีการจดัล าดบัชัน้ความลบั ตอ้งมีการแบ่งประเภทของขอ้มลูตามภารกิจและการจดัล าดบัความส าคญั

ของขอ้มลู ก าหนดวิธีบริหารจดัการกับขอ้มลูแต่ละประเภท รวมถึงก าหนดวิธีปฏิบตัิกับขอ้มลูลบัหรือขอ้มูล

ส าคญัก่อนการยกเลิกหรือการน ากลบัมาใชใ้หม่ 

- การรับส่งข้อมูลส าคัญผ่านระบบเครือข่ายสาธารณะ ต้องได้รับการเข้ารหัส ( Encryption) ที่ เ ป็น

มาตรฐานสากล เช่น การใช ้SSL(Secure Socket Layer) การใช ้VPN (Virtual Private Network) เป็นตน้ 

- ตอ้งมีมาตรการควบคุมความถูกตอ้งของขอ้มลูที่จดัเก็บ (Storage) น าเขา้ (Input) ประมวลผล (Operate) 

และแสดงผล (Output) ในกรณีที่มีการจดัเก็บขอ้มลูเดียวกันไวห้ลายที่ (Distributed Database) หรือมีการ

จดัเก็บชดุขอ้มลูที่มีความสมัพนัธก์นั ตอ้งมีการควบคมุใหข้อ้มลูมีความถกูตอ้งครบถว้นตรงกนั 

- ควรมีมาตรการรกัษาความปลอดภยัขอ้มลูในกรณีที่น าเครื่องคอมพิวเตอรอ์อกนอกพืน้ที่ของบริษัท เช่น ส่ง

ซ่อม เป็นตน้ หรือท าลายขอ้มลูที่เก็บอยู่ในส่ือบนัทึกก่อน 
2. การควบคุมการก าหนดสิทธิ์ให้ผู้ใช้งาน (User Privilege) 

- ตอ้งควบคุมการเขา้ถึงขอ้มลูและอุปกรณใ์นการประมวลผลขอ้มูล โดยค านึงถึงการใชง้านและความมั่นคง

ปลอดภยัในการใชง้านระบบสารสนเทศ ก าหนดกฎเกณฑท่ี์เก่ียวกบัการอนญุาตใหเ้ขา้ถึง ก าหนดสิทธ์ิเพ่ือให้

ผูใ้ชง้านในทุกระดบัไดร้บัรู ้เขา้ใจ และสามารถปฏิบัติตามแนวทางที่ก าหนดโดยเคร่งครดั และตระหนกัถึง

ความส าคญัของการรกัษาความมั่นคงปลอดภยัของระบบสารสนเทศ 

- ตอ้งก าหนดสิทธ์ิการใชข้อ้มลูและระบบสารสนเทศ เช่น สิทธ์ิการใชโ้ปรแกรมระบบสารสนเทศ (Application 

System) สิทธ์ิการใชง้านอินเทอรเ์น็ต เป็นตน้ ใหแ้ก่ผูใ้ชง้านใหเ้หมาะสมกบัหนา้ที่และความรบัผิดชอบ โดย

ตอ้งใหสิ้ทธ์ิเฉพาะเท่าท่ีจ าเป็นแก่การปฏิบัติหนา้ท่ี และไดร้บัความเห็นชอบจากผูม้ีอ  านาจหนา้ท่ีเป็นลาย

ลกัษณอ์กัษร รวมทัง้ทบทวนสิทธ์ิดงักล่าวอย่างสม ่าเสมอ 

- ในกรณีมีความจ าเป็นตอ้งใช้ User ท่ีมีสิทธ์ิพิเศษ ตอ้งมีการควบคุมการใช้งานอย่างรัดกุม ทั้งนี ้ในการ

พิจารณาว่าการควบคุม User ท่ีมีสิทธ์ิพิเศษมีความรดักมุเพียงพอหรือไม่นัน้ บริษัทจะใชปั้จจยัประกอบการ

พิจารณาในภาพรวมดงัต่อไปนี ้

• ควรไดร้บัความเห็นชอบจากผูม้ีอ  านาจหนา้ที่ 

• ควรควบคมุการใชง้านของผูใ้ชง้านท่ีมีสิทธ์ิพิเศษอย่างเขม้งวด เช่น จ ากดัการใชง้านเฉพาะกรณีจ าเป็น

เท่านัน้ 

• ควรก าหนดระยะเวลาการใชง้าน และระงบัการใชง้านทนัทีเมื่อพน้ระยะเวลาดงักล่าว 

• ควรมีการเปล่ียนรหสัผ่านอย่างเครง่ครดั เช่น ทุกครัง้หลงัหมดความจ าเป็นในการใชง้าน หรือในกรณีที่

มีความจ าเป็นตอ้งใชง้านเป็นระยะเวลานาน ควรเปล่ียนรหสัผ่านทกุ 6 เดือน เป็นตน้ 
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- ในกรณีที่ไม่มีการปฏิบตัิงานอยู่ที่หนา้เครื่องคอมพิวเตอร ์ตอ้งมีมาตรการป้องกันการใชง้านโดยบุคคลอื่นที่

มิไดม้ีสิทธ์ิและหนา้ท่ีเก่ียวขอ้ง เช่น ก าหนดใหผู้ใ้ชง้านออกจากระบบงาน (Log Out) ในช่วงเวลาที่มิไดอ้ยู่

ปฏิบตัิงานท่ีหนา้เครื่องคอมพิวเตอร ์เป็นตน้ 

- ในกรณีท่ีมีความจ าเป็นท่ีผูใ้ชง้านซึ่งเป็นเจา้ของขอ้มลูส าคญัมีการใหสิ้ทธ์ิผูใ้ชง้านรายอ่ืนใหส้ามารถเขา้ถึง

หรือแกไ้ขเปล่ียนแปลงขอ้มลูของตนเองได ้เช่น การ Share Files เป็นตน้ จะตอ้งเป็นการใหสิ้ทธ์ิเฉพาะราย

หรือเฉพาะกลุ่มเท่านัน้ และตอ้งยกเลิกการใหสิ้ทธ์ิดงักล่าวในกรณีท่ีไม่มีความจ าเป็นแลว้ และเจา้ของขอ้มลู

ตอ้งมีหลกัฐานการใหสิ้ทธ์ิดงักล่าว และตอ้งก าหนดระยะเวลาการใชง้าน และระงบัการใชง้านทนัทีเมื่อพน้

ระยะเวลาดงักล่าว 

- ในกรณีที่มีความจ าเป็นตอ้งใหสิ้ทธ์ิบคุคลอ่ืน ใหม้ีสิทธ์ิใชง้านระบบสารสนเทศและระบบเครือข่ายในลกัษณะ

ฉุกเฉินหรือชั่วคราว ตอ้งมีขัน้ตอนหรือวิธีปฏิบตัิ และตอ้งมีการขออนุมตัิจากผูม้ีอ  านาจหนา้ที่ทุกครัง้ บนัทึก

เหตผุลและความจ าเป็น รวมถึงตอ้งก าหนดระยะเวลาการใชง้าน และระงบัการใชง้านทันทีเมื่อพน้ระยะเวลา

ดงักล่าว 
3. การควบคุมการใช้งานบัญชีรายชื่อผู้ใช้งาน (User Account) และรหัสผ่าน (Password) 

• ตอ้งมีระบบตรวจสอบตัวตนจริงและสิทธ์ิการเขา้ใชง้านของผูใ้ชง้าน (Identification and Authentication) 

ก่อนเขา้สู่ระบบสารสนเทศที่รดักุมเพียงพอ เช่น ก าหนดรหัสผ่านใหย้ากแก่การคาดเดา เป็นตน้ และตอ้ง

ก าหนดใหผู้ใ้ชง้านแต่ละรายมี User Account เป็นของตนเอง ทั้งนี ้การพิจารณาว่าการก าหนดรหสัผ่านมี

ความยากแก่การคาดเดาและการควบคมุการใชร้หสัผ่านมีความรดักมุหรือไม่นัน้ บรษิัทจะใชปั้จจยัดงัต่อไปนี ้

ประกอบการพิจารณาในภาพรวม 

- ควรก าหนดใหร้หสัผ่านมีความยาวพอสมควร ซึ่งมาตรฐานสากลโดยส่วนใหญ่แนะน าใหม้ีความ

ยาวขัน้ต ่า 8 ตวัอกัษร (Alphabet + Numeric) 

- ควรใชอ้กัขระพิเศษประกอบ เช่น : ; < > $ @ # เป็นตน้ 

- ส าหรบัผูใ้ชง้านทั่วไป ควรเปล่ียนรหสัผ่านอย่างนอ้ยทุกๆ 6 เดือน ส่วนผูใ้ชง้านท่ีมีสิทธ์ิพิเศษ เช่น 

ผูจ้ดัการระบบ (System Administrator) และผูใ้ชง้านท่ีติดมากบัระบบ (Default User) เป็นตน้ ควร

เปล่ียนรหสัผ่านอย่างนอ้ยทกุๆ 2 เดือน 

- ในการเปล่ียนรหสัผ่านแต่ละครัง้ ไม่ควรก าหนดรหสัผ่านใหม่ใหซ้  า้ของเดิม 3 ครัง้หลงัสดุ 

- ไม่ควรก าหนดรหสัผ่านอย่างเป็นแบบแผน หรือคาดเดาไดง้่าย เช่น “abcdef” “aaaaaa” “123456” 

“password” “P@ssw0rd” เป็นตน้ 

- ไม่ควรก าหนดรหสัผ่านท่ีเก่ียวขอ้งกบัผูใ้ชง้าน เช่น ชื่อ นามสกลุ วนั เดือน ปีเกิด ท่ีอยู่ เป็นตน้ 

- ไม่ควรก าหนดรหสัผ่านเป็นค าศพัทท์ี่อยู่ในพจนานกุรม 

- ควรก าหนดจ านวนครัง้ที่ยอมใหผู้ใ้ชง้านใส่รหสัผ่านผิด ซึ่งในทางปฏิบตัิโดยทั่วไปไม่ควรเกิน 5 ครั้ง 

- ควรมีวิธีการจดัส่งรหสัผ่านใหแ้ก่ผูใ้ชง้านอย่างรดักมุและปลอดภยั เช่น การใส่ซองปิดผนึก เป็นตน้ 
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- ผู้ใช้งานที่ได้รับรหัสผ่านในครั้งแรก (Default Password) หรือได้รับรหัสผ่านใหม่ ควรเปล่ียน

รหสัผ่านนัน้โดยทนัที 

- ผูใ้ชง้านควรเก็บรหสัผ่านไวเ้ป็นความลบั ไม่ควรจดใส่กระดาษแลว้ติดไวห้นา้เครื่อง ทัง้นี ้ในกรณีที่

มีการล่วงรูร้หสัผ่านโดยบคุคลอื่น ผูใ้ชง้านควรเปล่ียนรหสัผ่านโดยทนัที 

• ตอ้งมีระบบการเขา้รหสั (Encryption) ไฟลท์ี่เก็บรหสัผ่านเพื่อป้องกนัการล่วงรูห้รือแกไ้ขเปล่ียนแปลง 

• ตอ้งตรวจสอบรายชื่อผูใ้ชง้านของระบบงานส าคัญอย่างสม ่าเสมอ และด าเนินการตรวจสอบบัญชีรายชื่อ

ผูใ้ชง้านท่ีมิไดม้ีสิทธ์ิใชง้านระบบแลว้ เช่น บญัชีรายชื่อของผูป้ฏิบตัิงานท่ีลาออกแลว้ บญัชีรายชื่อที่ติดมากบั

ระบบ (Default User) เป็นตน้ พรอ้มทั้งระงับการใชง้านโดยทันทีเมื่อตรวจพบ เช่น Disable ลบออกจาก

ระบบ หรือเปลีย่น รหสัผ่าน เป็นตน้ 

7.  การสร้างความม่ันคงปลอดภัยด้านกายภาพและสภาพแวดล้อม (Physical and Environmental 
Security) 

วัตถุประสงค ์

• การควบคุมการเขา้ออกหอ้งศูนยก์ลางขอ้มลู (Data Center Room) มีวตัถุประสงคเ์พื่อป้องกันมิใหบุ้คคลที่

ไม่มีอ  านาจหนา้ที่เก่ียวขอ้งเขา้ถึง ล่วงรู ้แกไ้ขเปล่ียนแปลง หรือก่อใหเ้กิดความเสียหายต่อขอ้มลูและระบบคอมพิวเตอร ์

ส่วนการป้องกันความเสียหายมีวตัถุประสงคเ์พื่อป้องกนัมิใหข้อ้มลูและระบบคอมพิวเตอรไ์ดร้บัความเสียหายจากปัจจยั

สภาวะแวดลอ้มหรือภยัพิบตัิต่างๆ โดยมีเนือ้หาครอบคลมุเก่ียวกับแนวทางการควบคุมการเขา้ออก Data Center Room 

และระบบป้องกนัความเสียหายต่างๆ ท่ีบรษิัทควรจดัใหม้ีภายใน Data Center Room 

แนวทางปฏิบัติ 

1. การควบคุมห้องศูนยก์ลางข้อมูล (Data Center Room) 

• ตอ้งจัดเก็บอุปกรณ์คอมพิวเตอรท์ี่ส  าคัญ เช่น เครื่องแม่ข่าย อุปกรณ์เครือข่าย เป็นตน้ ไว้ใน  Data 

Center Room หรือพืน้ท่ีหวงห้าม และตอ้งก าหนดสิทธ์ิการเข้าออก Data Center Room ให้เฉพาะ

บคุคลที่มีหนา้ที่เก่ียวขอ้ง เช่น ผูด้แูลระบบ เป็นตน้ 

• ในกรณีบุคคลที่ไม่มีหนา้ที่เก่ียวขอ้งประจ า อาจมีความจ าเป็นตอ้งเขา้ออก Data Center Room ใน

บางครัง้ ก็ตอ้งมีการควบคุมอย่างรดักมุ เช่น ก าหนดใหม้ีผูด้แูลระบบ และ/หรือ ผูป้ฏิบตัิงานท่ีเก่ียวขอ้ง 

ควบคมุดแูลการท างานตลอดเวลา เป็นตน้ 

• ตอ้งมีระบบเก็บบนัทึกการเขา้ออก Data Center Room โดยบนัทึกดงักล่าวตอ้งมีรายละเอียดเก่ียวกบั

ตวับคุคลและเวลาผ่านเขา้ออก และควรมีการตรวจสอบบนัทึกดงักล่าวอย่างสม ่าเสมอ 

• ควรจัด Data Center Room ใหเ้ป็นสัดส่วน เช่น แบ่งเป็นส่วนระบบเครือข่าย (Network Zone) ส่วน

เครื่องคอมพิวเตอรแ์ม่ข่าย (Server Zone) ส่วนเครื่องส ารองไฟฟ้า (UPS Zone) ส่วนแบตเตอรี่เครื่อง
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ส ารองไฟฟ้า (Battery UPS Zone) เป็นตน้ เพื่อความสะดวกในการปฏิบัติงานและท าใหก้ารควบคุม

การเขา้ถึงอปุกรณค์อมพิวเตอรส์ าคญัต่างๆ มีประสิทธิภาพมากขึน้ 
2. การป้องกันความเสียหาย 

• ระบบป้องกนัไฟไหม ้

- ตอ้งมีอปุกรณเ์ตือนไฟไหม ้เช่น เครื่องตรวจจบัควนั เครื่องตรวจจบัความรอ้น เป็นตน้ เพื่อป้องกนัหรือ

ระงบัเหตไุฟไหมไ้ดท้นัเวลา 

- Data Center Room หลักตอ้งมีระบบดบัเพลิงแบบอตัโนมัติ ส าหรบัศูนยค์อมพิวเตอรส์ ารอง อย่าง

นอ้ยตอ้งมีถงัดบัเพลิงเพื่อใชส้ าหรบัการดบัเพลิงในเบือ้งตน้ 

• ระบบป้องกนัไฟฟ้าขดัขอ้ง 

- ตอ้งมีระบบป้องกนัมิใหค้อมพิวเตอรไ์ดร้บัความเสียหายจากความไม่คงที่ของกระแสไฟฟ้า 

- ตอ้งมีระบบส ารองไฟฟ้าส าหรับระบบงานคอมพิวเตอรท์ี่ส  าคัญ และระบบเครือข่ายคอมพิวเตอร ์

เพื่อใหก้ารด าเนินงานมีความต่อเนื่อง 

• ระบบควบคมุอณุหภมูิและความชืน้ 

- ต้องควบคุมสภาพแวดล้อมให้มีอุณหภูมิและความชื ้นที่ เหมาะสม โดยควรตั้งอุณหภูมิ

เครื่องปรับอากาศและตั้งค่าความชื ้นให้เหมาะสมกับคุณลักษณะ (Specification) ของระบบ

คอมพิวเตอร ์เนื่องจากระบบคอมพิวเตอรอ์าจท างานผิดปกติภายใตส้ภาวะอุณหภูมิหรือความชืน้ท่ี

ไม่เหมาะสม 

• ระบบเตือนภยัน า้รั่ว 

- ในกรณีที่มีการยกระดบัพืน้ของ Data Center Room เพื่อติดตัง้ระบบปรบัอากาศ รวมทัง้เดินสายไฟ

และ/หรือ สายเครือข่ายดา้นล่าง ควรติดตัง้ระบบเตือนภยัน า้รั่วบรเิวณที่มีท่อน า้เพื่อป้องกนัหรือระงบั

เหตุน า้รั่วไดท้นัเวลา หาก Data Center Room ตัง้อยู่ในสถานที่ที่มีความเส่ียงต่อภยัน า้รั่ว ควรหมั่น

สงัเกตว่ามีน า้รั่วหรือไม่อย่างสม ่าเสมอ 

8.  การรักษาความม่ันคงปลอดภัยในการปฏิบัติงานทีเ่กี่ยวข้องกับระบบสารสนเทศ (Operations 
Security) 

วัตถุประสงค ์

• เพื่อใหก้ารปฏิบตัิงานกบัระบบสารสนเทศของบริษัทเป็นไปอย่างถูกตอ้งและมั่นคงปลอดภยั ป้องกันการสญู

หายของขอ้มลู และไดร้บัการปกป้องจากโปรแกรมไม่ประสงคด์ี 
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แนวทางปฏิบัติ 

1. จดัท าคู่มือหรือขัน้ตอนปฏิบตัิงานเก่ียวกบัระบบสารสนเทศที่ส าคญัของบรษิัท เพื่อป้องกนัความผิดพลาดใน

การปฏิบตัิงานดา้นสารสนเทศ 

2. ก าหนดให้มีการควบคุมการเปล่ียนแปลงสารสนเทศ เช่น ต้องมีการขออนุมัติจากผู้บังคับบัญชาก่อน

ด าเนินการ เป็นตน้ 

3. ตอ้งมีการส ารองขอ้มลูสารสนเทศก่อนการเปล่ียนแปลงสารสนเทศ 

4. ควรติดตัง้ระบบเพื่อตรวจสอบติดตามทรพัยากรของระบบสารสนเทศ เช่น CPU, Memory, Hard Disk ว่า

เพียงพอหรือไม่ และน าขอ้มลูการตรวจสอบติดตามมาวางแผนการเพิ่มหรือลดทรพัยากรในอนาคต 

5. ระบบที่มีความส าคัญสูง ควรแยกระบบการพัฒนาออกจากระบบการให้บริการจริ ง เพื่อป้องกันการ

เปล่ียนแปลงขอ้มลูโดยไม่ไดร้บัอนญุาต 

6. ตอ้งส ารวจขอ้มลู จดัระดบัความส าคญั ก าหนดขอ้มลูที่ตอ้งการส ารองและความถ่ีในการส ารองขอ้มลู 

7. ข้อมูลที่มีความส าคัญสูง ตอ้งจัดใหม้ีความถ่ีการส ารองมาก และควรจัดให้มีการส ารองขอ้มูลภายนอก

บรษิัท 

8. ตอ้งทดสอบสภาพพรอ้มใชง้านระบบส ารองของระบบสารสนเทศ อย่างนอ้ยปีละ 1 ครัง้ 

9. ตอ้งมีมาตรการป้องกนัโปรแกรมไม่ประสงคด์ี เช่น 

- เครื่องคอมพิวเตอรส่์วนบคุคลหรือเครื่องคอมพิวเตอรแ์บบพกพาส่วนบคุคล ก่อนเชื่อมต่อระบบเครือข่าย

ของบรษิัท ตอ้งติดตัง้โปรแกรมป้องกนัไวรสัและอดุช่องโหว่ของระบบปฏิบตัิการและเว็บเบราเซอร ์

- ผู้ใช้งานตอ้งท าการ Update ระบบปฏิบัติการและโปรแกรมที่ใชง้าน ท่ีไดม้ีการออก Patch และ/หรือ 

HotFix อย่างสม ่าเสมอ โดยสามารถดาวนโ์หลดจากเว็บไซตข์องเจา้ของผลิตภณัฑเ์พื่อแกปั้ญหาช่องโหว่ 

- ในการรบัส่งขอ้มลูคอมพิวเตอรผ่์านทางอีเมล จะตอ้งตรวจสอบไวรสั โดยโปรแกรมป้องกนัไวรสัก่อนการ

รบัส่งขอ้มลูทกุครัง้ 

- ผูใ้ชง้านตอ้งติดตัง้ซอฟตแ์วรท์ี่ทางบรษิัทไดจ้ดัเตรียมไวใ้ห ้หากตอ้งการติดตัง้ซอฟตแ์วรอ์ื่นนอกเหนือจาก

ที่บรษิัทเตรียมไวใ้ห ้ตอ้งแจง้ส่วนเทคโนโลยีสารสนเทศเพื่อตรวจสอบความปลอดภยัก่อนการติดตัง้ 

9. การรักษาความม่ันคงปลอดภัยด้านการสื่อสารข้อมูลสารสนเทศผ่านระบบเครือข่าย
คอมพิวเตอร ์(Communications Security) 

วัตถุประสงค ์

• เพื่อป้องกันขอ้มูลสารสนเทศในเครือข่ายจากบุคคล ไวรสั รวมทั้ง Malicious Code ต่างๆ มิใหเ้ขา้ถึงหรือ

สรา้งความเสียหายแก่ขอ้มลูหรือการท างานของระบบสารสนเทศ 
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แนวทางปฏิบัติ 

1. การบริหารจัดการความม่ันคงปลอดภัยของระบบเครือข่าย (Network Security Management) 

- ก าหนดการควบคมุการเขา้ถึงระบบเครือข่ายใหม้ีความมั่นคงปลอดภยั 

- ตอ้งจดัแบ่งเครือข่ายระหว่างผูใ้ชง้านภายในและผูใ้ชภ้ายนอกที่ติดต่อกบับรษิัท 
2. การถ่ายโอนข้อมูล (Information Transfer) 

- ตอ้งด าเนินการจดัท าขอ้ตกลงส าหรบัการถ่ายโอนขอ้มลู (Agreements on Information Transfer) โดย

ค านึงถึงความมั่นคงปลอดภัยของขอ้มลู และผูดู้แลระบบตอ้งควบคุมการปฏิบตัิงานนัน้ๆ ใหม้ีความ

ปลอดภัยทั้ง 3 ด้าน คือ การรักษาความลับ (Confidentiality) การรักษาความถูกต้องของข้อมูล 

(Integrity) และการรกัษาความพรอ้มที่จะใหบ้รกิาร (Availability) 

- ตอ้งมีการลงนามในสญัญาระหว่างบริษัทและหน่วยงานภายนอกว่าจะไม่เปิดเผยความลบัของบรษิัท 

(Non-Disclosure Agreement: NDA) 
3. การส ารองข้อมูล (Backup Policy) 

- จดัท าส าเนาขอ้มลูและซอฟตแ์วรเ์ก็บไว ้โดยจดัเรียงตามล าดับความจ าเป็นของการส ารองขอ้มูลระบบ

สารสนเทศขององคก์รจากจ าเป็นมากไปหานอ้ย 

- มีขัน้ตอนการปฏิบตัิ การจดัท าส ารองขอ้มลูและการกูค้ืนขอ้มลูอย่างถูกตอ้ง ทัง้ระบบซอฟตแ์วร ์และ

ขอ้มลูในระบบสารสนเทศ โดยขัน้ตอนปฏิบตัิแยกตามระบบสารสนเทศแต่ละระบบ 

- จดัเก็บขอ้มลูส ารองนัน้ในสื่อเก็บขอ้มลู โดยมีการพิมพช์ื่อบนส่ือเก็บขอ้มลูนัน้ใหส้ามารถแสดงถึงระบบ

ซอฟตแ์วร ์วนัที่ เวลาที่ส  ารองขอ้มลูและผูร้บัผิดชอบในการส ารองขอ้มลูไวอ้ย่างชดัเจน ขอ้มลูที่ส  ารอง

นั้นควรจัดเก็บไวใ้นสถานที่เก็บขอ้มูลส ารองซึ่งติดตัง้อยู่ที่สถานที่อื่น และตอ้งมีการทดสอบ ส่ือเก็บ

ขอ้มลูส ารองอย่างสม ่าเสมอ 

- ตอ้งมีการจัดท าแผนเตรียมความพรอ้ม กรณีเกิดเหตุฉุกเฉินใหส้ามารถกูร้ะบบกลับคืนมาได้ภายใน

ระยะเวลาที่เหมาะสม 

10. การจัดหา พัฒนา และดูแลรักษาระบบสารสนเทศ (System Acquisition, Development and 
Maintenance) 

วัตถุประสงค ์

• การควบคุมการพัฒนา หรือแก้ไขเปล่ียนแปลงระบบสารสนเทศมีวัตถุประสงค์เพื่อให้ระบบงาน

คอมพิวเตอรท์ี่ไดร้บัการพฒันา หรือแกไ้ขเปล่ียนแปลงมีการประมวลผลที่ถูกตอ้งครบถว้น และเป็นไปตามความตอ้งของ

ผูใ้ชง้าน ซึ่งเป็นการลดความเส่ียงดา้น Integrity Risk โดยมีเนือ้หาครอบคลมุกระบวนการพฒันา หรือแกไ้ขเปล่ียนแปลง

ตัง้แต่เริ่มตน้ซึ่งไดแ้ก่การรอ้งขอจนถึงการน าระบบงานท่ีไดร้บัการพฒันาหรือแก้ไขเปล่ียนแปลงไปใชง้านจรงิ 
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แนวทางปฏิบัติ 

1. ควรมีขัน้ตอนหรือวิธีปฏิบตัิในการพฒันาหรือแกไ้ขเปล่ียนแปลงระบบงานเป็นลายลกัษณอ์กัษร โดยอย่างนอ้ย

ควรมีข้อก าหนดเก่ียวกับขั้นตอนในการรอ้งขอ ขั้นตอนในการพัฒนาหรือแก้ไขเปล่ียนแปลง ขั้นตอนในการ

ทดสอบ และขัน้ตอนในการโอนยา้ยระบบงาน 

2. ควรมีขัน้ตอนหรือวิธีปฏิบตัิในกรณีที่มีการแกไ้ขเปล่ียนแปลงระบบงานคอมพิวเตอรใ์นกรณีฉกุเฉิน (Emergency 

Change) และควรมีการบนัทึกเหตผุลความจ าเป็นและขออนมุตัิจากผูม้ีอ  านาจหนา้ที่ทกุครัง้ 

3. ควรส่ือสารเก่ียวกับรายละเอียดของขั้นตอนดังกล่าวให้ผูใ้ชง้านและบุคคลที่เก่ียวขอ้งไดร้ับทราบอย่างทั่วถึง 

พรอ้มทัง้ควบคมุใหม้ีการปฏิบตัิตาม 

การควบคุมการพัฒนา หรือแก้ไขเปลี่ยนแปลงระบบงาน 

1. การร้องขอ 

• การรอ้งขอใหม้ีการพฒันาหรือแกไ้ขเปล่ียนแปลงระบบงานคอมพิวเตอร ์ตอ้งจดัท าใหเ้ป็นลายลกัษณอ์กัษร 

โดยอาจเป็น Electronic Transaction เช่น อีเมล เป็นตน้ และไดร้บัอนมุตัิจากผูม้ีอ  านาจหนา้ที่ เช่น หวัหนา้

ส่วนงานท่ีรอ้งขอ หรือผูร้บัผิดชอบระบบสารสนเทศ เป็นตน้ 

• ควรมีการประเมินผลกระทบของการเปล่ียนแปลงที่ส  าคญัเป็นลายลกัษณอ์กัษร ทัง้ในดา้นการปฏิบตัิงาน 

(Operation) ระบบรักษาความปลอดภัย (Security) และการท างาน (Functionality) ของระบบงานที่

เก่ียวขอ้ง 

• ควรสอบทานกฎเกณฑข์องทางการที่เก่ียวขอ้ง เนื่องจากการแกไ้ขเปล่ียนแปลงในหลายกรณีอาจส่งผล

กระทบต่อการปฏิบตัิตามกฎเกณฑข์องทางการ 

2.  การปฏิบัติงานพัฒนาระบบงาน 

• ตอ้งแบ่งแยกส่วนคอมพิวเตอรท์ี่มีไวส้  าหรบัการพฒันาระบบงาน (Develop Environment) ออกจากส่วนที่

ใชง้านจริง (Production Environment) และควบคมุใหม้ีการเขา้ถึงเฉพาะผูท้ี่เก่ียวขอ้งในแต่ละส่วนเท่านัน้ 

ทัง้นี ้การแบ่งแยกส่วนดงักล่าวอาจแบ่งโดยใชเ้ครื่องคอมพิวเตอรค์นละเครื่อง หรือแบ่งโดยการจดัเนือ้ที่ไว้

ภายในเครื่องคอมพิวเตอรเ์ดียวกนัก็ได ้

• ผูท้ี่รอ้งขอ รวมทั้งผูใ้ชง้านที่เก่ียวขอ้ง ควรมีส่วนร่วมในกระบวนการพฒันาหรือแกไ้ขเปล่ียนแปลงเพื่อให้

พฒันาระบบงานไดต้รงกบัความตอ้งการ 

• ควรตระหนักถึงระบบรักษาความปลอดภัย (Security) และเสถียรภาพการท างาน (Availability) ของ

ระบบงานตัง้แต่ในช่วงเริ่มตน้ของการพฒันา หรือการแกไ้ขเปล่ียนแปลง 
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3. การทดสอบ 

• ผูท้ี่รอ้งขอและส่วนเทคโนโลยีสารสนเทศ รวมทัง้ผูใ้ชง้านอื่นที่เก่ียวขอ้งตอ้งมีส่วนรว่มในการทดสอบ เพื่อให้

มั่นใจว่าระบบงานคอมพิวเตอรท์ี่ไดร้บัการพฒันา หรือแกไ้ขเปล่ียนแปลงมีการท างานที่มีประสิทธิภาพ มี

การประมวลผลที่ถกูตอ้งครบถว้น และเป็นไปตามความตอ้งการก่อนท่ีจะโอนยา้ยไปใชง้านจรงิ 
 

4. การโอนย้ายระบบงานเพื่อใช้งานจริง 

• ตอ้งตรวจสอบการโอนยา้ยระบบงานใหถ้กูตอ้งครบถว้นเสมอ 
 

5. การจัดท าเอกสารและรายละเอียดประกอบการพัฒนาระบบงานและจัดเก็บ Version ของระบบงานที่

ได้รับการพัฒนา 

• ตอ้งจัดใหม้ีการเก็บขอ้มลูรายละเอียดเก่ียวกับโปรแกรมที่ใชอ้ยู่ในปัจจุบัน ซึ่งมีรายละเอียดเก่ียวกับการ

พฒันา หรือแกไ้ขเปล่ียนแปลงที่ผ่านมา 

• ตอ้งปรบัปรุงเอกสารประกอบระบบงานทัง้หมดหลงัจากที่ไดพ้ฒันาหรือแกไ้ขเปล่ียนแปลงเพื่อใหท้นัสมัย

อยู่เสมอ เช่น เอกสารประกอบรายละเอียดโครงสรา้งขอ้มลู คู่มือระบบงาน ทะเบียนรายชื่อผูม้ีสิทธ์ิใชง้าน 

ขัน้ตอนการท างานของโปรแกรม และ Program Specification เป็นตน้ และตอ้งจดัเก็บเอกสารดงักล่าวใน

ที่ปลอดภยัและสะดวกต่อการใชง้าน 

• ตอ้งจดัเก็บโปรแกรม Version ก่อนการพฒันาไวใ้ชง้านในกรณีที่ Version ปัจจุบนัท างานผิดพลาดหรือไม่

สามารถใชง้านได ้

6.  การทดสอบหลังการใช้งาน (Post-Implementation Test) 

• ควรก าหนดใหม้ีการทดสอบระบบงานที่ไดร้บัการพฒันา หรือแกไ้ขเปล่ียนแปลงหลงัจากที่ไดใ้ชง้านระยะ

หนึ่ง เพื่อใหม้ั่นใจว่าการท างานมีประสิทธิภาพ การประมวลผลถูกตอ้งครบถว้น และเป็นไปตามความ

ตอ้งการของผูใ้ชง้าน 

7.  การสื่อสารการเปลี่ยนแปลง 

• ตอ้งส่ือสารการเปล่ียนแปลงใหผู้ใ้ชง้านที่เก่ียวขอ้งไดร้บัทราบอย่างทั่วถึงเพื่อใหส้ามารถใชง้านไดอ้ย่าง

ถกูตอ้ง 

11.  การใช้บริการระบบสารสนเทศจากผู้รับด าเนินการ (IT Outsourcing) 

วัตถุประสงค ์

• เพื่อเป็นการป้องกันสินทรพัยข์องบริษัทที่มีการเขา้ถึงโดย IT Outsourcing และมีการรกัษาไวซ้ึ่งระดบั

ความมั่นคงปลอดภยั และระดบัการใหบ้รกิารตามที่ตกลงกนัไวใ้นขอ้ตกลงการใหบ้รกิาร 
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แนวทางปฏิบัติ 

• ตอ้งจดัท าขอ้ก าหนดทางดา้นความมั่นคงปลอดภยัส าหรบัขอ้มลูของบริษัท เมื่อมีความจ าเป็นตอ้งให ้IT 

Outsourcing เขา้ถึงขอ้มูลหรือสินทรพัยข์องบริษัท โดยสอดคลอ้งกับขอ้ก าหนดเก่ียวกับการรกัษาความลับขอ้มูลของ

บรษิัท 

• ตอ้งส่ือสาร และบังคบัใชข้อ้ก าหนดทางดา้นความมั่นคงปลอดภัยส าหรบัขอ้มูลของบริษัท เมื่อมีความ

จ าเป็นตอ้งให ้IT Outsourcing เขา้ถึงขอ้มลูหรือสินทรพัยข์องบรษิัท ก่อนที่จะอนญุาตใหส้ามารถเขา้ถึงได ้

• ในขอ้ตกลงการใหบ้ริการ ตอ้งก าหนดใหม้ีการติดตาม ทบทวน และตรวจประเมินการใหบ้ริการภายนอก

อย่างสม ่าเสมอ 

• หากมีการเปล่ียนแปลงขอ้ตกลงการใหบ้ริการส าหรบัระบบที่ส าคญั จะตอ้งท าการประเมินความเส่ียง

ดา้นความมั่นคงปลอดภยั 

12. การบริหารจัดการเหตุการณท์ีอ่าจส่งผลกระทบต่อความม่ันคงปลอดภัยของระบบสารสนเทศ 
(Information Security Incident Management) 

วัตถุประสงค ์

• เพื่อใหม้ีวิธีการที่สอดคลอ้งกันและไดผ้ลส าหรบัการบริหารจดัการเหตุการณค์วามมั่นคงปลอดภยัของ

ระบบสารสนเทศ รวมถึงการแจง้สถานการณค์วามมั่นคงปลอดภัยของระบบสารสนเทศ และจุดอ่อนของความมั่นคง

ปลอดภยัของระบบสารสนเทศใหไ้ดร้บัทราบ 

แนวทางปฏิบัติ 

• ตอ้งก าหนดหนา้ที่รบัผิดชอบและขัน้ตอนปฏิบตัิเพื่อรบัมือเหตุการณท์ี่เก่ียวขอ้งกบัความมั่นคงปลอดภยั

ของบรษิัท 

• ตอ้งก าหนดช่องทางการติดตอ่ส่ือสาร เพื่อรายงานสถานการณค์วามมั่นคงปลอดภยัของระบบสารสนเทศ

อย่างชดัเจน 

• หากผูใ้ชง้านตรวจพบเหตอุนัอาจส่งผลต่อความมั่นคงปลอดภยัของระบบสารสนเทศตอ้งแจง้เหตุการณ์

ดงักล่าวต่อส่วนเทคโนโลยีสารสนเทศ 

• ก าหนดใหม้ีการรายงานสถานการณค์วามมั่นคงปลอดภัยของระบบสารสนเทศตามระดับความรุนแรง

ของเหตกุารณ ์หากส่งผลกระทบรุนแรงต่อผูใ้ชงานเป็นจ านวนมาก ตอ้งประกาศใหท้ราบโดยรวดเรว็ 

• ตอ้งมีการบันทึกเหตุการณ์ละเมิดความมั่นคงปลอดภัย โดยอย่างน้อยตอ้งพิจารณาถึ งประเภทของ

เหตกุารณ ์ปรมิาณที่เกิดขึน้ และค่าใชจ้่ายที่เกิดจากความเสียหาย เพื่อที่จะไดเ้รียนรูแ้ละเตรียมการป้องกนั 

• ตอ้งรวบรวมและจดัเก็บหลกัฐานตามกฎหรือหลกัเกณฑส์ าหรบัอา้งอิงในกระบวนการทางศาล 
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13. การบริหารความต่อเน่ืองทางธุรกิจในด้านความม่ันคงปลอดภัยของระบบสารสนเทศ 
(Information Security Aspects of Business Continuity Management) 

วัตถุประสงค ์

• เพื่อเป็นการป้องกนัการหยดุชะงกัในการด าเนินงานของบรษิัท อนัเกิดมาจากวิกฤตหรือภยัพิบตัิ และเป็น

การจดัเตรียมสภาพความพรอ้มใชง้านของอปุกรณร์ะบบสารสนเทศของบรษิัท 

แนวทางปฏิบัติ 

• ส่วนเทคโนโลยีสารสนเทศ ตอ้งมีการจดัท าแผนแกไ้ขปัญหาจากสถานการณค์วามไม่แน่นอนและภยัพบิตัิ 

ที่อาจจะเกิดขึน้กบัระบบสารสนเทศ ตามแผนบรหิารภาวะวิกฤต ( Crisis Management Plan ) ของบรษิัท 

• ตอ้งด าเนินการตรวจสอบและประเมินความเส่ียงดา้นระบบสารสนเทศที่อาจเกิดขึน้ อย่างน้อยปีละ 1 

ครัง้ 

• ตอ้งทบทวนแผนเตรียมความพรอ้มกรณีฉกุเฉิน อย่างนอ้ยปีละ 1 ครัง้ 

• ตอ้งมีการตรวจสอบสภาพความพรอ้มใชง้านของระบบสารสนเทศส ารอง อย่างนอ้ยปีละ 1 ครัง้ 

   7.  การควบคุมภายในส าหรับการปฏิบัติงานให้เป็นไปตามนโยบายฯ 

    บรษิัทจดัใหม้ีการตรวจสอบระบบสารสนเทศโดยผูเ้ชี่ยวชาญอย่างนอ้ยปีละ 1 ครัง้ 
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           แผนกกฎหมาย 


